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Preambulo

Como surgiu a Tolerancia a Falta, Engenharia de Software e Seguranga
de Sistemas

FIGURE 1.1. Level Control System. A sight tube and operator's eye form a sensor: a device
which converts information into electrical signal.
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Seguranca de Funcionamento

= Sistemas computacionais sao artefatos frageis,
muitas vezes nao fazem o que é esperado ou,
quando fazem, em um momento inconveniente;

= Mas qual a causa disso ?

« Os computadores sao sistemas complexos, feitos de
diferentes hardware e componentes de software;

Esses componentes interagem com 0s outros
muitas vezes de forma imprevista pelo projetista do
sistemas;

» Velha da lei da engenharia - Lei de Murphy:

Se a possibilidade de ocorréncia de um perigo é
negligenciada, ela tende a ocorrer da pior maneira
possivel e no pior momento possivel.
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Seguranca de Funcionamento

= Conceito:

s Sequranca de funcionamento é a qualidade do
servico fornecido de modo que os seus usuarios
possam depositar no mesmo uma confianca
justificada.

= Um sistema é confidvel (dependable) se tem uma
alta probabilidade de proceder sua funcao de
acordo com sua especificacao;
= A completa especificacao nao deve ser limitada para o
que o sistema faz, mas deve também especificar as

condigdoes ambientais requeridas para o sistema
fornecer o servico requerido.
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Seguranca de Funcionamento

= Quando o procedimento do sistema viola sua
especificacao dizemos que ele falhou, mas o que
leva um sistema a falha ?

» S30 causas externas ou internas, chamada de

falta.

» A falta pode permanecer adormecida (inativa) por um
momento, até ser ativada.

» Exemplo: defeito em um registro de um sistema de
arquivo que pode permanecer despercebido até ser
ativado. O registro corrompido é um erro no estado do
sistema que o levara a falha.
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Taxonomia de Seguranca de Funcionamento

= Imperfeicoes: faltas, erros, falhas
» Falta é a causa, no sentido fenomeldgico, de um erro;

= Um erro é a parte do estado do sistema (estado
erréneo) que pode conduzir a uma falha no sistema;

= A falha de um sistema ocorre quando o servigo
fornecido desvia do servico especificado. A falha é o
efeito observado externamente do erro.
« Falha é sentida e/ou avaliada.
= Erro é detectado/recuperado.
« Falta é evitada ou tolerada.

Um sistema é tolerante a falhas ou a faltas ?
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Taxonomia de Seguranca de Funcionamento

= Falhas similares podem ser derivadas de erros
completamente diferentes, exemplo:
= Caractere estranho na tela:
= Rotina falha do sistema operacional;
=« Defeito da placa de video.
= Também, erros podem ser causados por diferentes
faltas, exemplo:
= O erro do disco pode ser devido a falta fisica na
superficie do disco ou pode ser devido a defeito

de fabricacao do cabecote.
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Taxonomia de Seguranca de Funcionamento

= A falha de um sistema é provocada por uma falta.
= Mas, qual a origem das faltas ?
= Fisica: gerados por causas fisicas (hardware);
» Ex: desgaste e fadiga dos materiais.
= Projeto: quando introduzidos na fase de projeto;
» EXx: programador incompetente.

= Interacao: quando ocorrido nas interfaces entre
os componentes do sistema, ou na interface com
o mundo exterior.

Faltas de projeto e algumas faltas de interacdo sdo
causadas por falha humana.
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Taxonomia de Seguranca de Funcionamento

= Faltas também podem ser classificadas quanto a:
= Natureza: acidental ou intencional (maliciosa ou nao);
= Fase de criacao na vida do sistema: desenvolvimento ou
operagao;
= Local: interno ou externo;

= Persisténcia:

« Falha transiente: ocorre apenas uma vez; se a operagao (ou
requisicdo) é repetida, a falha desaparece. Exemplo: falha numa
transmissdo usando micro-ondas porque algum objeto obstrui
temporariamente.

« Falha intermitente: ocorre de maneira aleatoria e imprevisivel.
Exemplo: um conector com mau contato.

« Falha permanente: ocorre sempre até que o componente seja
substituido. Exemplo: um chip queimado, erros em software.
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Taxonomia de Seguranca de Funcionamento

= Sistema: faltas, erros, falhas
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Taxonomia de Seguranca de Funcionamento

= Principais conceitos relacionados com seguranca de
funcionamento: -
Imperfeicdes E Erros

Falhas

Remocao de Faltas

Validagao | Previsdo de Faltas

Prevencéo de Faltas
Obtencgéao
Tolerancia a Faltas

Confiabilidade

Seguranca de |
Funcionamento

Disponibilidade
Manutengao

Seguridade

Taxonomia de Seguranca de Funcionamento

= Métodos de Validacdo da Seguranca de
Funcionamento

= Remocao de faltas (verificagdo): métodos que
minimizam a presenca de faltas. Consiste em
detectar as faltas e remover eles antes que
causem um erro, exemplo:
« Removendo bugs de software;
» Detectando defeito de hardware;
= Previsao de faltas (avaliagdo): métodos de
avaliacdo que estimam a presenca de faltas e
suas conseqliéncias.




Taxonomia de Seguranca de Funcionamento

= Métodos de Obtencdo da Seguranca de
Funcionamento:

= Prevencao de faltas: consiste de prevenir (por
construcao) as causas dos erros, eliminando as
condicOes para uma provavel ocorréncia de falta
durante operacgao do sistema, exemplo:
» Usando componentes de alta qualidade;
« Usando componentes com redundancia interna.

= Tolerancia a faltas: fornecimento do servico de
acordo com as especificagdes, mesmo em
presenca de uma ou mais faltas ativas, pelo uso
de redundancias.

Taxonomia de Seguranca de Funcionamento

= Principais conceitos relacionados com seguranca de

funcionamento:
Faltas
Imperfeicbes E Erros |

Falhas

Remocao de Faltas
Validagao Previs&o de Faltas

Prevencéo de Faltas
Obtencgéao
Tolerancia a Faltas

Confiabilidade

Disponibilidade
Manutengao
Seguridade

Seguranga de
Funcionamento

o]




INE/UFSC

Taxonomia de Seguranca de Funcionamento

= Medidas

= A vida de um sistema é percebida pelos seus
usuarios como a alternancia entre dois estados
do servico fornecido com respeito as
especificacoes:
« Servigo interrompido (improéprio): servico fornecido é
diferente do especificado;
« Servigo realizado (proprio): servico é fornecido como

foi especificado;
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Taxonomia de Seguranca de Funcionamento

= Os eventos que provocam a transicdo entre estes

estados sao a falha e a restauragao.
» Falhas catastroficas e benignas

Falha benigna

N

Restauracéo
Falh Falha

catastrofica

Servico
improprio I
2

catastrofica




Taxonomia de Seguranca de Funcionamento

= Como se mede a Seguranga de Funcionamento de um
sistema ?

= Através da quantificacao da alternancia entre estes
estados se mede (atributos de SF):

= Confiabilidade (re/iability): é a medida do fornecimento
continuo do servico correto a partir de um instante inicial (tempo
para falha);

= Disponibilidade (Availability): é a medida da liberagdo de
servigo correto considerando a alternancia de servigo correto e
servico incorreto;

« Manutencao (Maintainabiliy): medida da interrupcao continua do
servico, a partir do instante de falha, até a sua restauragdo
(tempo de restauragao);

» Seguridade (safety): o grau para o qual um sistema quando sob
falha ocorre de uma maneira ndo catastrofica.
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Taxonomia de Seguranca de Funcionamento

= Confiabilidade

= Pode ser equacionada como a probabilidade que
o sistema nao falha durante o periodo de missao
do sistema (ex: um vOo aéreo);

= Para sistemas de missao continua (ex: servidor
Web), confiabilidade pode também ser expresso
pelo tempo médio para a falha (MTTF) ou pelo
tempo médio entre falhas (MTBF);

» Confiabilidade pode ser expresso como uma
probabilidade de taxa de falha, exemplo:
« 10 falhas por hora.
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Taxonomia de Seguranca de Funcionamento

= Disponibilidade

= E a probabilidade do sistema estar operacional
em um dado tempo, quando ele alterna para um
estado falho.

Vocé como administrador de sistema, quantas horas (ou
dias) sua rede fica interrompida durante um ano ?

-
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Taxonomia de Seguranca de Funcionamento

= Manutencao

= E 0 atributo que define o tempo necessario para
o sistema recuperar de uma falha:

« Dado confiabilidade MTBF e manutencao MTTR (tempo
médio de reparacao) de um sistema, disponibilidade
pode ser expresso como:

Disponibilidade = MTBF/(MTBF+MTTR)

Disponibilidade | Tempo ocioso/ano | Componente exemplo

90% > 1 més PC sem manutengao
99% = 4 dias PC com manutengao
99.9% = 9 horas Cluster

99.99% = 1 hora Multicomputador

99.999% = 5 minutos Sistema embutido (tecnologia PC)

99.9999% = 30 segundos Sistema embutido (hardware especial
2




Taxonomia de Seguranca de Funcionamento

= Principais conceitos relacionados com seguranca de

funcionamento:
Faltas
Imperfeicdes E Erros

Falhas

Remocao de Faltas

Validag&o Previsao de Faltas
Prevencéo de Faltas
Obtencgéao

Tolerancia a Faltas

Seguranca de
Funcionamento

-M{

Confiabilidade

Disponibilidade

Manutengao

Seguridade
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* Classificacao de faltas e semantica de falhas

= A classificacdo de faltas e o conhecimento de sua natureza sao de grande
importancia no projeto de sistemas capazes de tolerar faltas.

= Varias classificagbes: origem (humanas/projeto); persisténcia
(transitorias/intermitentes/permanentes);

« Faltas podem ser classificadas segundo a ética de seus efeitos.
Fortemente vinculado com as semanticas de falhas.

= Servico correto:

» Considerando que os itens de servigo s; (i=1,2,3,...n) sao
caracterizados pelos pares <vs,, ts;> com vs; sendo o valor de servico
s; e ts; € o tempo ou instante de observagao do mesmo pelo usuario.

= Definigdo: um servico s; é definido como correto se e somente se:

(vsi O VSi) O (tsi O TSi)
onde:
= VSi é o conjunto especificado de valores para o item si;
= TSi é 0 conjunto especificado de tempos para o item si;
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Classificacao de faltas

= Classificacao de faltas segundo o efeito:
basicamente as faltas podem provocar erros no
dominio de valores (VSi) e no de tempo (TSi).

= Faltas no dominio de valores:
= erro de valor fora do codigo:  (vsi O VSi) O (vsi O VS)

= erro de valor no codigo: (vsiCVSi) O (vsiOVS) (faltas
maliciosas)

ondeVS=VS1 0O VS2 O ..0VSi O ....

—

Main {
Foriint i =Gii<2L;i¢o){ Bugou
Serrfi); H

il cédigo

While{flag==true)|

malicioso

vir.calculation(, hf:
]
— Guil. Degin{*dit, A1),
Resposta errada Boolean = vir preppis)
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Classificacao de faltas

= Classificacao de faltas segundo o efeito:
basicamente as faltas podem provocar erros no
dominio de valores (VSi) e no de tempo (TSi).

= Faltas no dominio de tempo:
« Faltas de temporizagao “Timing Faults”:
erros por antecjpacao : tsi < Tsi
erros por atraso : tsi > Tsi

Cliente Servidor

% Resposta antecipada

19 “
ou atrasada I
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* Classificacao de faltas

= Faltas de omissao: caso particular de faltas de temporizagao
€ aquele em que um item de servico nunca tem o seu valor
liberado por omissao.

tsi -~ oo (erro de omissao)
= Os servicos podem ter semantica de omissao
incorporadas: um servigo de grau de omissao k permite
no seu comportamento a omissao consecutiva de k itens
de servico. Atingido este valor é assumido um “crash”
(parada) no servico.

Cliente | . ucicse Servidor

@ enviadas
S

9 respostas retornada
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Classificacao de faltas

= Faltas de parada (“crash”): caso particular de faltas de
omissao: se apos a primeira omissao o servidor deixa de
responder sistematicamente = cras/h no servigo.

Cliente || . usicoes Servidor

@ enviadas
S

Nenhuma respostas
retornada




Classificacao de faltas

= Faltas arbitrarias: envolvem erros nos dominios de
valores e de tempo:
(vsi O VSi) O (tsi O TSi)

Cliente Servidor

Q@} -

2A3W6
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Classificacao de faltas

= As faltas maliciosas ou intencionais geram itens de
servicos si com valores fora do conjunto VSi em
instantes aleatodrios. Erros determinam valores vsi
fora de VSi, dados mantém alguma propriedade a
confundi-los com valores pertencendo a VS.

(vsi 0'VSi) O (vsi OVS) 0 (tsi O TSi)

Cliente Servidor

@ f(x)=a, +£f=1(ancos?+bnsin?) =?

Resp = 379,45




Classificacao de faltas

= Quanto mais restritiva o0 modelo de faltas assumido

menor a complexidade do algoritmo distribuido
considerado.

Faltas
Arbitrarias

17

Tolerancia a faltas

= Objetivo: Mascarar falhas
= Causas de falhas:

=« Em hardware: razoes fisicas;

= Em software: falhas de projeto.
= Confiabilidade:

= Hardware: Muito confiavel;

= Software: Pouco confiavel.
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Tolerancia a faltas

= Sistema Tolerante a Faltas é aquele que pelo uso de
redundancias mantém o servico correto mesmo em
presenca de componentes faltosos;

= Redundancias sao partes do sistema que nao seriam
necessarias para o funcionamento do sistema se
nao ocorressem faltas no sistema:

= Redundancia de hardware;
» Redundancia de software;
= Redundancia de tempo.

= Nos sistemas atuais ocorrem os trés tipos de
redundancias.
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Tolerancia a faltas de hardware

a

= Fases da Tolerancia a Faltas: Detecgao de erros,
Confinamento de erros, Recuperacao de erros e
Tratamento de faltas.

= Deteccao de erros: é a fase onde a presenca
de elementos faltosos é deduzida pela
constatacao de um erro. Sao meios que
possibilitam a prevencao de uma falha.

» Testes completos, testes de aceitacao, testes
independentes, internos, etc.

= Confinamento de erros: técnicas e
mecanismos que delimitam os eventuais danos a
um sistema devido a propagagao de erros. Erro
se propaga pela interacao de componentes de
um sistema.

= Barreiras incorporadas ao sistema em tempo de
projeto.
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Taxonomia de Seguranca de Funcionamento

= Sistema: faltas, erros, falhas

System

Component

é

L,x/ ‘ \ //
=" (_ Fault ’)/ ’\IEerﬁ

Error

Barreira para impedir a
propagagéo do erro

= Barreiras incorporadas ao sistema em tempo de
projeto. Ex: sobre-tensao da rede elétrica -> filtro

= Honeypot -> confinar as acdes de um hacker.
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Tolerancia a faltas de hardware

= Recuperacao de erros: restauragao da seqiiéncia
de estados corretos. Dois mecanismos que tratam
erros:

= Técnicas de processamento de erro:

= Recuperacao em retrocesso (Backward recovery):
coloca o sistema em um estado correto anterior. A
partir deste estado recomeca o processamento;

= Recuperacao em avanco (Forward recovery): usando o
estado err6neo, coloca o sistema em um estado
correto a frente. E importante em aplicagdes tempo-
real (tal como um sistema de controle embarcado de
um aeroplano).

= Mascaramento de erros:

=« Uso de réplicas ativas para que o componente faltoso
seja mascarado em seu comportamento.




Tolerancia a faltas de hardware

= Tratamento de Faltas: configuracao dinamica
para tirar elementos faltosos.

-

Replicacdo Passiva (configuracdo dinamica)
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Tolerancia a faltas de hardware

= Tratamento de Faltas

-

Replicagdo Ativa  (configuracdo estética)

Ignora o elemento faltoso




Tolerancia a faltas de software

= Hardware: replicacao de componentes
= Software: diversidade de projetos
= Programacao N-versoes (N-version Programming)

= Abordagem Bloco de Recuperacao (Block
Recovery Approach)
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Tolerancia a faltas de software

= Programacao N-versdes (N-version Programming):
diferentes implementagdes de um mesmo algoritmo

= Usando diferentes linguagens de programacao
para cada versao;

» Usando diferentes compiladores e ambientes de
suporte;

= Usando diferentes algoritmos, se possivel;
» Usando diferentes times de desenvolvimento.

1

Entrada 2 \oter Saida I
3




Tolerancia a faltas de software

= Bloco de recuperacao: o programa € dividido em
blocos com pontos de recuperagao em caso de falha
detectado pelo teste de aceitagao (TA).

Entrada * 1 TA Saida
Ponto de 2
Recuperacéo
3 Ex: célculo das raizes
de uma equacao
guadratica.
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Modelo de Sistema Distribuido

Modelo Interacao: trata da comunicagao e da
coordenacao (sincronizacao e ordenacao das
atividades) entre os processos de um sistema
distribuido.

Modelo Falha: define e classifica as falhas. Fornece
as bases para a analise de seus efeitos em potencial
e para projetar sistemas capazes de tolerar certos
tipos de falhas e continuar funcionando
corretamente;

Modelo Seguranca: define e classifica as formas de
ataque, dando base para a anadlise das possiveis
ameacas a um sistema e assim guiar o
desenvolvimento de sistemas capazes de resisti-
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Modelo de Sistema Distribuido

Um sistema distribuido consiste de um conjunto de
processadores conectados por uma rede de
comunicacao;

Cada processo executa em um processador
diferente;

Um programa distribuido € composto de um
conjunto de 7 processos assincronos pi, p2, ... P
..., PN que se comunicam por passagem de
mensagem através da rede de comunicacgao;

O atraso de comunicacao é finito, mas imprevisivel;

O processadores nao compartilham uma memoria
comum;
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Modelo de Sistema Distribuido

= Normalmente, ndo ha um reldgio fisico global no
sistema para que 0s processos possam consultar
instantaneamente;

= O canal de comunicacao pode entregar as
mensagens fora de ordem, perdé-las, corrompé-las
ou duplica-las devido ao timeout e retransmissoes,
processadores podem falhar e o link de
comunicagao pode cair (falhar).

24
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Modelo de Sistema Distribuido

= Modelos de iteragao: sincrona x assincrona;

= Sistema Distribuido Sincrono:

= Tempo para executar cada etapa de um processo tem
limites inferiores e superiores conhecidos;

» Cada mensagem transmitida em um canal é recebida
dentro de um tempo limitado, conhecido;

« Cada processo tem um reldgio local cuja taxa de
desvio do tempo real tem um limite conhecido;

= Desta forma é possivel estimar um conjunto de
execucoes em uma computacao distribuida.

= E possivel estipular tempos limites para
detectores de falhas em sistemas distribuidos;

= Sdo dificeis de garantir em ambientes reais.




Modelo de Sistema Distribuido

= Modelos de iteracao: sincrona x assincrona;

= Sistema Distribuido assincrono:

= Nao sao considerados as velocidades de execucao de
processos. Pode ser em nano segundos a horas de
processamento — arbitrariamente longo;

= Nao sao levados em conta os atrasos de comunicacgao;
= As taxas de desvio do reldgio é arbitraria;
= Ou seja, nao faz nenhuma consideracao sobre os
intervalos de tempo envolvidos em qualquer tipo
de execucao.

= A Internet é perfeitamente representada por este
modelo: ftp. e-mail, www, p2p, etc.
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Modelo de Sistema Distribuido

= Os sistemas sdo assincronos devido,
principalmente, a necessidade de compartilhar o
tempo de processamento, canais de comunicagao
e acesso a rede entre 0s processos;




Modelo de Sistema

= Sincrono x Assincrono

= Consenso em Pepperland: os exércitos vermelho
devem atacar juntas para vencer o exército azul;

= Problema: dificuldade de comunicacao entre os
exércitos vermelhos;

* Tolerancia a faltas em sistemas distribuidos

= Desenvolvimento de aplicages confiaveis:

= Permitir que servigos sejam oferecidos continuamente
mesmo em presenca de falhas parciais no sistema;

= Técnicas de replicacao:

» Fazer varias copias (réplicas) de um mesmo servidor e
que na falhas de um deles, um outro possa tomar seu
lugar;

= Técnicas de replicacao:
= Suporte de grupo:

= Protocolos de difusao de mensagem (Multicast):
Atomicidade e ordenacdo das mensagens;
Estado consistente entre as réplicas;

» Gerenciamento de grupo (membership):
Gerenciamento dindmico dos membros;
Mecanismos de detec¢do de falhas;




Técnicas de replicacao para tolerancia a faltas

= E uma maneira usual para alcancar tolerancia a
faltas em sistemas distribuidos:

= Melhorar a confiabilidade do sistema;
= Aumentar a disponibilidade dos recursos;
= Podem ser classificadas em trés abordagens:
= Replicacao passiva;
= Replicacgao ativa;
= Replicacao semi-ativa;
= Devem ser considerados o tipo de aplicacao, a

classe de falta que se deseja tolerar e as
caracteristicas do sistema distribuido.
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Técnicas de replicacao para tolerancia a faltas

= Replicacao passiva:
= Somente um membro (o primario) recebe,
executa e responde as invocagoes dos clientes;

= As réplicas restantes do grupo (os backups) tém
a funcao de substituir o primario caso este falhe;

Checkpoints

Cliente Primério—-""""‘a.._::




Técnicas de replicacao para tolerancia a faltas

= Replicacao passiva:
= Somente um membro (o primario) recebe,
executa e responde as invocagoes dos clientes;

= As réplicas restantes do grupo (os backups) tém
a funcao de substituir o primario caso este falhe;

Checkpoints

Cliente

Técnicas de replicacao para tolerancia a faltas

= Replicacao passiva - Exemplo:

Dep(100); Dep(100); Dep(100); Saldo () = 2100
Dep(100); Dep(100); Dep(100);

Dep(100); Dep(100); Dep(100);

Dep(100); Dep(100); Dep(100);

Dep(100); Dep(100); Dep(100);

Dep(100); Dep(100); Dep(100);

Dep(100); Dep(100); Dep(100);

Checkpoint(700) Checkpoint(1400) Checkpoint(2100)

Checkpoints

Cliente Prlmarlo




Técnicas de replicacao para tolerancia a faltas

= Replicacao passiva - Exemplo:

Dep(100); Dep(100); Dep(100);
Dep(100); Dep(100); Dep(100);
Dep(100); Dep(100); Dep(100);
Dep(100); Dep(100); Den(100):

Dep(100); Dep(100); !
Dep(100); Dep(100); i
Dep(100); Dep(100);

Checkpoint(700) Checkpoint(1400) Saldo (?)

Checkpoints

Cliente

UFSC

Técnicas de replicacao para tolerancia a faltas

» Checkpoint e log

Ei: estado

Rj: requisicéo

Ei
1 Checkpoint — copia o estado

' [ [ < do objeto primario.
R R ‘
= Backup

Ri Rj Requisi¢des — salva as
requisi¢ées ndog.
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Técnicas de replicacao para tolerancia a faltas

= A ordenagdo das mensagens € imposta pelo
primario (FIFO);
= O desempenho cai em situagao de falha do
primario;
= Mecanismos necessarios:
= Transferéncia de estado: checkpoint, logs,
get_state e set_state;
= Deteccao de falhas: timeouts ou keepalives;
= Variantes (exemplos):
« Coordinator e cohorts;
» Passiva quente;
« Passiva fria.

30

Técnicas de replicacao para tolerancia a faltas

= Replicacao ativa:
= Todos os membros recebem, executam e
respondem as invocagoes dos clientes;

= Combinando com outros mecanismos €é capaz de
tolerar todas classes de falhas;

P

Clientes

Grupo
Replicado
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Problemas para difusdao atomica

» Difusao nao-confiavel: Servidores

Cliente

i)

» Difusao sem ordem:
Cliente 1

@3 m1

Cliente 2

D7

e0->el
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Técnicas de replicacao para tolerancia a faltas

= Aloca mais recursos do sistema (memoria,
processador, fluxo de mensagem, etc.);

= Determinismo de réplica:
=« Propriedades de acordo e ordenagao;

= Mecanismos necessarios:

= Difusdo atomica;

= Deteccao de falhas: timeouts e keepalives,

» Gerenciamento de membros (membership);

= Transferéncia de estados: get_state e set_state;
= Variantes (exemplos):

= Ativa competitiva;

= Ativa ciclica.




Técnicas de replicacao para tolerancia a faltas

= Replicagao semi-ativa:
= Todas réplicas sao ativas, mas somente o lider
recebe e responde as invocagoes dos clientes;

= As réplicas restantes do grupo (os seguidores)
tém a funcdo de substituir o lider caso este falhe;

Técnicas de replicacao para tolerancia a faltas

= Replicacao semi-ativa:
= Todas réplicas sao ativas, mas somente o lider
recebe e responde as invocagoes dos clientes;

= As réplicas restantes do grupo (os seguidores)
tém a funcdo de substituir o lider caso este falhe;

Requisicao

Cliente




INE/UFSC

Técnicas de replicacao para tolerancia a faltas

= Aloca mais recursos do sistema (memoria,
processador, fluxo de mensagem, etc.);

= O determinismo de réplica é garantido pelo lider;
= Mecanismos necessarios:

» Difusao FIFO;

= Deteccao de falhas: timeouts e keepalives,

» Gerenciamento de membros (membership);

= Transferéncia de estados: get_state e set_state;
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Problemas para difusdao atomica

» Difusao nao-confiavel: Servidores

Cliente

<

» Difusao sem ordem:
Cliente 1

@3 m1

Cliente 2

D7




INE/UFSC

* Difusao de mensagem

Comunicagdes ponto-a-ponto e um-para-muitos

67
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* Difusao de mensagem

-LfJ Lo Ll L] \_i_l

1 Multicast
Lo [2] I_%ISI \_4[
IN N N
A

1 Broadcast

3 Unicast

68




* Grupos: classificacao

= Grupos fechados X Grupos abertos

) permtd(.
permitido
Classificacao de
Grupos
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* Grupos: classificacao

= Grupos simétricos X Grupos assimétricos

coordenador

T

= Grupos simétricos: processos ou membros em papeis iguais na estrutura do
grupo, grupo de pares
= Vantagem sem ponto singular de falha
= Desvantagem custos devido a gestdo distribuida

= Grupos assimétricos: hierarquias de processos (objetos) custo s6 em tempo
de falha; para decidir qualquer coisa é simples.
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* Pertinéncia (membership)

Grupos dindmicos: necessidade de um gerenciamento de grupo
= Grupos podem ser criados e destruidos em tempo de execucao
= Um processos (objeto) pode se juntar ou sair de um grupo
= Como manter as informag0es de pertinéncia?
= Um servico = solugdo centralizada
= Uma solugdo distribuida ou descentralizada
= Protocolos distribuidos de membershjp = vista consistente dos
componentes do grupo (view) em diferentes membros
= Detectores de falhas dao o suporte ao servico de membership
= A entrada e saidas operacgBes sincronizadas com as mensagens
enviadas ao grupo. As informacdes de membership sao
enviadas pelos mesmos fluxos de mensagens de aplicagdo e
estdo sujeitas as mesmas propriedades de entrega.
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* Comunicacao de Grupo

Group -———
Address
Expansion

Communication Join * _Q

=  Grupo aberto no qual um processo fora do grupo envia uma mensagem e
sem conhecer o membership.

= O servico de comunicagdo de grupo tem que gestionar mudangas no
membership enquanto um multicast ocorre simultaneamente.




* Modelo de comunicacao de grupo

Comunicacdo de Grupo: Modelo

37

* Algoritmo de difusao confiavel

Algoritmos de multicast confiavel partem quase sempre da premissa de
primitivas de multicast construidas sobre servicos subjacentes de
comunicagdo ponto a ponto confiavel e ordenagdo FIFO (First In First Out).

Com p,qU0 e mOM

{ R-multicast(G,m)}
forall pOG do
send (m,p);
end for;

{ R-deliver (m)}
receive(m) for the first time

if sender(m) # p then -
R-multicast(G,m) Alterqatwa_

end if Algoritmos

R-delver(m) probabilisticos

Algoritmo de multicast Confiavel
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Algoritmo de difusdao confiavel

= Difusao confiavel classica: Grupo
Receptor

Emissor

N Servidores

Requer N2 mensagens

38
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* Grupos: propriedades

Propriedade a//-or-nothing (confiabilidade da
comunicacao de grupo)
= acordo (ou atomicidade): a mensagem
enviada ao grupo deve alcancar todos os
processos membros ou henhum destes.
= protocolo de difusao confiavel (reliable broadcast)
garante propriedade a//-or-nothing. implementagao
dificil varias trocas de mensagens
= N3o interessa o nimero de perdas de pacotes
e crashes de maquinas todos 0s processos
corretos vao terminar recebendo a

mensagem.
7J




Algoritmo de difusao probabilistico

= Modelo epidémico:

99,99%

0,001% .
0 N/2

N populagdo

Como uma doenga contagiosa
se espalha em uma populacao

INE/UFSC

-
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Algoritmo de difusdao confiavel

= Difusdo confidvel probabilistico: Grupo
Receptor

Emissor

N Servidores
Requer ~N2/2 mensagens

Quanto maior N mais proximo de 100%

INE/UFSC
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Difusao confiavel baseado em Ack e Nack

= Difusdao confiavel baseado em Ack: Grupo
Receptor

Emissor
~

O emissor envia a mensagem e espera pelo
reconhecimento (Ack) de cada receptor. Se 0 emissor nao
recebe um Ack de um receptor apds um timeout, ele
retransmite a mensagem para este.

40
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Algoritmo de difusao confiavel

= Difusao confiavel baseado em Ack

= Nesta abordagem, a correcao de erro (retransmissao da
mensagem perdida) é feita somente pelo emissor.

» Problema: e se o emissor cai (crash) depois da
primeira transmissao, quem vai fazer a correcao de
erro ?

= Uma mensagem de reconhecimento (Ack) é enviada por
cada receptor para cada mensagem recebida -> muito
trafego;
» O ideal seria que todos processos receptores pudessem fazer a
corregdo de erro também.
= Como se calcula o timeout de espera para cada receptor ?
= Testes para medir o atraso de uma mensagem -> timeout fixo;
= Timeout adaptativo -> timeout variavel.
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Algoritmo de difusao confiavel

= Difusdo confiavel baseado em Nack: Grupo
Receptor

Emissor

O emissor envia a mensagem para cada receptor. Se um
receptor notar a falta de alguma mensagem de uma
seqiéncia, ele envia um Nack para todos processos
(emissor e receptores) pedindo retransmissao.

41
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Algoritmo de difusao confiavel

» Difusdo confidvel baseado em Nack
= A retransmissdo pode ser feita por qualquer processo.
= Como evitar a explosdo de retransmissoes ?

= Cada processo ao receber um Nack, espera um tempo aleatdrio
antes de fazer a correcao de erro.

Se durante esse tempo ele perceber que outro processo ja fez
a retransmissao solicitada no Nack, ele cancela.
» Buffer de mensagens recebidas: cada processo deve guardar as
mensagens recebidas no buffer para poder retransmiti-las caso
algum processo solicite (Nack).

Mas o buffer tem tamanho limitado, quando sei que posso
eliminar alguma mensagem do buffer ??

Uma mensagem /m s6 pode ser eliminada do buffer do
processo p quando p tiver a certeza que todos outros
processos ja receberam esta mensagem.

= Se todos ja receberam m, pra que guarda-la no buffer ?©

8
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Algoritmo de difusao confiavel

= Difusao confiavel baseado em Nack: Grupo
Receptor

P2 desiste dg

Emissor

Para descarte de mensagens no buffer, todos processos
mandam de tempos em tempos uma mensagem aos
outros indicando as mensagens que ja receberam.

83
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* Difusio confiavel com ordem FIFO

= A ordem FIFO é baseada na ordem de emiss3o. Pode ser
implementado com nimero de seqiiéncia na mensagem.

Exemplo 1: ordem FIFO Exemplo 2: ordem FIFO
P1 P2 P3 P4 P1 P2 P3 P4

mij
ml.1

m2. P3 recebe: m1.1, m1.2, m2.1 e m2.2
\ mL.2 L L
x P4 recebe: m2.1, m1.1, m2.2 e m}.2
o e
Em ambos casos a relagéo
FIFO é atendida em P3 e P4.

ml

m2

i

m2
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* Difusao confiavel com ordem causal

= A ordem causal pode ser implementada colocando no cabecalho da
mensagem o(s) identificador(es) das mensagens que precedem a

atual, Ordem Causal

P1 P2 P3 P4

ml\

m2

Relagéo de precedéncia m1 -> m2

\
\ A chegada da mensagem m1 fez com que P2

emitisse m2, logo m1 precede m2.

M_d(M_a, M_b, M_c) -> M_d s6 pode ser
liberada para a aplicagdo se o processo tiver
liberado M_a, M_b e M_c, pois essas
mensagens precedem M_d.

ml
m2
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* Ordem total

= A ordem total visa garantir que todos processos recebam o mesmo
conjunto de mensagens e na mesma ordem, baseada em qualquer
critério. Grupo
Receptor P1, P2 e P3 devem entregar as
mensagens na mesma ordem.
Como conseguir isso ?

Emissor 2

Emissor 1
: fluxo de I fluxo de
mensagens mensagens
Em que ordem
devo entregar
essas
S mensagens ?
NO)
L L




INE/UFSC

* Ordens totais

= ordem cronolégica ou ordem de tempo global das

emissoes
= Liberacao da mensagem na ordem exata de emissao
dificil de implementar esta ordem

= ordem consistente o sistema define uma ordem total
qualquer das mensagens = todos os membros
liberam segundo esta ordem.

= Protocolo que relne as propriedades de ordem total
(consistente ou de tempo global) e al-or-nothing é
chamado difus3o atomica.

= Outras ordens existem (ordem fifo, ordem causal, etc)

44
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Relacdo entre as primitivas de difusao confiavel

. - Ordem .
Difusao Total Difusao
Confiavel ” AtOmica
Ordem Ordem
FIFO FIFO
\4 Y
. Ordem .
Difusao Total Difusao
FIFO Atomica FIFO
Ordem Ordem
Causal Causal
Y 0 d v
. ~ raem N ~
Difusao Total Difusao

Causal

A\ 2

Atomica Causal
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* Mecanismos de ordenacao total

= Histérico da comunicagdo: baseado no algoritmo de
ordenacao de eventos do Lamport;

= Baseado em privilégio: o token dentro de um anel
l6gico de processos. O processo de posse do token tem
direito de multicast;

= Baseado em seqienciador (fixo ou modvel): a
mensagem € enviada pro seqiienciador e ele repassa a
mensagem pro grupo;
» Sequenciador repassa a mensagem (Tandem);
» Sequenciador define a ordem de entrega (ISIS);

= Acordo no destino: a mensagem em enviada pro grupo

que executa um protocolo de acordo para decidir sobre
a ordem de entrega da mensagem.
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:_ Historico da comunicacgdo

= Ordenando eventos em sistemas de comunicagao:
= Uso de reldgios sincronizados;
» Histdrico de comunicagdo (algoritmo de Lamport78)

PO P1 P3
PO: Md, Mc, Me, Ma, Mb

P2
Me Mb

P1: Me, Mb, Md, Mc, Ma

\ P2: Mb, Me, Md, Mc, Ma

P3: Mb, Ma, Me, Md, Mc

Ma
Md
Como fazer com que todos 0s processos

entreguem as mensagens numa Unica ordem p?




* Ordenando eventos baseado em reldgios fisicos

= Solucao 1: reldgios sincronizados
» Se todos os processos tiverem reldgios sincronizados

INE/UFSC

a solucao é trivial.

« Cada mensagem, antes de ser difundida, € marcada com o
tempo no instante do envio (estampilha de tempo);

Uma mensagem m é definida por m(/g, ts), onde:
« /d é o identificador do processo que enviou a

=« Os processos receptores comparam as estampilhas de
tempo de cada mensagem para estabelecer uma ordem

mensagem;

= ts é o instante de tempo em a mensagem foi

enviada

dnica;
= Se duas mensagens tiverem a mesma estampilha de
tempo, elas sao entregues de acordo com o /d do emissor.

q

* Ordenando eventos baseado em reldgios fisicos

= Uso de reldgios fisicos sincronizados;

Mc

46
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PO

Me

Md

P1

P2
K

P3

Ma

Sem ordem:

PO: Md, Mc, Me, Ma, Md
P1: Me, Mb, Md, Mc, Ma
P2: Mb, Me, Md, Mc, Ma
P3: Mb, Ma, Me, Md, Mc

Com ordem baseado nas estampilhas de temgo:
PO: Me, Mb, Ma, Md, Mc
P1: Me, Mb, Ma, Md, Mc
P2: Me, Mb, Ma, Md, Mc
P3: Me, Mb, Ma, Md, Mc

Me e Mb foram enviadas no mesmo instante de
tempo (o que é quase impossivel), a ordem de
entrega dessas mensagens pode ser estabelefida,
por exemplo, pelo processo que tiver o men
(P1), desta forma, Me é entregue antes de M
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Tempo Global

= A solucao usando reldgios sincronizados € trivial,
mas sincronizar relogios em sistemas distribuidos
NAO !

= E necessario determinar com exatidao o tempo no

qual os eventos ocorrem nos sistemas
computacionais

= Registro de acesso ao sistema (login/logout)

= Determinacao do tempo de uso (ex.: telefonia,
acesso a rede, video sob demanda,
videoconferéncia, etc.)

= Registro de transacOes bancarias
» Registro de compra/venda de produtos
» Auditoria e seguranca

47
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* Sincronizacao de relogios

= A importancia da sincronizacao de reldgios, exemplo:
= Arquivos fonte Input.c com tempo igual a 2151 e arquivo
objeto Input.o com tempo igual a 2150 -> ocorre
recompilacao;
= Arquivos fonte Output.c com tempo igual a 2144 e arquivo
objeto Output.o com tempo igual a 2145 -> nada é feito;

2144 2145 2146 2147 2148
Computador no

qual o * | | | |
compilador [ [ [

[
executa \ Output.o criado

Computador no 2142 2143 2144 2145 2146

qual o editor | | | |
executa [ [ | [
Output.c criado
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Tempo Global

= Os reldgios das maquinas nao sao sincronizados

= Os reldgios ndo sao precisos: ha um desvio entre
o tempo real e o0 marcado pelo relogio

= Mesmo que se acerte os reldgios, com o passar
do tempo eles perdem a sincronia

2 8 @ 0

Rede
© Colouris, Dollimore & Kindberg
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* Sincronizacao de relogios

= Reldgios fisicos

= Computadores tém um circuito para manter a trilha de tempo.
Este circuito depende de um cristal de quartzo que quando
mantido sob tensdo oscila em uma freqliéncia bem definida
gue depende do:
= Tipo de cristal;
= Como ele foi cortado;
= Quantidade de tensdo aplicada.

= Cada cristal tem um contador e um registro. Cada oscilacdo do
cristal decrementa o contador em uma unidade e quando o
contador alcanca zero, uma interrupcao é gerada e o contador
recarregado de acordo com o valor do registro.

= Desta forma é possivel programar um temporizador para gerar
uma interrupcao 60 vezes por segundo, ou em qualquer outra
freqUiéncia. Cada interrupgdo é chamado um tique de reldgio
(clock tick).




* Sincronizacao de relogios

= Reldgios implementados usando cristal de quartzo podem sofrer
uma diferenca de 1 segundo a cada 1.000.000 de segundos
(aproximadamente 11.6 dias). Portanto, em sistemas distribuidos,
€ necessario sincronizar os relégios dos computadores de tempos
em tempos.

= A sincronizacdo de reldgios fisico € baseada num reldgio de
referéncia baseado no movimento solar chamado de UTC
(Universal Time Coordenated), fornecido pelo NIST (National
Institute of Standard Time).

49

* Sincronizacao de relogios

= Chamaremos o reldgio local de C. Quando o UTC é £ o valor do
relégio na maquina p € Cp(#). Em um mundo perfeito, teriamos
entdo Cp(¢) = tpara todo pe todo ¢ ou seja, dC/dt = 1.

= No entanto, reldgios reais ndo geram interrupges exatamente H
vezes por segundo. Um temporizador usando quartzo com 4 = 60
deveria gerar 216.000 tiques por hora (60 tiques x 3600 seg). Na
pratica, o erro relativo é de 10, isto €, a maquina pode obter
valores entre 215.998 a 216.002 tiques por hora. Mais
precisamente, se existe alguma constante p tal que:

(1-p) <dC/dt = (1 + p)

o temporizador pode ser dito que trabalha dentro de sua
especificagao. A constante p é especificada pelo manufaturador e
€ conhecido como a taxa de desvio maximo.
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* Sincronizacao de relogios

= O desvio de um reldgio em relacdo a uma referéncia

UTC.
Relégio, C
dC/dt>1 .-
4
dcrdt =1 Relogio
K4 perfeito
.’.,
- Tderdt< 1
Relégio Pie
rapido .~ P
./. ./."
X ,/"' Relégio
! P lento
././ z'/"'

Referéncia— UTC, t
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Tempo Global

= Possiveis solugoes:

= Reldgios atdmicos colocados em todas as
maquinas, marcando o tempo universal (UTC)

u InViével ! Painel de controle Mostrador do relégio

A medicdo do tempo para fins cientifico:
deve ser muito precisa e o Rel6gio
Atomico é o mais preciso de todos que
existem atualmente. Ele mede as
diminutas trocas de energia do interior
dos atomos do metal Césio. Por serem
muito regulares, as trocas criam um
padrdo preciso para medir o tempo. O
Reldgio Atdmico mede as vibracdes
naturais dos atomos de Césio 133. Eles
vibram mais de 9 bilhdes de vezes por
segundo, com isso, o Rel6gio Atdmico
atrasard poucos segundos a cada
100.000 anos.




Tempo Global

= Possiveis solugoes:

= Receptores de satélite em todas as maauinas
(satéelites difundem o sinal de temp i
- Sairia F3ro demais!

Cada sinal do satélite fomece
a posicio do satélite e o momento
preciso em que o sinal foi enviado

A distdncia a partir do
satélite até um ponto no
terreno é encontrada pelo
tempo que os sinais
emitidos pelo satélites levam
para atingir o receptor GPS

Latitude, longitude e elevaclio sdo
determinadas por triangulagio a
partir de sinais recebidos de 4 satélites
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Tempo Global

= Possiveis solugoes:

= Sincronizacao pela rede

=« Servidores de tempo, com reldgios precisos, difundem
um sinal de tempo pela rede

n NTP (Network Time Protocol)

» Hieraquia de Servidores

=« Servidores de 1° nivel (ou primarios): possuem reldgios
precisos

= Servidores de 2°, 3¢, ..., N°nivel: recebem o tempo do
nivel anterior
= Clientes (maquinas dos usuarios finais):
perguntam o tempo a um servidor e atualizam
seus relodgios com base na resposta recebid
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Tempo Global
n NTP (Network Time Protocol)

1° Nivel

INE/UFSC

Tempo Global

= Caracteristicas do NTP

= Barato por nao exigir reldgios precisos (atomicos
ou com GPS) em todas as maquinas

= Impreciso devido ao tempo de propagagao das
mensagens pela rede nao ser constante

= O algoritmo de sincronizacao dos reldgios leva em
conta uma estimativa do tempo de propagacao das
mensagens pela rede

= Mesmo assim, existe um erro implicito que pode
chegar a dezenas de ms, e que deve ser levado em

conta pelos sistemas
1J
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* Sincronizacao de relogios

= Algoritmos de sincronizacao

= Os algoritmos de sincronizacdo podem ser centralizados ou
distribuidos. Na abordagem centralizada podemos ter duas
variantes: servidor passivo e servidor ativo.
= Centralizada passiva: o cliente envia uma mensagem perguntado
as horas (Horas = ?) ao servidor no instante TO no reldgio do
cliente. No instante T1, também no reldgio do cliente, ele recebe a

resposta. Servidor de
Cliente Tempo
TO W‘
Tr=(T1-TO)+ 1
2 Hora=T

T1
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* Sincronizacao de relogios

= Centralizada ativa: o servidor de tempo envia uma mensagem com
as horas (Horas = T) aos clientes registrados a cada periodo de

tempo.
Servidor de
Cliente Tempo

Hora =T,

Tr=Ti+Tt Hora=T

Tt: Tempo de transmisséo
Hora =T,
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* Sincronizacao de relogios

= Sincronizacao de reldgios distribuida — algoritmo de

Univ. de Berkeley 300
3:00 O
180 + 205 + 170 = 185 = 3:05:00

3

3:25/ | v\2:50 Rede local

3:25 250
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* Sincronizacao de relogios

= Sincronizacao de reldgios distribuida — algoritmo de

Univ. de Berkeley -
3:05 O
180 + 205 + 170 =185 = 3:05:00

3

-20 | +15 Rede local

/ o~

3:05 3:05




Ordenando eventos baseados em relogios l6gicos

= Solucao 2: algoritmo de Lamport78

= Lamport propds um algoritmo simples que nao precisa de
relogios fisicos para ordenar eventos.

» Cada processo possui um contador local (que inicializa em zero)
que incrementa cada vez que este difunde uma mensagem. Na
mensagem deve conter o valor desse contador:

Mensagem: m(Pi, Ci), onde Pi é o id do processo e Ci é o
valor do contador.

=« Quando um processo recebe uma mensagem ele compara com o
valor do contador da mensagem com o seu contador local. Se for
maior, ele adota esse valor. Se for menor ou igual, ndo faz nada.

=« Uma vez que todos processos vao receber o mesmo conjunto de
mensagem m(Pi, Ci). A ordenacdo € baseada na valor de Ci de
cada mensagem.

Mensagens com Ci igual, vai primeiro a que tiver o menor
identificador Pi.
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0 de Lamport78

PO p1 /,pz"'/ P3
Po~. | P1 P2 P3
Me L Mb N
\ o [~ o0 0 0
Ma ‘1

Mc

P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em relogios l6gicos

= Solucao 2: algoritmo de Lamport78

PO p1 p2 P3

Me %‘

Mc

Ma

PO TPL P2 P3

P2 envia Mb: Mb(P2,1)
P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em reldgios l6gicos

= Solucao 2: algoritmo de Lamport78

PO P1 P2 P3

Mb

Mc

Ma

T--.PO P1 P2 P3

-

P1 envia Md: Md(P1,2)
P1 recebeu Mb(P2,1): contador de P1 é 1 e continua com 1
P2 envia Mb: Mb(P2,1)
P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em relogios l6gicos

= Solucao 2: algoritmo de Lamport78

PO p1 Bz’/ P3
o 1 Po P1 P2 P3

o
Ma 2

N = O
—

PO recebe Md(P1,2): contador de PO é 0 e vai a 2

P1 envia Md: Md(P1,2)

P1 recebe Mb(P2,1): contador de P1 é 1 e continua com 1
P2 envia Mb: Mb(P2,1)

P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em reldgios l6gicos

= Solucao 2: algoritmo de Lamport78

PO P1 P2 P3
Mb PO P1 P2 P3

w'N O
N = O
—

PO envia Mc: Mc(P0,3)

PO recebe Md(P1,2): contador de PO é 0 e vai a 2

P1 envia Md: Md(P1,2)

P1 recebe Mb(P2,1): contador de P1 é 1 e continua com 1
P2 envia Mb: Mb(P2,1)

P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em relogios l6gicos

= Solucao 2: algoritmo de Lamport78

PO P1 P2 P3 oo S
PO P1 P2 P3
Me Mb S

\ 0 0 0 1.0
Ma 2 1 1 1

d 3 2 2

3 3

Mc

P3 recebe Mb(P2,1): contador de P3é0 e vai‘a 1

PO envia Mc: Mc(P0,3)

PO recebe Md(P1,2): contador de PO é 0 e vai a 2

P1 envia Md: Md(P1,2)

P1 recebe Mb(P2,1): contador de P1 é 1 e continua com 1
P2 envia Mb: Mb(P2,1)

P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em reldgios l6gicos

= Solucao 2: algoritmo de Lamport78

PO P1 P2 P3 e e
P01 P1 P2.| P3
Me Mb . .
\ ’ 0 5 0 0
Nia 2 1 1 L
d 3 2 2 9)
Mc

P

P3 envia Ma: Ma(P3,2)

P3 recebe Mb(P2,1): contador de P3é 0 evaial

PO envia Mc: Mc(P0,3)

PO recebe Md(P1,2): contador de PO é 0 e vai a 2

P1 envia Md: Md(P1,2)

P1 recebe Mb(P2,1): contador de P1 é 1 e continua com 1
P2 envia Mb: Mb(P2,1)

P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em relogios l6gicos

= Solucao 2: algoritmo de Lamport78

PO p1 P2 P3 PO P1 P2 P3
Me Mb 0 0 0 0
\ 2 1 1 1
Ma 3 2 2 2
d 3 3 3

Mc

No final, todos recebem Mc(P0,3) e seus contadores lacai
vaoa3

P3 envia Ma: Ma(P3,2)

P3 recebe Mb(P2,1): contador de P3é 0 evaial

PO envia Mc: Mc(P0,3)

PO recebe Md(P1,2): contador de PO é 0 e vai a 2

P1 envia Md: Md(P1,2)

P1 recebe Mb(P2,1): contador de P1 é 1 e continua com 1
P2 envia Mb: Mb(P2,1)

P1 envia Me: Me(P1, 1)
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Ordenando eventos baseados em reldgios l6gicos

= Solucao 2: algoritmo de Lamport78

PO P1 P2 P3 PO P1 P2 P3
Me Mb 0 0 0 0
\ 2 1 1 1
Ma 3 2 2 2
d 3 3 3
Mc

Mensagens recebidas por cada processo:
Ma(P3,2), Mb(P2,1), Mc(P0,3), Md(P1,2), Me(P1, 1)

Ordenando-as baseado no contador:
Me(P1, 1), Mb(P2,1), Md(P1,2), Ma(P3,2), Mc(P0,3)

Desta forma todos processos entregam esse conjudeo
mensagens e na mesma ordem (ordem total).
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Mecanismos de ordenacao total

= Histérico da comunicacdo: baseado no algoritmo de
ordenacao de eventos do Lamport;

= Baseado em privilégio: o token dentro de um anel légico de
processos. O processo de posse do token tem o privilégio de
multicast,

= Baseado em seqienciador (fixo ou mdvel): a mensagem é
enviada pro seqlienciador e ele repassa a mensagem pro
grupo;
= Seqglienciador repassa a mensagem (Tandem);
» Seqlienciador define a ordem de entrega (ISIS);

= Acordo no destino: a mensagem em enviada pro grupo que
executa um protocolo de acordo para decidir sobre a ordem
de entrega da mensagem.
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Baseado em Privilégio

= Nesta técnica, os emissores formam um anel virtual onde
circula um token. O emissor que estiver de posse do foken
tem o privilégio de difundir suas mensagens.

Grupo Grupo
Emissor Receptor
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Baseado em Privilégio

Grupo

Grupo
Emissor Receptor

|

Ordem de entrega das
mensagens

= Problemas dessa abordagem:
» Perda do token: processo que esta usando o token falha;
= Para um grupo com muitos membros, um emissor tem que
esperar muito para poder enviar uma mensagem;
= O grupo receptor tem que saber a seqiiéncia do anel l6gico
dos receptores.
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Seqiienciador Fixo

= Nesta técnica, os emissores enviam suas mensagens para um
seqlenciador fixo. Este decide em que ordem as mensagens
deverao ser entregues.

Grupo
Emi Receptor

< @
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* Segiienciador Fixo

= Para garantir que os receptores entreguem as mensagens de
acordo com a ordem estabelecida pelo seqiienciador um
numero de seqiiéncia pode ser colocado no cabegalho das
mensagens (para garantir ordem FIFO). Srupo

Grupo Receptor
Emissor

> O
Q M2 ‘ M2(3), M1(2), M3(1) Q

M1

= Problema: o seqiienciador é um simples ponto de falha. Se
falhar todo o grupo fica indisponivel. 2
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Seqiienciador Movel

= Quando um emissor deseja enviar uma mensagem ao grupo
receptor, ele difunde a mensagem no grupo seqtienciador. O
sequienciador que possuir o privilégio (token) repassa a

mensagem aos receptores. Srupo
Grupo Receptor
Sequenciador

Grupo
Emissor

= O grupo sequenciador nao precisa ter muitos membros (2 a 4
membros). 3
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Seqiienciador Movel

= Esta abordagem resolve o problema dos dois algoritmos
anteriores: o grupo emissor poder ser escalavel e ndao ha um

simples ponto de falha.
Grupo

Grlupo Grupo Receptor

Emissor Sequenciador

= Problemas dessa abordagem:
= Perda do token: processo que estd usando o token falha;
» O grupo receptor tem que saber a seqiiéncia do anel légico do
sequenciadores. -
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Seqiienciador ISIS

= Esta é uma variante de seqglienciador em que no grupo
receptor tem um coordenador na qual, a cada periodo de
tempo, envia uma mensagem aos outros indicando a ordem

de entrega das mensagens.
Grupo
Receptor
Grupo
Emissor

Entreguem

12,
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Acordo no Destino

= As mensagens sao difundidas (de forma confiavel)
diretamente para todos os membros do grupo receptor. Cada
receptor faz uma proposta sobre a ordem de entrega e a
decisao pode ser tomada pelo voto majoritario.

Grupo
Emissor

Decisdo sobre qu.
ordem entregar a
mensagen:

Grupo
Receptor
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? UDP e IP Multicast
UDP Multicast

= Permite o envio simultaneo de datagramas a grupos de
destinatarios

= Grupos multicast sao identificados por enderecos IP de
224.0.0.0 a 239.255.255.255

UDP Multicast

= Mais de um emissor pode mandar mensagens para o grupo
(ou seja, mensagens vao de M emissores -> N receptores)

= Emissor nao precisa fazer parte do grupo para enviar
mensagens ao grupo, nem precisa saber quem sao 0s seus
membros; basta conhecer o endereco IP do grupo

= O receptor entra em um grupo (se torna um membro do
grupo) e passa a receber as mensagens destinadas ao grupo I

1




