Questionário 4 – Gerenciamento de Chaves Simétricas

1.  O que é gerenciamento de chaves ?
2.  O que é uma chave de sessão em criptografia simétrica ?

3.  Cite um modo de armazenar uma chave de sessão de forma segura. 

4.  Qual é o resultado de se fazer esse procedimento ?

5.  Descreva resumidamente, o procedimento de criptografia baseada em senha. 

6.  Que tipo de ataque poderia ser efetuado para burlar a criptografia baseada em senha. Explique resumidamente.

7.  O que é utilizado, além da senha, para evitar o ataque da questão 6 ?

8.  Como se passa o procedimento de PBE (criptografia baseada em senha), para um grupo de pessoas usando uma chave de sessão, para dados em grande quantidade serem protegidos ?
9. Precisam, os usuários da questão 8, compartilharem uma senha ?

10. Qual é a solução para obter a conveniência de programação apontada em gerenciamento de chaves simétricas ?

