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Resumo

A necessidade da troca de informacdes e o compartiihamento de recursos
computacionais de forma segura e com baixos custos tornaram-se uma necessidade
para a maioria das empresas que possuem seus dados estruturados através de
redes de computadores. O avanco e a criagdo de tecnologias que buscam
solucionar estas questdes tém sido um dos maiores desafios na area da
computagdo. Algoritmos criptograficos, protocolos de seguranca, meios de
comunicacao seguros, sao alguns dos itens primordiais para que esta informacéao
possa trafegar em ambientes livres de interferéncias externas.

A VPN (Rede Privada Virtual) veio para tentar suprir esta lacuna, sendo uma
das solu¢des mais viaveis no atual mercado da informdtica. Este trabalho apresenta
uma solucéo de acesso remoto para compartiihamento de recursos computacionais
de forma segura, utilizando uma abordagem pratica em uma empresa do ramo de
engenharia, adotando-se a tecnologia de VPN.

Sera abordado todo o processo, desde a selecao da tecnologia de VPN e os
critérios que levaram a escolha da mais adequada, até a implementacao e a analise
de uso, em um ambiente cooperativo distribuido.

Palavras chaves: VPN, Criptografia, Linux, Redes, Internet.



Abstract

The need for data exchange and share computational data in a safe way with
low cost became a real need for most of the companies which have the majority of
their data structured in computer networks. The advance and creation of new
technologies which allows solving these issues have been one of the biggest
challenges in the computational field. Cryptographic algorithms, security protocols,
safe data exchange are some of the main items which allows the information to be
traded in free environments rid of outside interferences.

VPN (Virtual Private Network) came to try to supply this gap, being one of the
solutions most viable in the current market of computer science. This document
presents a solution of remote access for sharing of computational resources of safe
form, using a practical boarding in a company of the engineering branch, adopting
itself it VPN technology.

The process will be boarded all, since the election of the technology of VPN
and the criteria that had led to the most adjusted choice of, until the implementation
and the analysis of use, in a distributed cooperative environment.

Key Words: VPN, Cryptographic, Linux, Network, Internet.



Resumen

La necesidad del cambio de informaciones y el intercambio de recursos
computacionales de manera segura y con bajos costos se transformaron en una
necesidad para la mayoria de las empresas que poseen sus datos estructurados a
través de redes de computadores. El avanzo y la creacion de tecnologias que
buscan solucionar esos temas tienen sido uno de los mayores desafios en el area de
la computacion. Algoritmos criptograficos, protocolos de seguridad, medios de
comunicaciéon seguros, son algunos de los items primordiales para que esa
informacion pueda trasegar en ambientes libres de interferencias externas.

VPN (Red Privada Virtual) vino intentar proveer este boquete, siendo una de
las soluciones mas viables del mercado actual de la informatica. Este documento
presenta una solucién del acceso alejado para compartir de recursos de computo de
la forma segura, usando subir practico en una compania del rama de la ingenieria,
adoptandose él tecnologia de VPN.

El proceso sera subido todos, puesto que la eleccién de la tecnologia de VPN
y los criterios de los cuales habia conducido a la opcién ajustada, hasta la puesta en
practica y el andlisis del uso, en un ambiente cooperativo distribuido.

Palabras claves: VPN, Criptogréfico, Linux, Red, Internet.
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1. Introducao

Na atualidade os ambientes corporativos mundiais estdo cada vez mais
dependentes da informatica para a execucao das mais variadas atividades em seu
cotidiano e para que haja uma maior interacdo entre os hosts dos usuarios, tanto em
compartilhamento de informagdes, quanto em compartilhamento de recursos como:
impressora, disco, equipamento de captura de dados e varios outros, foram criadas
tecnologias que possibilitam a criacao de redes locais.

Estas redes locais geralmente possuem alta velocidade para transferéncia de
informacdes dentro da empresa. Quando uma empresa comecga expandir
geograficamente, para atender uma maior demanda, geralmente ela tem
necessidade de se interligar as outras filiais para compartilhamento de resultados ou
recursos utilizados, porém, esta interligacao, por se tratar de uma longa distancia, é
feita com uma tecnologia diferente da rede local e quase sempre € mais lenta, mas o
suficiente para troca dos dados necessarios.

Existe uma série de tecnologias que proporcionam esta interligagdo, porém,
algumas delas necessitam de um grande investimento para implantacdo ou para
manuteng¢ao, como o caso da fibra 6ptica, banco de modens e links Frame Relay.
Existe uma tecnologia que permite a interligacdao de filiais nas mais diferentes
posicdes geograficas por um custo relativamente mais atraente para empresas. Esta
tecnologia € chamada VPN (Virtual Private Netowork ou Rede Privada Virtual).

A VPN é constituida por um tanel virtual criptografado que por meio de
algumas regras, interliga duas redes distantes usando a internet como meio de
transmissao.

Antes do surgimento de VPN, as comunica¢cdes dentro de uma
empresa e entre empresas eram feitas através de servicos de
Frame Relay, linhas privadas, servidores de acesso remoto e
modens. Apesar de serem seguras e apresentarem grande
disponibilidade, estas tecnologias sdo caras e pouco escalaveis. A
cada nova filial a ser conectada a rede interna da empresa, ou um
novo fornecedor que deva acessar um servidor interno, uma nova
conexao dedicada deveria ser acionada. [RAP 03]

Por geralmente utilizar a internet como meio de conexao, interligar uma nova

filial a rede da empresa € significativamente simples e sem maiores investimentos,
pois basta que a mesma tenha acesso a internet e que seja configurado um gateway
VPN. Esta sera a abordagem apresentada neste trabalho.
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1.1. Objetivos

1.1.1. Objetivo Geral

A proposta do TCC é demonstrar uma solucdo de acesso remoto para
compartilhamento de recursos computacionais de forma segura, utilizando uma
abordagem préatica em uma empresa do ramo de engenharia.

Sera abordado todo o processo, desde a selecao da tecnologia de VPN e os
critérios que levaram a escolha da mais adequada, até a implementacao e a analise
de uso, em um ambiente cooperativo distribuido.

1.1.2. Objetivos Especificos

Os objetivos especificos a serem alcancados com este TCC sao:

e Realizar um estudo bibliografico aprofundado sobre o tema em estudo, o qual
dara suporte e fundamentacado para o desenvolvimento da proposta do TCC
em questao;

e Implementacdo de rede em um ambiente cooperativo no qual existe a
necessidade de uma estrutura de VPN para interligacéo de filiais, uso remoto
de recursos computacionais da matriz e acesso remoto para funcionarios em
transito;

e Utilizacado e andlise da solucéo aplicada na empresa.

1.2. Abrangéncia

Este trabalho foi concebido de acordo com a necessidade da empresa ESSS
(Engineering Simulation and Scientific Software Ltda.) em ter uma maior integracao
entre matriz, filiais e funcionarios em deslocamento. O modelo da ESSS é
comumente encontrado em diversas empresas que necessitam prover uma
comunicagao segura, eficiente e com baixo custo de investimento para filiais e
usudrios moveis (vendedores, diretoria, analistas de TI, etc).

Implementar uma VPN entre matriz e filial pode parecer bastante simples em
uma primeira impressao, porém existe uma série de regras e cuidados que devem

ser analisados antes da implantacdo. Deve-se analisar a estrutura na qual se
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encontram as partes envolvidas e visualizar no futuro como a empresa pretende se
expandir.

“‘A simples escolha do protocolo a ser utilizado, portanto ndo implica em
sucesso no projeto da VPN, pois um protocolo sozinho ndo garante a seguranca do
sistema” [NAK 02], e muito menos a aquisicdo de dispositivos VPN por alguns
milhares de délares ira garantir o sucesso da solugcédo. O conceito de Virtual Private
Networks em nada se assemelha com o conceito de plug-and-play.

Este trabalho propde atingir uma area geografica, usando topologia de VPN
rede-rede, abrangendo a matriz localizada em Florianépolis e as filiais localizadas
nas cidades de S&ao Paulo e Rio de Janeiro.

A topologia a ser utilizada, bem como a representacao da WAN da empresa é
mostrada na figura 1.

Link de
internet
Tunel
Wirtual

9 Gateway VPN

—

Figura 1 - Topologia e abrangéncia geografica a ser implantada

1.3. Organizacao do trabalho

Baseado nas etapas de desenvolvimento deste trabalho, os itens necessarios
para a utilizacdo de uma rede WAN com VPN em um ambiente cooperativo foram
agrupados e discutidos na seqiiéncia apresentada a seguir.

No capitulo 2 serdo apresentados os principais protocolos de comunicagao
necessarios para utilizagdo de uma VPN nos moldes da que sera discutida neste
trabalho. Este capitulo € um dos requisitos necessarios para se entender como
funciona uma VPN.
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No capitulo 3 serdo abordados o0s aspectos de seguranca necessarios ao se
implantar uma VPN em um ambiente cooperativo. Serdo comentados alguns riscos
para a empresa e alguns métodos de defesa.

O capitulo 4 abordara especificamente o tema VPN. Nele sera descrito o
funcionamento da VPN, um comparativo entre VPNs e outras tecnologias utilizadas
para interligar redes.

O capitulo 5 serda referente a descricaio do método utilizado para
implementagéo da VPN na empresa ESSS.

No capitulo 6 sera descrito como foi efetuado o processo de selecao da
tecnologia de VPN que foi adotada para instalagcdo na empresa ESSS.

No capitulo 7 sera descrito todo o procedimento executado dentro da
empresa ESSS para a implantagdo de uma rede WAN entre matriz, filiais e acesso
remoto para funcionarios fora da empresa, com a utilizagdo de VPN. Neste capitulo
sera descrito também as ferramentas que serdo utilizadas bem como as suas
configuracdes necessarias.

O capitulo 8 serdo abordadas as andlises feitas sobre as conexdes de
clientes VPN, como seus numeros de acessos, médias de transferéncias e perfil de
utilizagéo.

O ultimo capitulo conclui os estudos ressaltando as contribuicdes obtidas
com a implantacao da Rede Privada Virtual, seus beneficios e perspectivas futuras.
Finalizando seguem as referéncias bibliograficas e o glossario.
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2. TCP/IP

2.1. Protocolos de Comunicacao

2.2. Historico

O Conjunto de protocolos da Internet TCP/IP é o padrao mundial para
interconexdo de sistemas abertos. Nenhum outro conjunto de
protocolos proporciona tanta interoperabilidade ou abrange sistemas
de tantos fornecedores. E, o que é mais importante, o TCP/IP é
executado em mais tecnologias de rede do que qualquer outro
conjunto de protocolos. A internet global conecta escolas, instituicbes
governamentais, organizagées com e sem fins lucrativos e individuos
ao redor do mundo.

Além das conexdes a internet, muitas organizagbes empregam o
TCP/IP em suas redes internas. Uma rede privada que utiliza TCP/IP
€ conhecida como uma intranet; embora a maioria das empresas nao
divulgue informagdes sobre suas intranets, algumas delas sdo amplas.
Por exemplo, empresas dos setores aeroespacial, automotivo,
eletrbnico, de hotelaria, petroleiro, de imprensa, farmacéutico, e outros
possuem intranets que incluem sites em diversos paises. Tais
empresas usam o TCP/IP para conectar todas as suas redes remotas
e locais [COM 99].

TCP/IP (Transmission Control Protocol/Internet Protocol) é o protocolo
formal baseado em dois subprotocolos: TCP, um protocolo da camada
4 do modelo OSI, e o IP, um protocolo da camada 3. A histéria do
TCP/IP estd ligada a ARPANET, que estava baseada no Network
Control Protocol (NCP). O projeto inicial da ARPANET estava
centrado em dois principios: A rede fisica ndo era confidvel, e os
protocolos ndo podiam depender de software ou hardware proprietario.
A idéia de se ter uma rede nao-confidvel parecia fora de senso a
principio, mas a ARPANET era um projeto do Ministério da Defesa,
onde se admitia que um evento catastréfico poderia interromper a rede
fisica. Isso alavancou o desenvolvimento do TCP/IP. O principio de
software e hardware nao-proprietario, juntamente com o sucesso da
ARPANET, tornou o TCP/IP disponivel em vaérias plataformas de
software e hardware.

Vint Cerf e Robert Kahn auxiliaram o desenvolvimento do TCP/IP. No
inicio dos anos 70, ambos desenvolveram a idéia de gateways como
parte do programa de interconectar a ARPA e fizeram a primeira
especificagdo do TCP/IP. A idéia principal do desenvolvimento do
TCP/IP era possibilitar que redes de pacotes distintos fossem
interconectadas, de forma que os computadores ndo precisassem ter
conhecimento sobre as redes intermediarias para poder usa-las. Em
1982, a ARPA estabeleceu como protocolo para a ARPANET, o
TCP/IP', que também passou a ser 0 padrao para uso militar. Este fato
impulsionou uma das primeiras definicbes de ‘internet como um
conjunto de redes interconectadas, e especialmente aquelas que
usavam o TCP/IP foram denominadas "Internet". A idéia da Internet
era a ligacao de varios tipos de redes chaveadas por pacotes. Tal
objetivo foi facilitado pela robustez do TCP/IP, que possibilitava a
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comunicacgao de dados através de linhas analdgicas, pacotes de radio,
conexdes com satélite, redes Ethernet e outros.

A ARPANET cresceu nos anos 80 na mesma proporcao da
interconexdo de computadores. A popularidade das redes de
computadores foi impulsionada com a proliferacdo de PCs e estagdes
de trabalho — usuarios queria conectar seus sistemas. Com o
reconhecimento do potencial de mercado, popularidade da
interconexao levou ao desenvolvimento de varios protocolos de rede
proprietarios. Isso também levou a problemas de interoperabilidade.
Este ndo era o caso, entretanto, em uma rede heterogénea.

Nesta época, o Departamento de Ciéncia da Computacdo da
University of California em Berkeley estava melhorando a versao
original do sistema operacional UNIX, chamado de BSD UNIX. Uma
das suas novidades foi a incorporagdo do protocolo TCP/IP. Este
software foi distribuido gratuitamente e logo se tornou bastante
popular nas universidades dos EUA. Dado que o TCP/IP foi
incorporado ao UNIX e que estava sendo usado com sucesso em rede
de tempo real (ARPANET), a NSF (National Science Foundation)
ordenou que todos os seus centros de supercomputagéo e suas redes
na NSFNET usassem o TCP/IP como protocolo de comunicagéo.
Desta forma, a NSF estabeleceu o TCP/IP como um padrao [GAL 03].

2.3. Modelos de Referéncia

2.3.1. Modelo OSI

O modelo de Referéncia OSI (Open Systems Interconection) foi
desenvolvido pela International Standards Organization (1SO) e,
geralmente utiliza-se o paradigma do Modelo OSI| para descrever
outros padrdes e protocolos normalmente utilizados para a rede. O
modelo OSI divide as tarefas da rede em sete camadas hierarquicas.
Estas camadas sao hierarquicas porque as camadas superiores
dependem das camadas inferiores para sua operagao [SOA 97].

A figura 2 apresenta a organizacao do modelo de referéncia OSI.

Aplicagao

Apresentagao

Sessao

Transporte

Rede

Enlace

—_— bk |l | [ Ln Oy =
ol [ T 5 N S B e T S |

Fisico

Figura 2 - As sete camadas do modelo OSI
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2.3.2. Modelo TCP/IP

TCP/IP é um acrébnimo para o termo Transmission Control
Protocol/Internet Protocol Suite, ou seja, € um conjunto de protocolos,
onde dois dos mais importantes (o IP e o TCP) deram seus nomes a
arquitetura. O protocolo IP, base da estrutura de comunicagéo da
Internet € um protocolo baseado no paradigma de chaveamento de
pacotes (packet-switching) [COM 99].

Os protocolos TCP/IP podem ser utilizados sobre qualquer estrutura de rede,

seja ela simples como uma ligacdo ponto-a-ponto ou uma rede de pacotes
complexa. Como exemplo, pode-se empregar estruturas de rede como Ethernet,
Token-Ring, FDDI, PPP, ATM, X.25, Frame-Relay, barramentos SCSI, ligacoes
telefénicas discadas e varias outras como meio de comunicacdo do protocolo
TCP/IP.

A arquitetura TCP/IP, assim como a OSI, realiza a divisdo de fun¢des do

sistema de comunicacdo em uma estrutura de camadas. A figura 3 ilustra esta

estrutura.
Aplicagcao
Mensagens da aplicagao
Transporte
Inter-rede
Datagramas IP
Rede HDLC, X.25, PPP, SLIP,
Ethernet, Token-Ring, FDDI,
ATM, LLC, NDIS, ...

Figura 3 - Camadas do protocolo TCP/IP

2.4. A Arquitetura Internet

Esta arquitetura segue o modelo de referencia TCP/IP, com as mesmas
definigbes de camadas.
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2.4.1. A camada Host/Rede

A camada de rede é responsavel pelo envio de datagramas
construidos pela camada Inter-Rede. Esta camada realiza também o
mapeamento entre um endereco de identificacdo de nivel Inter-rede
para um endereco fisico ou I6gico do nivel de Rede. A camada Inter-
Rede é independente do nivel de Rede [PIN 01].

2.4.2. A Camada Inter-redes

A camada Inter-Rede realiza a comunicag¢@o entre maquinas vizinhas
através do protocolo IP. Para identificar cada maquina e a propria
rede, onde estas estdo situadas € definido um identificador, chamado
endereco IP, que é independente de outras formas de endere¢camento
que possam existir nos niveis inferiores. No caso de existir
enderecamento nos niveis inferiores é realizado um mapeamento para
possibilitar a conversdo de um endereco IP em um endereco deste
nivel. O protocolo IP realiza a fungdo mais importante desta camada
que é a propria comunicacgao inter-redes. Para isto ele realiza a fungéao
de roteamento que consiste no transporte de mensagens entre redes
e na decisdo de qual rota uma mensagem deve seguir através da
estrutura de rede para chegar ao destino [DER 95].

2.4.3. A Camada de Transporte

A camada de Transporte retne os protocolos que realizam as fungdes
de transporte de dados fim-a-fim, ou seja, considerando apenas a
origem e o destino da comunicagdo, sem se preocupar com 0S
elementos intermediarios.

A camada de transporte possui dois protocolos que sdo o UDP (User
Datagram Protocol) e TCP (Transmission Control Protocol) [PIN 01].

2.4.4. A Camada de Aplicacao

A camada de aplicagao reune os protocolos que fornecem servigos de
comunicagdo ao sistema ou ao usuario e faz a comunicacao entre os
aplicativos e o protocolo de transporte. Existem varios protocolos que
operam nesta camada como: HTTP (HyperText Transfer Protocol),
SMTP (Simple Mail Transfer Protocol), FTP (File Transfer Protocol),
SNMP (Simple Network Management Protocol), DNS (Domain Name
System) e o Telnet [PIN 01].

2.5. Principais Protocolos e Servicos

A arquitetura internet se baseia praticamente em um servigo de rede
nao orientado a conexao (datagrama nao confiavel, UDP), o Internet
Protocol (IP) e em um servico de transporte orientado a conexao,
oferecido pelo Transmission Control Protocol (TCP). Juntos, estes
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2.5.1. UDP

2.5.2. 1P

protocolos se completam, oferecendo um servico confiavel de uma
forma simples e eficiente.

“Os trés protocolos-chave da internet que temos hoje — TCP, UDP, IP
— ja estavam conceitualmente disponiveis no final da década de 70"
[TAM 97].

O UDP (User Datagrama Protocol) € um protocolo livre de conexao
que prové um servico de datagrama nao-confiavel. Ele nao faz
deteccao ou correcao de erros entre pontos terminais de transmissao,
nao retransmite os dados que ndo foram recebidos e nem tem a
habilidade de lidar com erros ou controle de fluxo. Isso implica que
todos os programas de aplicacdo baseados no UDP devem prover
mecanismos para lidar com erros e controle de fluxo e para recuperar
0s pacotes perdidos. Em resumo, todas as questdes que envolvem
confiabilidade e seguranca devem ser providas pelos programas de
aplicacao que usam o UDP? Isso faz o UDP ter um desempenho
melhor que o TCP, quando a rede ndo esta congestionada, porque ele
nao faz tantas verificagbes quanto o TCP. Contudo, quando a rede
esta congestionada, as aplicacbes baseadas em UDP apresentam
baixo desempenho. Os protocolos de aplicacdo baseados no UDP
incluem o Trivial File Transfer Protocol (TFTP), o Network File System
(NFS), Simple Network Management Protocol (SNMP), o Bootstrap
Protocol (BOOTP) e o Name Service (DNS) [GAL 03].

Este protocolo pertence a camada de Internet. A tarefa do IP é
fornecer a melhor forma de transportar datagramas da origem ao
destino, independente se as maquinas estdo na mesma rede ou em
redes intermediarias. Como estd mostrado na figura 4, um datagrama
de IP é composto de varias partes. O cabegalho € composto de
informagdes variadas, incluindo enderecos de IP de origem e de
destino. Estes elementos juntos formam um cabegalho completo. A
parte restante do datagrama contém os dados que estdo sendo
enviados. O que surpreende no protocolo de Internet é que, os
datagramas podem ser fragmentados durante sua viagem e mais
tarde montados no seu destino [LES 00].

de cabegalho

Informagdes variadas | Endereco do [P | Endereco do IP de

Dados

de origem destino

Esta area representa o cabecalho de um datagrama de [P

Esta representa os

dados enviados

Figura 4 - Datagrama IP
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2.5.3. TCP

Protocolo de Controle de Transmiss&o (Transmission Control Protocol)
€ o TCP do TCP/IP. E um protocolo duplex completo orientado por
conexdo que desempenha varias fungdes, incluindo: transmisséo
confiavel de dados com deteccdo e corregdo de erros; garantia de
transmissdo de dados corretos e na ordem adequada; retransmissao
de dados ndo recebidos no ponto destino e garantia de nao-
duplicacao de dados entre os nés origem e destino.

Protocolos de aplicagdo que usam o TCP incluem: Telnet, Protocolo
de Transferéncia de Arquivos (FTP), Protocolo Simples de
Transferéncia de Correio (SMTP) e Protocolo de Correio (POP)
[GAL 03].

2.6. Resumo do capitulo

Neste capitulo foram revisados alguns conceitos sobre o que é o protocolo

TCP/IP, seu histérico, alguns modelos de referéncias para desenvolvimento de rede

e a descricdo da arquitetura da internet, que segue o modelo de referéncia do

TCP/IP.
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3. Aspectos de seguranca

Seguranga da informagédo é um item indispensavel dentro de uma
corporagdo e a VPN se encaixa perfeitamente devido as suas
premissas de funcionamento, que sao: Privacidade, Integridade,
autenticidade, Nao-repudio e Facilidade [SAR 03].

Cada uma destas premissas sera discutida mais a frente no capitulo quatro,

que abordara conceitos de VPN.

Ao deixar de fazer um redirecionamento no gateway para um servigo na rede
interna da empresa, ou de colocar um servico na internet e ainda assim estar
possibilitando a um usuario se conectar a este servico contribui e muito com a
seguranca do sistema e dos dados dentro de um ambiente cooperativo e € assim
que a VPN aumenta a seguranca.

Mesmo nao expondo a rede externamente, a VPN pode sofrer com alguns
problemas de segurancga. Algumas ameacas e ataques serao discutidos a frente.

3.1. Ameacas

Apesar de aumentar a seguranca dos dados disponibilizado a funcionarios
fora da empresa ou entre filiais e matriz, a VPN, como qualquer servico
disponibilizado na internet, pode sofrer varias ameagas vindo de varias origens.

As ameacgas mais comuns a rede da empresa sao: hackers, antigos
funcionarios ou funcionarios insatisfeitos, parceiros extranet e usuarios
curiosos que querem ter posse de determinada informacao para uso
pessoal ou para beneficio proprio [SAR 03].

Por estes e outros motivos ha sempre a necessidade de se ter um

acompanhamento de atualizacées de softwares, uma politica de utilizacdo bem
definida e restricdes a serem impostas aos usuarios. Este item sera discutido mais a

frente em métodos de defesas.

3.2. Ataques

As VPNs, por proporcionar uma conectividade entre filiais e possibilitar que
funcionario possam acessar a seus postos de trabalho como se estivessem dentro
da empresa, é bastante passiva de ataques, tanto externa quanto internamente.

Alguns dos ataques mais comuns sao:

Denial of Service (Negacao de Servicos) — DoS sédo ataques que
visam interromper ou negar completamente um servico a usuarios
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legitimos, congestionando redes, sistemas ou outros recursos.
Existem varias formas de promover um ataque DoS, como por
exemplo nimero excessivo de tentativas de conexdes, ataques por
pacoteamento excessivo (flood) e etc [NAK 02].

IP Spoofing — E uma técnica na qual o enderego real do atacante é
mascarado, de forma a evitar que ele seja encontrado. A intencéo
deste tipo de ataque é fazer com que se pense que a origem do
ataque esta vindo de outro lugar.Uma Organizagao pode proteger sua
rede contra o IP spoofing de enderecos IP da rede interna por meio da
aplicagdo de filtros, de acordo com as interfaces de rede.Por exemplo,
se a rede interna da organizacdo tem enderegcos do tipo
100.200.200.0, entdo o firewall deve bloquear tentativas de conexao
originadas externamente, onde a origem tem enderecos da rede
interna. Firewall sera discutido um pouco mais a frente [NAK 02].

Ataques de forca bruta - E a forma de ataque mais basica. Consiste
em adivinhar uma cominagao de ID de usuario e senha pelo método
de tentativa e erro (forga bruta). Qualquer par de ID de usuario/senha
pode ser descoberto por forca bruta se o atacante dispuser de tempo
suficiente. Os sistemas de seguranga procuram tornar este tempo
suficientemente longo (centenas/milhares de anos). De forma a tornar
este tipo de ataque ineficaz [SAR 03].

Ataque Sniffing — Também conhecida como passive eavesdropping,
esta técnica consiste na captura de informagdes valiosas diretamente
pelo fluxo de pacotes na rede. Diversos softwares podem ser
encontrados, inclusive o snoop, fornecido com o Solaris (Sistema
operacional da SUN), e o tcpdump, fornecido com o linux, que sao
originalmente utilizados para auxiliar na resolugdo de problemas de
rede. Com o uso da criptografia da VPN este tipo de ataque néo é
possivel diretamente no tanel VPN, porém pode ocorrer em suas
extremidades [NAK 02]

A vulnerabilidade que a empresa tem se da pela falta de uma politica
de seguranga (regras e métodos de protecdo a serem usados dentro
da empresa), sistemas desatualizados (principalmente versées
antigas com furos de protegdo conhecidos e ainda ndo corrigidos),
gestdo inadequada dos softwares e dispositivos existentes praticadas
por pessoas sem o conhecimento necessario para tal [SAR 03].

3.3. Métodos de defesas

Existem varias métodos para se defender um ambiente cooperativo de
ameacgas comumente encontradas em um ambiente ligado em rede. A VPN pode
trabalhar com varios deles ao mesmo tempo, proporcionando assim um aumento
substancial no nivel de seguranca alcancado. Vejamos agora alguns métodos de se
proteger uma VPN de certas ameacas.
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3.3.1. Firewall

Firewall pode ser definido como uma barreira de protecao, que controla o
trafego de dados entre seu computador e a Internet (ou entre a rede onde seu
computador esta instalado e a Internet). Seu objetivo & permitir somente a
transmissdo e a recepcado de dados autorizados. Existem firewalls baseados na
combinacdo de hardware e software e firewalls baseados somente em software.
Este ultimo é o tipo recomendado ao uso doméstico e também é o mais comum.

Ha mais de uma forma de funcionamento de um firewall, que varia de
acordo com o sistema, aplicagdo ou do desenvolvedor do programa.
No entanto, existem dois tipos basicos de conceitos de firewalls: o que
€ baseado em filtragem de pacotes e o0 que é baseado em controle de
aplicacoes. Ambos ndo devem ser comparados para se saber qual o
melhor, uma vez que cada um trabalha para um determinado fim,
fazendo que a comparagao nao seja aplicavel [ALE 04].

O firewall de modo geral fica localizado entre a internet e a rede interna,

funcionando como se fosse uma muralha (ver figura 5) barrando trafego e conexdes

indesejadas.

Internet

= g) /
& Firewall

Figura 5 - Representacao de um Firewall corporativo

" eh

3.3.1.1. Firewall e VPN

O firewall € um item de segurancga que pode auxiliar e muito uma VPN, tanto
para restricdo de conexdes de determinados hosts, como em conjunto com a VPN
restringindo que alguns usuarios acessem determinadas maquinas e servigos dentro
da empresa.

“Existem basicamente cinco maneiras de se posicionar o firewall e a VPN em
uma rede” [NAK 02], [SAR 03], séo elas:
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a. VPN junto ao Firewall

A localizacdo da VPN junto ao Firewall (figura 6) possibilita que o
gerenciamento e a administracdo sejam mais simplificados, havendo a possibilidade
de uma acao em conjunto das duas ferramentas.

Alguns autores citam a unificacdo dos dois itens em um Unico equipamento
como uma diminuicdo no fator de seguranca, pois caso exista a possibilidade de
falha, isto esta presente apenas em um Unico ponto da rede. Ja outros autores
dizem este ser o posicionamento ideal, pois o firewall pode atender a todas as
necessidades da VPN, além de haver a possibilidade de uma maior interagéo entre

os dois.

Firewall’VPN

Rede Local

Figura 6 - Firewall e VPN juntos

b. VPN em frente ao Firewall

A localizagdo da VPN em frente ao firewall (ver figura 7) visa permitir que o
trafego que sai da VPN seja verificado pelo firewall depois que os pacotes forem
descriptografados. Porém, pelo servidor de VPN estar localizado frente ao firewall
ele é obrigado a deixar passar todo o trafego como se fosse um gateway, além de

ficar diretamente exposto a internet comprometendo assim a sua seguranca.
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Firewall

Rede Local

Figura 7 - VPN na frente do Firewall

c. VPN atras do Firewall

Este posicionamento (ver figura 8) resolve o problema de o servidor VPN ficar
exposto, porém, para que o servidor VPN possa funcionar de maneira correta o
firewall é obrigado a deixar passar todo o trafego com destino ao servico de VPN,
deixando o servidor VPN vulneravel a ataques de negacao de servicos ocasionando
a indisponibilidade do servigo.

Firewall

Rede Local

Figura 8 - VPN atras do Firewall
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d. VPN em paralelo com o Firewall

Este posicionamento (Ver figura 9) tem a funcao de dividir o que é trafego de
VPN e o que sao os outros trafegos, ou seja, a conexdo VPN ndo passa pelo
firewall.

O fato das conexdées VPN n&o passarem pelo firewall cria uma grande
probabilidade de que se um individuo que conseguir atravessar o servidor VPN, caia
diretamente dentro da rede interna da empresa. Além desta desvantagem, este tipo
de posicionamento requer complicado esquema de roteamento para separar 0s
pacotes com destino a VPN dos outros pacotes, causando grandes aborrecimentos

ao administrador da rede.

__,,1____,I_nternet

Firewall

Rede Local

Figura 9 - VPN em paralelo ao firewall

e. VPN em uma interface do Firewall

A VPN em uma interface do Firewall (ver figura 10), também conhecida como
DMZ (demilitarized zone) que € uma interface do firewall que ndo esta localizada
fora da rede interna, porém, protegida pelo firewall. Os autores pesquisados
concordam que em principio este posicionamento é o0 mais seguro, pois, todo trafego
direcionado a VPN é desviado para esta interface externa, autenticado e depois
retorna ao firewall que ird encaminha-lo para a rede interna.

Em uma necessidade de grande performance esta solugao requer que
o firewall tenha uma grande capacidade de processamento, pois se
formos analisar todos os dados antes de atingirem seu destino final
passam duas vezes pelo firewall, antes e depois de autenticados
[SAR 03].
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,/L/_I nternet

Firewall

Rede Local

Figura 10 - VPN em uma interface DM2Z

3.3.2. Criptografia

A privacidade no mundo virtual seguro esta diretamente ligada as
técnicas de criptografia utilizadas, diferente da privacidade real a que
estamos acostumados; tentar impedir que alguém capture um pacote
que trafega em varios equipamentos como roteadores, switches e
computadores € extremamente dificil, se ndo impossivel, e s6 nos
resta garantir certa privacidade na informacdo, embaralhando a
informagéao de uma forma bem eficiente.

A criptografia foi uma técnica desenvolvida inicialmente pelos
espartanos por volta do século V a.C. Eles cifravam e ocultavam a
mensagem usando um pedago de madeira, no formato de um bastéo.
Que se chamada skytalh (escutala) e uma tira de papel ou pano
enrolada neste bastdo onde a mensagem era escrita. A tira era
desenrolada e enviava ao destinatéario, que tinha outro bastao idéntico
ao de origem. O receptor enrolava a tira no bastao que ele tinha e lia a
mensagem. Se a tira ou a escutala fosse de tamanho diferente, a
mensagem havia sido alterada e apareceria torta no destino.

O imperador romano Julio César, ha mais de 2000 anos, inventou o
método de criptografia por substituicdo. Ele passou a enviar
mensagens a seus interlocutores trocando letras do alfabeto por trés
letras subsequlientes (A->D,B->E,C->F e assim por diante). Por
exemplo, a mensagem:

Transmita esta mensagem a tropa, ficaria: Wudqvplwd hvwd phqvdjhp
d wursd.

Isto foi possivel, porque ele combinou com seu interlocutor antes a
forma pela qual iria trocar cada caractere do alfabeto, ou seja, o
segredo que iria utilizar para embaralhar a informacdo. Cada lado
sabia como criptografar e descriptografar a informagdo. Como
podemos perceber, esta técnica é extremamente simples, mas o
importante aqui é o segredo ou chave de criptografia e como fazer
com que os dois lados saibam como utiliza-la [SAR 03].

Existem dois tipos de chaves: chave simétrica ou chave secreta e chave

assimétrica ou chave publica.
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3.3.2.1. Criptografia simétrica

Na criptografia simétrica, a chave é compartilhada pelos dois pontos, ou
seja, um destinatario sabe qual é a chave que utilizara para voltar a informacéao a

sua forma original, ver figura 11.

Criptografia/ Mesma chavle de Criptografial
Descriptografia criptgg rafia Descriptografia

Diadi criplogr a% ‘

Figura 11 - Representacao de funcionamento da chave simétrica

D al

Dade criptogrataca

Dado criptografado

A grande vantagem deste tipo de chave € a sua velocidade em relagdo ao
uso de chave assimétrica.

Existe uma grande quantidade de algoritmos usados para criptografia, um dos
mais antigos e conhecidos é o DES (Data Encryption Standard), padronizado pela
ANSI (American National Standards Institute) em 1977, que utiliza chaves de
comprimento de 64 bits, sendo 56 para a chave e 8 para paridade.

Desde a sua instituicao oficial, até 1997, quase trinta anos se passaram em
que o algoritmo do DES foi e tem sido submetido a todas as espécies de analises e
ataques. Com excecdo de duas quebras por forga bruta, realizadas em ambiente
puramente académico, com isso pode se dizer que o DES cumpriu o seu papel para
o qual foi destinado, até agora.

Em 1997 o NIST (National Institute of Standard and Technology)
iniciou um projeto chamado AES (Advanced Encryption Standard),
que visa promover um substituto para o DES como modelo de
algoritmo de criptografia padrao.

E em 2 de dezembro de 2001 anunciou que o algoritmo selecionado
seria um chamado Rijndael, dos belgas Joan Daemen e Vicent
Rijmen, que obteve a maior pontuagédo obtida pelos engenheiros do
NIST.

Esta nova geragédo de criptografia agrega fatores como combinacao
de seguranca, desempenho, eficiéncia facilidade de implementacao e
flexibilidade em diversas plataformas de software e hardware
[SAR 03].

3.3.2.2. Criptografia assimétrica

Criptografia assimétrica, mais conhecida como chave publica, basicamente a
chave é dividida em duas partes: uma Unica e privada e nao pode ser compartilhada
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com ninguém, ela é usada para descriptografar algum dado e a outra parte é a
publica, que deve ser disseminada para qualquer pessoa que queira enviar dados
criptografados ao dono da chave.

Quando é necessario o envio de algum dado criptografado para alguém,
pega-se a parte publica da chave e faz-se a criptografia e encaminha para o dono da
chave publica que ao receber os dados usara sua chave privada para retornar o
dado ao seu estado original.

Existem dois algoritmos que fazem este trabalho, sendo eles:

Diffie-Hellman — Que leva o nome de seus criadores, Whitfield Diffie e Martin
Hellman. O objetivo deste algoritmo é prover uma maneira rapida e eficiente de troca
de chaves de criptografia, entre dois sistemas, baseada nas duas partes da chave
(publica e privada) de cada interlocutor.

Por meio de um processo matematico a chave gerada por uma das partes
usando sua chave privada e a chave publica de um outro interlocutor; serve para
criptografar os dados a serem enviados e descriptografar os dados gerados por uma
chave criada com a sua chave publica e a privada do outro interlocutor, ver figura 12.

Par de chaves Par de chaves

Usuario A Usuario B

&

Publica

Chave A Chave B
Figura 12 - Representacao do algoritmo Diffie-Hellman

RSA - O RSA também leva o nome de seus inventores, Ron Rivest, Adi
Shamir e Leonard Adleman. Este algoritmo é bastante utilizado na internet em
diversos produtos, como browsers para acesso a paginas seguras, VPNs, servicos
de E-mail (POPS, IMAPS) e outros. Este algoritmo ndo faz a geragdo de senhas,

mas usa as chaves geradas previamente por uma infra-estrutura de chaves publicas



3. Aspectos de seguranca 33

(PKI — Public Key Infrastructure), criptografando e descriptografando com o par de

chaves de cada

usudrio, ver figura 13.

As chaves publicas podem ficar disponiveis na internet, administradas
por érgéos certificadores ou CA (Certificate Authority), ou ficar em um
servidor intranet para uso exclusivo de uma empresa [SAR 03].

Usudrio A

Usuério B

Publica

Privada Publica Privada

o

S

Dado originalcom chave pUblica Com chave privada

Fal g
- Dado Dado =
Criptografia ] Descriptografia

Dado original

Figura 13 - Representacao do algoritmo RSA

3.3.2.3. Assinatura digital

O modelo computacional que permita assinar digitalmente um
documento deve permitir que o receptor possa verificar a identidade
do emissor, deve controlar a assinatura de forma que o emissor nao
possa repudiar o conteudo e possa evitar fraudes no préprio sistema.
A assinatura digital utiliza a criptografia assimétrica, pois utiliza um par
de chaves, uma publica e outra privada, a chave privada € usada para
assinar o documento, enquanto a publica verifica a assinatura. Em
termos praticos, todos os algoritmos de criptografia assimétrica podem
ser utilizados para assinatura digital, porém o padrdo adotado pelo
mercado foi o RSA.

Para assinar um documento e manté-lo em segredo e evitar que
outros usuarios possam l|é-lo, é necessério nao sé assinatura digital,
mas também a sua criptografia utilizando a chave publica do
destinatério. Quando o documento é grande o processo de criptografia
€ demorado, isto aumenta o custo computacional. Para resolver este
problema, utilizam-se fungdes Hashing que divide o documento em
bloco fixo (128 a 512 bits) dependendo do algoritmo utilizado, gerando
um Hash, criptografa-se o Hash gerado com uma chave privada,
obtendo assim a assinatura digital.

A partir de um documento e sua assinatura digital, pode-se facilmente
verificar sua autenticidade e integridade. Primeiro utiliza-se a mesma
funcdo Hashing aplicada ao documento na origem, obtendo assim o
Hash do documento; depois se decifra a assinatura digital com a
chave publica do remetente, que deve produzir o mesmo Hash gerado
anteriormente. Com os valores Hash sendo iguais é determinado que
o documento nao foi modificado apds a assinatura do mesmo, caso
contrario, o documento ou a assinatura digital ou ambos foram
modificados [JOA 03].
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3.3.3. Certificado digital

Um certificado digital associa a identidade de uma pessoa ou
processo, a um par de chaves criptograficas, uma publica e outra
privada, que usadas em conjunto comprovam a identidade. O
certificado digital € um arquivo assinado eletronicamente por uma
entidade certificadora chamada Autoridade Certificadora (AC).

O conteudo e a autenticidade de um certificado emitido por uma
autoridade certificadora, podem ser examinados por qualquer entidade
que conhecga a chave publica da AC. O certificado digital é protegido
pela assinatura digital do emissor, Autoridade Certificadora. No
certificado existem 6 campos obrigatdrios, nimero serial, algoritmo de
assinatura, o emissor, validade, chave publica, assunto e campos
opcionais, numero da versao, dois identificadores e extensao.

A recomendagao mais utilizada para emissao de certificados digitais é
a X.509v3, descrita na [RFC 2459], formulada pela International
telecommunication Union -

Telecommunication Standardization Sector (ITU-T), que introduziu as
extensdes (flags) que possibilita as autoridades certificadoras,
utilizarem campos configuraveis [JOA 03].

3.4. Resumo do capitulo

Neste capitulo foram abordadas algumas ameacgas que rondam a internet, as
principais formas de defesas além de técnicas que reduzem os riscos como: firewall,

criptografia de dados e certificados digital para protecao de informacoes.
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4. Conceitos de VPN

Com o advento da internet, sua estrutura tem sido usada para
interligar redes corporativas. O grande desafio esta em garantir a
seguranga dos dados transmitidos, uma vez que a internet ndo prima
pela seguranga. Garantir principalmente que os dados ndo sejam
modificados durante a transmissdo, que as partes envolvidas na
transmissdo (origem e destino) sejam identificadas corretamente e
manter o sigilo, isto é, ndo permitir que pessoas nao autorizadas
identifiquem o contetdo da mensagem. A VPN surgiu com este
proposito, garantir integridade, autenticidade, confidencialidade e
controle de acesso, reduzindo o risco de ataques externos como, IP
Spoofing e man-in-the-middle.

A VPN possui seus proprios protocolos de comunicacao, dentre eles
PPTP, L2TP e o IPSec, que atuam em conjunto com o TCP/IP,
criando um tdnel virtual onde os dados trafegam criptografados,
garantindo a ilegibilidade dos mesmos a pessoas néo autorizadas. Os
protocolos de autenticagdo sdo usados, para garantir que as
mensagens tenham vindo de usudrios validos e que se parte da
mensagem for alterada, o pacote sera descartado.

Algumas implementagbes de VPN utilizam software cliente nos
computadores que se conectam a rede corporativa através da internet.
Estas implementagdes sdo as chamadas VPDN (Virtual Private Dial
Network), sdo ativadas pelo usuario apdés conexdao com a internet
através de software especifico. Esta opgao é muito usada por clientes
méveis. Outras implementag¢des utilizam criptografia entre gateways
VPN, ndo sendo necesséria intervencao do usudrio e na maioria das
vezes ele nem sabe que estd usando VPN. Esta transparéncia permite
que usuarios, aplicagbes e computadores acessem recursos
remotamente como se estivessem na rede local.

Pelo fato dos dados trafegarem criptografados em uma VPN, a
localizacdo de defeitos como, falhas de autenticagdo, a nao
sincronizacao das chaves, pacotes perdidos e sobrecarga do gateway
VPN, pode ser um problema.

Outro ponto que deve ser bem planejado é a relagcdo de confianga
entre as redes, pois os recursos compartilhados de uma rede ficardo
acessiveis a outra. Isso pode ocasionar falha de seguranga na VPN,
tornando-a vulneravel a ataques externos, caso uma das redes nao
possua uma seguranca adequada.

As VPNs podem constituir uma alternativa segura na transmisséo de
dados através de redes publicas ou privadas, uma vez que oferecem
recursos como autenticacdo e criptografia com niveis variados de
segurancga. Entretanto existem algumas aplicacbes em que o tempo
de transmisséao é critico e que o uso de VPNs deve ser analisada com
muito cuidado, pois podem ocorrer problemas com o desempenho ou
atrasos na transmissdo, comprometendo a qualidade do servigo
oferecido [JOA 03].

4.1. Componentes de uma VPN

Uma rede VPN é formada geralmente por um conjunto de tecnologias,

algumas das principais sao:
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4.1.1. Tunelamento

O tunelamento foi desenvolvido inicialmente com o objetivo de
possibilitar a comunicacdo entre organizagées que utilizavam um
determinado protocolo, por intermédio de um outro protocolo diferente.
Por exemplo, pacotes IPX (Internet Packet Exchange) podem, pelo
encapsulamento e pelo tunelamento, serem transmitidos por uma rede
IP [NAK 02].

Os protocolos de tunelamento utilizados nas VPNs tratam o encapsulamento

dos dados do usuario (payload) em pacotes IP. O tunelamento é importante, porque
um tanel IP pode acomodar qualquer tipo de payload, e o usuario moével pode utilizar
a VPN para acessar, de modo transparente, a rede da organizagao, seja ela como
base em IP, IPX ou em outros protocolos.

4.1.2. Criptografia dos dados

A privacidade no mundo virtual seguro esta diretamente ligada as
técnicas de criptografia utilizadas diferentemente da privacidade real a
que estamos acostumados. Tentar impedir que alguém capture um
pacote que trafega em varios equipamentos como roteadores,
switches e computadores é extremamente dificil, se ndo impossivel, e
s6 nos resta garantir certa privacidade na informacao, embaralhando a
informacao de uma forma bem eficiente [SAR 03].

Os servicos de VPN utilizam a criptografia para criacdo de um tunel virtual

entre os pontos de comunicagao, proporcionando assim uma das premissas da VPN,
que seria a privacidade.

Diversas tecnologias sao empregadas para implementacdo do uso da
criptografia, algumas requerem maiores recursos computacionais, isso depende um
pouco do protocolo de VPN que se esta utilizando, porém, o objetivo é sempre o

mesmo.

4.1.3. Autenticacao das extremidades

As mensagens sdo autenticadas para assegurar que elas vieram de usuarios
validos, através da utilizacdo de protocolos de autenticacdo, que geralmente
implementam algoritmos hash. Desta forma, se alguma parte da mensagem for
alterada durante a transmisséo, o pacote é descartado.

Mesmo a mensagem estando encriptada, a razdo de se autentica-la deve-se

ao fato da prevencéao de ataques do tipo Replay.
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4.2. Topologias

Basicamente existem trés topologias possiveis para se implementar uma

VPN, séo elas:

4.2.1. Host-host

Esta é a topologia de VPN menos utilizada, serve para interligar dois
computadores conectados a internet, de modo que as informagdes
trocadas entre eles sejam protegias por um tdnel. Sistemas
operacionais Windows, versdes Desktop, geralmente acompanham
servidor e cliente para este tipo de VPN [SAR 03].

Ver figura 14 a seguir.

WPN host-to-host

4.2.2. Host-rede

Figura 14 - Representacao VPN Host —Host

Esta topologia, também chamada de client-to-gateway, esta VPN é
usada para criar um tunel entre uma maquina de um colaborador, um
laptop em um hotspot (Acesso Wireless) de aeroporto, por exemplo, a
rede da empresa, neste caso o cliente inicia a conexao com o servidor
VPN [NAK 02], [SAR 03].

Ver figura 15 a seguir.

Funcionario ”

VPN Host-Rede

w Gateway

Figura 15 - Representacdo VPN Host-Rede



4. Conceitos de VPN 38

4.2.3. Rede-rede

Topologia também é chamada de gateway-to-gateway e € usada para
criar um tdnel entre as redes da matriz e as filiais sendo que a
conexao é transparente para os usuarios [NAK 02], [SAR 03].

Ver figura 16, a seqguir.

VPN Rede-Rede

Figura 16 - Representacao VPN Rede-Rede

4.3. Protocolos de VPN

Os mecanismos de encapsulamento podem ser comparados no
mundo real a uma carta com conteudo, remetente e destinatario,
porém, se esta carta estiver fora dos padrées dos correios, num
padrao internacional por exemplo, ela precisa ser colocada dentro de
um envelope devidamente preenchido para que chegue ao enderego
destinatario e 14 ser aberto e entregue [SAR 03].

Assim funciona a VPN, que encapsula os dados em um remetente como, por

exemplo, IP invalido nao roteavel para a internet e o entrega a um destinatario que
ira desempacotar os dados e entregar ao destinatario final.

Varios protocolos podem ser utilizados para se fazer uma rede baseada em
VPN, alguns proprietarios outros de codigo livre e disponivel a qualquer um que
necessite.

Existe um consércio na internet chamado VPNC (Virtual Private Network
Consortium) que foi fundado em 1999, que tem empresas conveniadas como:
Microsoft, Broadcom, D-Link, SonicWall, Nokia, Nortel Juniper Networks e outros.

Este consorcio tem como objetivos principais a divulgacao das tecnologias de
VPN de seus membros e centralizacdo de informacdes de tecnologias para futuros
fabricantes.

De acordo com este consorcio, existem trés principais protocolos de VPN que
dominam o mercado, e que o VPNC comporta, séo eles:
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4.3.1. L2TP

L2TP é uma extensao do PPP (Point-to-Point Protocol), unindo caracteristicas
de outros dois protocolos proprietarios: o L2F (Layer 2 Forwarding) da Cisco e o
PPTP (Point-to-Point Tunneling Protocol) da Microsoft. E um padrio da IETF
(Internet Engineering Task Force), descrito na [RFC 2661], que conta com a

participacao da Cisco e do PPTP férum, entre outros lideres de mercado.

O L2TP fornece a flexibilidade e escalabilidade do IP com a
privacidade do Frame Relay ou ATM (Asynchronous Transfer Mode),
permitindo que servigos de rede sejam enviados em redes roteadas
IP. As decisdes sao tomadas nas terminagdes dos tuneis ou VPNs, e
comutadas sem a necessidade de processamento nos nos
intermediarios [RAP 03].

As seguintes vantagens sao oferecidas pelo L2TP:

o Permite o transporte de protocolos que ndo o IP, como o IPX
(Internetwork Packet Exchange, da Novell/Xerox) e o SNA, assim
como outros protocolos dos terminais;

e Mecanismo simples de tunelamento para implementar
funcionalidades de LAN e IP de forma transparente, possibilitando
servigcos de VPN IP de forma bastante simples;

« Simplifica a interacao entre as redes do cliente e do provedor;

» F&cil configuracao para o cliente.

Como mostra a figura 17, os roteadores R1 e R2 fornecem o servico L2TP.
Estes roteadores se comunicam por protocolo IP, através do caminho composto pela
interface Int2, a rede IP e a interface Int3. Neste exemplo, os roteadores, R3 e R4
comunicam-se por interfaces POS (Packet-over-SONET) utilizando um tunel L2TP.
O tunel Tul é estabelecido entre as interfaces Int1 de R1 e Int4 de R2. Qualquer
pacote que chegue a interface Int1 de R1 é encapsulado pelo L2TP e enviado pelo
tunel Tul para R2. R2. Entdo desencapsula o pacote e o transmite na interface Int4
para R4. Quando R4 precisa enviar um pacote para R3, o mesmo caminho, de forma
inversa, é seguido.
Podemos fazer algumas observacdes a respeito da operacédo do L2TP:
 Todos os pacotes recebidos na interface Int1 serdo redirecionados
para R4. R3 e R4 ndo véem a rede que esta entre eles;

e O mesmo método é utilizado para interfaces Ethernet: qualquer

pacote recebido da LAN1 por R1 na interface E1 sera encapsulado
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pelo L2TP e enviado pelo tunel Tu2 até a interface E2 de R2, ao que
serd transmitido para a LAN2.

« O mesmo vale para Frame-Relay: qualquer pacote recebido pela
LAN1 por R1 em uma sub-interface sera encapsulado pelo L2TP e
enviado por um tunel até a sub-interface de R2, onde sera transmitido
na LAN2.

F4

LAMNZ

=2l

Figura 17 - Representacao do funcionamento do L2TP

De acordo com este autor, o L2TP é um 6timo protocolo, que proporciona
uma reducdo nos custos de comunicacdo entre a rede da empresa, filiais e

fornecedores/consumidores.

4.3.2. IPsec

O IPSec é um conjunto de padrdées e protocolos para seguranca
relacionada com VPN sobre uma rede IP, e foi definido pelo grupo de
trabalho denominado IP Security (IPSec) do IETF (Internet
Engineering Task Force) descrito principalmente na [RFC 2401] e
varias outras [ROS 00].

O IPSec especifica os cabecalhos AH (Authentication Header) e ESP

(Encapsulated Security Payload), que podem se utilizados independentemente ou
em conjunto, de forma que um pacote IPSec podera apresentar somente um dos

cabecalhos (AH ou ESP) ou os dois cabecalhos como mostra a figura 18.
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Autenticado Criptografado

CHERS CaBEE SIS Cabecahe "

Figura 18 - Estrutura do Pacote IPSec

Authentication Header (AH)
Utilizado para prover integridade e autenticidade dos dados presentes no

pacote, incluindo a parte invariavel do cabecalho, no entanto, ndao prové
confidencialidade.

Encapsulated Security Payload (ESP)

Prové integridade, autenticidade e criptografia a area de dados do pacote.
A implementagao do IPSec pode ser feita tanto em Modo Transporte como
em Modo Tunel.

4.3.3. SSL

Segundo [HOS 04], “hd uma confusdo entre a definicdo de um servidor de
VPN SSL com tuneis SSL”. Os tuneis criptografados que fazem a comunicagao entre
as aplicacdes, ele cita um dos casos mais comuns, o HTTPS.

Um servidor VPN SSL real ndo faz a comunicacao de aplicacbes apenas na
camada de aplicacao e sim trabalha com o encapsulamento de todo o trafego entre
redes, trabalhando nas camadas 2 e 3 do modelo OSI.

Para as VPN SSL, ndo existe RFC especifico, pois sdao usados todos os
padrbes impostos pela IETF no uso do SSL/TLS, [RFC 2246] e [RFC 4279].

Existem varios projetos atualmente que propéem uma VPN SSL real, como
por exemplo: OpenVPN, VTun, Tinc, Cipe.

4.4. Vantagens e desvantagens

Uma das maiores vantagens em se implementar uma VPN é a
reducdo de custo com o uso de servicos de rede oferecidos pelas
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operadoras de telecomunicacdes. Apesar disso, existem algumas
desvantagens como consumir muito tempo para implementa-la, caso
ndo haja um planejamento adequado, dificuldade na localizagéo de
defeitos, a relacdo de confianga entre as redes interconectadas e a
disponibilidade da internet [ASS 04], [NAK 02], [SAR 03].

4.5. Comparacao com outras tecnologias

Existem outras alternativas que antigamente eram mais utilizadas, porém,

hoje seu uso é menos comum.

4.5.1. VPN x linhas dedicadas

As linhas dedicadas possuem um 6timo desempenho na transferéncia de
informacdes entre a empresa e as filiais, porém seu custo, dependendo da
disposicdo geografica entre os pontos, pode chegar a um valor exorbitante e
aumenta ainda mais quanto maior for a capilaridade da rede.

Para a implantagdo de intercomunicagdes entre a matriz e as filiais
com VPN e topologia rede-rede, o processo se torna muito mais
barato, pois, atualmente grande parte das empresas possui um ponto
de internet razoavelmente rapido, possibilitando assim a colocagao de
um gateway VPN para fechar um tunel entre as pontas. Com o uso de
VPN, aumentar a capilaridade da WAN da empresa € muito mais
simples e o custo é sensivelmente menor, pois basta ter um ponto de
internet na filial para poder interliga-la a rede da empresa [SAR 03].

4.5.2. VPN x servidor de acesso remoto

Cada vez mais o uso de Servidor de Acesso Remoto (RAS) esta deixando de
ser uma pratica interessante para as empresas, pois além de um custo bastante
elevado com o banco de modens, existe o custo com as ligacdes telefénicas para ter
acesso a rede da empresa.

Com o uso de VPN e a topologia host-rede, para se ter acesso a rede da
empresa, pode se usar uma conexdo com um provedor local e fazer uma conexao
virtual para o servidor de VPN da empresa, economizando assim também em custos

de ligacdes no caso de colaboradores em viagem.
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4.6. Resumo do capitulo

Este capitulo abordou conceitos gerais sobre VPN, comentando informacdes
sobre seus componentes, tecnologias, principais protocolos, topologias utilizadas
para implantacdo de VPN, suas principais vantagens e desvantagens e uma

pequena comparagio com outras tecnologias.
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5. Método para implementacao da solucao proposta

Para desenvolvimento deste trabalho foi definido um método baseado em

quatro etapas, séo elas:

5.1. Etapa 1 - Pesquisas bibliograficas

Para o desenvolvimento do trabalho proposto houve a necessidade de uma
pesquisa bibliografica aprofundada em temas relacionados a conectividade via
internet e com isso foi necessario resgatar conceitos vinculados, como protocolos de
internet e seguranca.

Além disso, depois de definida a situacao problema, ou seja, a necessidade
de prover acesso externo aos recursos computacionais da matriz, foi necessario
fazer estudos de casos ocorridos em outras empresas com situagdo similar.

Foi observado que existem varias formas de se prover este tipo de acesso
externo a rede interna da empresa como, por exemplo, Terminal Server,
redirecionamento de portas no roteador para servigos internos (VNC, SSH, etc) e
VPN.

5.2. Etapa 2 - Selecao da tecnologia

Para selecao da tecnologia mais apropriada foi criada uma lista de requisitos
julgados indispenséaveis para o uso na empresa.

Proximo passo executado para selecado foi a montagem de um ambiente de
testes para testar a funcionalidade e caracteristicas de cada uma das ferramentas
elencadas.

O passo final foi a aplicacdo dos critérios para avaliacdo das ferramentas, a

ferramenta que mais atendeu os critérios foi a escolhida.

5.3. Etapa 3 - Implementacao da VPN

Definida a tecnologia a ser adotada na etapa anterior, foi dado inicio aos
procedimentos para implementacédo da VPN.
Dentro da implementacao alguns passos foram seguidos:
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Primeiro passo foi a instalacdo do OpenVPN no servidor, nesta parte foi
mostrada trés formas de se fazer esta instalacdo, sendo duas em linux e uma em
Windows.

Segundo passo foi a configuragao dos servidores, dos gateways nas filiais e a
configuragcédo para usuarios.

Terceiro passo foi a distribuicdo dos arquivos necessarios para que 0s

usuarios pudessem acessar a VPN da empresa.

5.4. Etapa 4 - Analise de Utilizacao da VPN

Nesta etapa foram utilizadas algumas ferramentas de monitoramento e o
desenvolvimento de uma ferramenta para analise de log de conexdes, com isto foi
possivel analisar dois itens: transferéncias de dados e numero conexdes dos

usuarios.

5.5. Resumo do Capitulo

Neste capitulo, apresentou-se o0 método empregado para selegao,
implementagcédo e andlise da VPN em um ambiente cooperativo. Este método esta
dividido em quatro etapas distintas e relacionadas entre si e utiliza um conjunto de
procedimentos para estudo, selecao, implementacao e avaliacao da alternativa mais
adequada de tecnologia de VPN, empregada na empresa ESSS.
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6. Selecao da tecnologia mais adequada

Para selecionar uma solugcdo adequada para implantacdo em ambiente
cooperativo foram elencadas algumas tecnologias das que mais foram referenciadas
na pesquisa a sites e féruns de TI.

Em um ambiente de testes foram testados alguns requisitos.

6.1. Requisitos da solucao adequada para ser implantada

Alguns requisitos testados:
e Total compatibilidade com os sistemas operacionais utilizados;
e Poucas ou nenhumas referéncias de falhas de seguranca, nos sites
que foram pesquisados;
e Facilidade de uso pelos usuarios envolvidos;
e Seguranca oferecida pela ferramenta;

e Facilidade de manutencdo da ferramenta;

6.2. Caracteristicas do ambiente de testes

Para nao afetar maquinas ou servidores de trabalho que estdao em producao
dentro da empresa, foi criado um ambiente de testes isolado utilizando um
computador com baixos recursos, como ambiente de teste com sistema operacional
linux e em uma maquina com recursos relativamente bons. Foi instalado, em um
ambiente Windows, um programa capaz de criar uma maquina virtual com a
possibilidade de instalar um sistema completamente isolado, ndo causando assim
nenhum impacto na maquina hospedeira.

Para que o sistema operacional que estava rodando dentro da maquina virtual
criada pudesse ter conectividade para testes entre os sistemas operacionais linux e
Windows, foi instalada uma segunda placa de rede no computador e interconectado
ao computador com linux por meio de um cabo Cross-Over.

A maquina em que foi instalado o sistema operacional linux possuia a
seguinte configuracao:

- Processador Dual Pentium Il 350MHz;

- 512Mb de RAM;

- Placa de rede;
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- 20GB de disco;

- CD-ROM;

- Placa de video.

Para manter uma compatibilidade com o servidor final onde foi implantado o
gateway VPN, foi instalado o0 mesmo sistema operacional, Fedora Core 4 com as
mesmas atualizacoes.

A maquina que possuia sistema operacional Windows e que foi instalado o
software para criar uma maquina virtual possuia a seguinte configuragéo:

- Processador Athlon XP 2000+;

- 1GB de RAM;

- Duas placas de rede;

- 80GB de disco;

- Gravador de DVD;

- Placa de video.

O sistema operacional ja instalado na maquina que abrigou a maquina virtual
utilizada para testes foi Windows XP, o mesmo instalado na maquina virtual, pois
todos os usuarios da empresa utilizam este sistema.

O Software utilizado para criacdo da maquina virtual no qual hospedou o
ambiente Windows foi o software VMWare Workstation 5.0 [VMW 06]

6.3. Descricao das ferramentas elencadas

Foram selecionadas trés ferramentas capazes de operar ambos em Windows
e em linux, sistemas operacionais utilizados na empresa ESSS.

Segue abaixo a descricdo de cada uma:

OpenSWAN - Solucéo baseada no protocolo IPSec para servidores baseados
em sistemas UNIXs (Linux, FreeBSD, Solaris).

PoPToP — Solugédo baseada no protocolo PPTP para servidores linux.

OpenVPN — Solucao de VPN baseada no protocolo SSL/TLS.
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6.4. Aplicacao dos critérios pré-estabelecidos

Com os critérios de avaliacao pré-estabelecidos e o ambiente de testes que

possuia os sistemas operacionais envolvidos, foram aplicados os critérios para a

selecdo da ferramenta mais apropriada.

Avaliacao do OpenSWAN

Critério 1

Total compatibilidade com os sistemas operacionais utilizados.

Como aplicagdao servidor, apesar de o OpenSWAN ter sido
especialmente desenvolvido para sistemas operacionais Linux, foi
observado que por ele ser uma aplicacédo que fica incorporada ao kernel
do sistema é necessario aplicar um patch ao source do kernel linux e
fazer uma compilacao de kernel para sua utilizacéo.

Como aplicagéo cliente, no linux é necessario fazer os mesmos
passos para utilizagcdo do server e em windows nao existe compilacao
desta ferramenta, porém, é possivel utilizar o préprio cliente de IPSec
nativo do Windows, apesar de ndo ser uma tarefa trivial.

Critério 2

Poucas ou nenhumas referéncias de falhas de seguranca, nos
sites que foram pesquisados.

Foram encontradas algumas vulnerabilidades conhecidas apenas
em versdes bem antigas, em versdes mais recentes nada foi
constatado.

Critério 3

Facilidade de uso pelos usuarios envolvidos.

Em sistemas operacionais linux: nada trivial o uso como cliente de
VPN. No sistema operacional Windows: apesar de ser possivel utilizar o
cliente nativo de IPSec, existe uma série de procedimentos a serem
realizados para se configurar o cliente.

Critério 4

Seguranca oferecida pela ferramenta.

Oferece toda a seguranca estabelecida pelo protocolo IPSec,
porém, [HOS 04] comenta que o IPSec pode ser bastante vulneravel se
houver erros de configuracdo, que costuma ser bastante complexa.

Critério 5

Facilidade de manutencao da ferramenta.

A ferramenta OpenSWAN propriamente dita, nao possui
empecilhos quanto a sua manutencédo, a ndo ser o fato de a cada
atualizacdo de kernel do sistema operacional linux ser necessario a
aplicacao do patch de implementacao do OpenSWAN.

Tabela 1 - Avaliagao da ferramenta OpenSWAN

Esta ferramenta é bastante conhecida na area de Tl com linux, porém, para o

uso da empresa ESSS iria ser uma implantacdo ardua, principalmente para

manutencao, ja que a cada atualizagdo do sistema operacional seria novamente

necessaria a aplicacao do patch para o kernel.
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Avaliacao do PoPToP

Total compatibilidade com os sistemas operacionais utilizados.

Como aplicacao servidor, por ser uma implementagdo opensource
de um protocolo proprietario da Microsoft, ele nao vem de forma nativa
o em nenhuma distribuicdo linux encontrada e em sua instalacdo €
Critério 1 | necessario a compilagdo de um médulo de kernel.

Como aplicagao cliente, o poptop é apenas server, mas como é
uma implementagdo do protocolo PPTP, no windows é possivel se
conectar a este servidor apenas criando uma nova conexao dial-up e
escolhendo a op¢ao de se conectar a um servidor de VPN.

Poucas ou nenhumas referéncias de falhas de seguranca, nos
sites que foram pesquisados.

Critério 2 No site da [SEC 06] existe uma grande quantidade de
vulnerabilidades encontradas no protocolo PPTP e também na
ferramenta PoPToP

Facilidade de uso pelos usuarios envolvidos.

o Em sistema operacional Windows, como implementa protocolo
Critério 3 | ppTP, a ferramenta cliente é nativa do sistema, em ambiente Linux
existe uma ferramenta chamada pptp-client que se conecta com
sucesso no servidor PoPToP.

Seguranca oferecida pela ferramenta.

o Oferece autenticacdo de usuario e senha com o protocolo MS-
Critério 4 | CHAPv2, que utiliza método de pergunta e resposta para autenticar o
usuario e oferece criptografia dos dados com MPPE (Microsoft Point to
Point Encriptation).

Facilidade de manutencao da ferramenta.

Apesar de a ferramenta requisitar um moédulo que deve ser
Critério 5 | compilado junto ao kernel do linux, o autor da ferramenta disponibiliza
uma série de programas que auxiliam nesta compilacdo, porém, é
sempre necessario ter que refazer a compilacdo a cada atualizacdo do
kernel do linux.

Tabela 2 - Avaliacao da ferramenta PoPToP

Apesar desta ferramenta ser comentada como insegura, se a utilizacao dela
nao for para casos que necessitem de seguranca dos dados, sua utilizacdo é
bastante interessante pois é bem simples sua configuracao tanto no servidor, quanto
no cliente sendo utilizada até por universidades como [UFS 06].

Por questdes de requisitos exigidos no planejamento é requerido um nivel um
pouco mais elevado de seguranca. Portanto esta solugdo também nao foi
selecionada.
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Avaliacao do OpenVPN

Critério 1

Total compatibilidade com os sistemas operacionais utilizados.

Por ser uma ferramenta de cddigo aberta e desenvolvida com
uma linguagem bastante popular, esta ferramenta é de facil
portabilidade em qualquer sistema operacional. Além disso, 0 autor da
ferramenta disponibiliza compilagdes em Linux e Windows, sendo que
em Windows a ferramenta tem total integracdo com o ambiente,
facilitando assim sua utilizacao pelos usuarios.

Critério 2

Poucas ou nenhumas referéncias de falhas de seguranca, nos
sites que foram pesquisados.

Na versdo 2.x nao foi encontrada nenhuma referéncia de
vulnerabilidade na ferramenta, a ndo ser no uso de uma ferramenta
auxiliar para gerenciar conexdes, que sua vulnerabilidade é aceitar
conexdes sem uso de autenticagdo, que pode ser contornada
restringindo acesso a porta de comunicagao por um determinado IP.

Critério 3

Facilidade de uso pelos usuarios envolvidos.

Esta solucao é bastante simples de se utilizar existindo inclusive a
possibilidade de customizar um pacote de instalagdo de acordo com as
necessidades da empresa. Com o auxilio de um sistema para
deployment dos certificados digitais e do arquivo de configuracéo para o
usuario so6 precisa dar um duplo click e digitar seu usuario e sua senha.

Critério 4

Seguranca oferecida pela ferramenta.

Esta ferramenta possibilita todos os recursos do SSL (Secure
Socket Layer), podendo oferecer criptografia dos dados com elevados
niveis. Possibilita uso de certificados digitais para autenticacao, uso de
senha e uma versao, que na época deste trabalho estava em testes,
possibilitava em ambiente Windows o uso de SmartCard para
autorizacao dos clientes.

Critério 5

Facilidade de manutencao da ferramenta.

Ferramenta completamente independente do sistema operacional
em que esta instalada, ndo havendo necessidade de nenhum
procedimento quando ha atualiza¢do do kernel no Linux.

Tabela 3 - Avaliagao da ferramenta OpenVPN

Por ter preenchido todos os requisitos estipulados e ainda ter oferecido

recursos para a customizacdo e distribuicdo da ferramenta aos usuarios, o

OpenVPN foi escolhido como a solugcdo mais adequada a ser implementada

empresa ESSS.

Os procedimentos de como instalar, configurar e o desenvolvimento de

ferramentas auxiliares ao processo de implantacdo e geréncia da VPN estdo

descritas no capitulo a seguir.
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6.5. Resumo do Capitulo

Neste capitulo foram descritos os procedimentos para a sele¢do da tecnologia
de VPN mais adequada e também os critérios que foram levados em consideracao

para a implantacao dentro da empresa ESSS.
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7. Implementacao de uma VPN em um ambiente cooperativo

7.1. Cenario

Como representado na figura 19, o cenario encontrado na empresa ESSS
conta com trés escritorios localizados nas cidades de Florian6polis, Sdo Paulo e Rio
de Janeiro.

Na cidade de Floriandpolis, onde € localizada a matriz, a empresa conta com
uma estrutura bem desenvolvida em termos de recursos computacionais, incluindo
um cluster com 12 maquinas com dois processadores cada, que sao usadas por um
software que faz processamento matematico de casos de mecéanica de fluidos
(CFD).

Além disso, nela se encontra servidores de arquivos, o servidor de intranet e
outros servidores de aplicacées usados no dia-a-dia da empresa. A empresa, por
estar localizada em um parque tecnolégico importante, possui um servigo de internet
consideravelmente rapido, estando ligado diretamente no backbone da FAPESC
(Fundacao de Apoio a Pesquisa Cientifica).

No escritério de Sao Paulo, ndo existe nenhum recurso avangado para
processamento matematico dos casos de CFD, logo o pessoal da area de
engenharia necessita de alguma maneira acessar este cluster em Florian6polis. Por
também estar localizado dentro de um centro empresarial, o escritdério de Sdo Paulo
ja possui um link de internet de 512Kbps.

O escritério do Rio de Janeiro foi montado dentro das dependéncias de um
dos grandes clientes da empresa e usufrui das suas instalagdes, o que é certa
comodidade, ja que este cliente possui uma grande infra-estrutura de TI.



7. Implementacao de uma VPN em um ambiente cooperativo 53

888888
2LIB8
82EBH P
88LEE &

8888
L989
(8888

o B

Usuario em Viagem Terminal Services

Office Rio de Janeiro

Figura 19 - Representacao do cenario deste TCC

7.2. Implementacao

Existem varias maneiras de se instalar o OpenVPN, tudo depende do sistema
operacional no qual se estd instalando ou da distribuicdo, caso se o sistema
operacional seja Linux. Esta ferramenta pode ser baixada do site de seu
desenvolvedor no formato de cédigo fonte ou também em um pacote binario, pronto
para instalacdo. Neste trabalho serdo mostrados 3 formas de instalagdo do
OpenVPN, sendo uma em Windows e duas em Linux.

O processo de implantagao da VPN na empresa ESSS foi realizado em trés
etapas distintas: instalacdo, configuracdo e distribuicdo. Que serdo descritas a

sequir:

7.2.1. Instalacao do OpenVPN a partir do cédigo fonte

No ambiente de testes, descrito no capitulo anterior, foi usado o codigo fonte
da aplicacao, realizado download em [OPE 06], para isso foi necessario ter um
compilador C++ e um conjunto de ferramentas necessarias, para efetuar a
compilacdo do OpenVPN.

Para a compilagdo do OpenVPN foi necessario executar os procedimentos

padroes na compilacdo de aplicacoes baseadas em “configure builds”, que é uma
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script que monta o0 que é necessario na maquina em que o sistema vai ser
compilado.

Os procedimentos para instalacdo do OpenVPN, usados na maquina de
testes tiveram os seguintes passos:

a. Descompactando o cédigo fonte da aplicacao.
Ap6és baixar a aplicacao do site [OPE 06] e colocéa-la no diretério /root, foi
executado o seguinte comando para descompactar o pacote:

[root@fedorad ~]# tar xzvf openvpn-2.0.7.tar.gz

A execucao do comando acima, resultou na criagdo de um diretério chamado

openvpn-2.0.7, onde continha todo o cddigo da aplicacao.

b. Preparando os arquivos para compilacao.

Como a maioria das aplicagdes baseadas em opensource, 0 OpenVPN
vem acompanhado de um script que faz a validacdo das bibliotecas
necessarias para sua compilacao, sendo executado da seguinte forma:

[root@fedorad openvpn-2.0.7}# ./configure

A execucdo do comando acima, deu inicio a uma série de testes e

verificacdes necessarias para instalagcdo do OpenVPN.

c. Compilacao da aplicacao

Apés a preparacao dos arquivos, para compilar a aplicagao foi usado o
comando “make”, que é uma ferramenta que |é os scripts criados pelo
“configure” e passa os parametros necessarios para o compilador gerar
0 arquivo binario necessario para rodar a aplicagao.

[root@fedorad openvpn-2.0.7]# make ; make install




7. Implementacao de uma VPN em um ambiente cooperativo 55

O comando “make install’, usado apds o “make”, € utilizado para que os
arquivos gerados pelo comando “make” sejam colocados nos diretérios finais, onde

eles serao executados.

7.2.2. Instalacao do OpenVPN com gerenciador de software YUM

Como foi citado anteriormente, existem varias maneiras de se instalar o
OpenVPN, uma outra maneira de se instalar o OpenVPN é por meio de pacotes pré
compilados, que na distribuicao Linux utilizado € o RPM.

No servidor definitivo foi utilizada uma outra abordagem de instalacdo, como
em servidores € muito importante que haja sempre atualizacbes das aplicacoes,
conforme elas sao disponibilizadas pelos desenvolvedores, na distribuicao Fedora 4
existe um sistema de instalacao e atualizagdées dos programas, chamado YUM.

Seu modo de funcionamento € bem simples e para instalar o OpenVPN no
servidor definitivo bastou executar o seguinte comando:

[root@ironman ~]# yum install openvpn

O YUM se encarrega de baixar os ultimos pacotes da aplicagdo, bem como
todas as dependéncias necessarias. Este tipo de ferramenta, comum nas
distribuicbes de linux mais conhecidas, € uma 6tima opcao para se manter sistemas

atualizados e com maior seguranga contra bugs.

7.2.3. Instalacao do OpenVPN em Windows

A instalacdo em ambiente Windows, para utilizacdo pelos funcionarios que
estdo em viagem ou em suas casas, se tornou ainda mais facil devido a
possibilidade do OpenVPN incorporar uma ferramenta que possibilita customizar a
sua instalacdo em ambiente windows, conforme figura 20, sendo possivel a pré-
escolha das opcbes a serem instaladas, exigindo assim do usuario final apenas
clicar nos botbes de “Next” e “Finish”.

E possivel, nestas customizagdes da instalagcdo do OpenVPN, empacotar até
os certificados e as configuracdes pré definidas para cada usuario, porém, isso

exigiria um grande trabalho manual da area de TI. Sera visto na se¢ao “Distribuicao
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(Deployment)”, a solugéo desenvolvida para automatizar a criagdo das configuragdes
para todos os usuarios individualmente, sem que o0 mesmo tenha a necessidade de

editar algum arquivo.

i1,0penVPN 2.0.7-gui-1.0.3 Setup =)

< ESSS Choose Components

Choose which Features of OpenVYPM 2,0,7-gui-1.0.3 you wank to
OpenVPN

install,

Seleck the components to installiupgrade, Stop any OperdPM or OperdPM GUT processes of
the OpenyPM service if it is running,

Select components to install: [v]iCpentPh Liser-Space Components | ~
|:| OpenyPM RS54 Certificate Management Scripts
OpenyPM GUL
AukoStart OpentPH GUT
1ty Certificate wWizard
Hide the TAP-Win32 Yirtual Ethernet Adapter -

|y PN L - .
[Description

Space required: 2.2ME

[ < Back ” exk = ] [ Cancel ]

Figura 20 - Instalacao do OpenVPN customizada para empresa ESSS

7.3. Configuracao do OpenVPN

A configuragao do servidor VPN é relativamente simples, bastando editar um
arquivo texto com alguns parametros de configuracao.

Por padrdo, em sistema operacional linux, o arquivo de configuracdo do
OpenVPN tem a extenséo “.conf” ndo importando o seu nome, ja que é possivel ter
varias instancias de servidor VPN rodando na mesma maquina e trabalhando com
configuragdes completamente diferentes, como foi utilizado na empresa ESSS para
utilizacdo de usuéarios em viagem e intercomunicacao de escritérios.

Optou-se por esta separacdo entre o servidor VPN que iria atender as
requisicdes de funcionarios e o servidor que iria interconectar os escritérios da
empresa, para haver uma distincdo nos métodos de autenticacdo, ja que para
conectar servidores de forma automatica ndo seria possivel exigir uma senha de
usuario toda vez que a conexao VPN fosse estabelecida.

Inicialmente para fazer esta separacdo foi necessario criar duas CAs
(Autoridades Certificadoras), para que nenhum funcionario consiga se conectar na
VPN que interconecta os escritérios apenas utilizando o certificado digital, sem usar

seu login e senha.
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Para gerenciar estas CAs foi utilizado um conjunto de ferramentas
disponibilizados pelo OpenVPN, chamado EASY-RSA. Sua configuragédo e seu

funcionamento seréo descritos a seguir.

7.3.1. Configuracao da CA para servidores

O primeiro passo foi a copia do conjunto de ferramentas Easy-RSA para um
diret6rio especifico:

[root@ironman ~]# cp -rp /usr/share/openvpn/easy-rsa/2.0/ \
/home/institucional/pki/easy-rsa-servers

Dentro do diretério /home/institucional/pki/easy-rsa-servers existe um arquivo
chamado “vars” que deve ser configurado com os dados necessarios para criacao da
CA. A seguir visualizaremos como ficou o arquivo e o que significa cada linha:

HHHHEHHHEHHHEHHEE arqUivo varSHIFHHHEHHHEHHHEEHHE

export EASY_RSA="/home/institucional/pki/servers"

# Variavel EASY_RSA ¢ a raiz de onde irdo ficar os certificados

export KEY_CONFIG="$EASY_RSA/openssl.cnf"

#KEY_CONFIG é o arquivo de configuragdo do openssl, mais a frente sera
#mostrado quais modificagdes devem ser feitas desse arquivo.

export KEY_DIR="$EASY_RSA/keys"

#KEY_DIR ¢é o diretério que serdao armazenados os certificados e também a #CRL,
que é onde ira ficar a lista de certificados revogados.

export KEY_SIZE=1024

#KEY_SIZE é o tamanho da chave de criptografia

export CA_EXPIRE=3650

#CA_EXPIRE é o tempo em que a CA ira expirar ap0s a sua criacao

export KEY_EXPIRE=365

#KEY_EXPIRE é o tempo que os certificados irdo expirar apds a sua criagao,
#quando eles expiram eles devem ser revogados e colocados na CRL.

# as configuracoes abaixo sao dados necessarios para identificacdo da CA

export KEY_COUNTRY=BR

export KEY_PROVINCE=SC

export KEY_CITY=Florianopolis

export KEY_ORG="ESSS Ltda"

export KEY_EMAIL=fred@esss.com.br

Dentro do pacote de ferramentas de gerenciamento ha um arquivo chamado
openssl.cnf, que deve ser colocado dentro do diretorio especificado com a variavel
EASY_RSA. Nele, o unico parametro que foi modificado foi a variavel “crl” que
especifica 0 nome do arquivo que contera a chave para revogagao de outros
certificados.
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Apés este procedimento foi dado inicio a CA, bastando executar um comando
“source vars” para carregar as variaveis necessarias, executar o script “clean-all”
para limpar do diretério de certificados e iniciar o indice de certificacdo. Depois
executar um script do Easy-RSA chamado build-ca, como mostrado abaixo:

[root@ironman easy-rsa-servers]# source vars
[root@ironman easy-rsa-servers}# ./clean-all
[root@ironman easy-rsa-servers}# ./build-ca

Este comando criard a estrutura inicial da CA, com sua chave publica e
privada, que serdo usadas para assinar outros certificados.

Para aumentar a seguranca durante a autenticacao das VPN, sera usado uma
chave Diffie-Hellman e para isso € necessario também cria-la no Easy-RSA,

utilizando o comando a seguir:

\ [root@ironman easy-rsa-servers}# ./build-dh

Feitos os procedimentos citados, ja é possivel criar e assinar certificados
digitais com a CA para servidores e o0 proximo passo € a criagdo dos certificados do
servidor principal.

Para criar os certificados e ja assina-los pela CA é utilizado o comando
“pkitool”, como mostrado abaixo:

\ [root@ironman easy-rsa-servers}# ./pkitool --server servers

O parametro “--server” é usado na criagao de certificados dos servidores de

VPN, pois isso marca os certificados para serem rodados apenas em servidores.

7.3.2. Configuracao da CA para usuarios

O procedimento para criagcdo da CA responsavel pelo controle de certificados
de funcionérios foi semelhante ao anterior, as Unicas configuragbes que divergiram
foram o diretério base dos certificados, que foi o /home/institucional/pki/certificates e
o diretorio da aplicacao Easy-RSA, que foi o /home/institucional/pki/easy-rsa-users.

7.3.3. Configuracao dos servidores

Apébs a instalacdo do OpenVPN e a criagdo da CA chegou o momento de

configurar o arquivo de define o modo de funcionamento da VPN, o arquivo
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server_clients.conf, que no caso deste servidor para funcionarios, ficou da seguinte

forma:

AR Configuracao VPN Users#HHHHEHEHHHHEHHEE
dev tap1

server 10.2.0.0 255.255.255.0

proto tcp-server

daemon

push "route 10.0.0.0 255.255.255.0"

push "route 10.1.0.0 255.255.255.248"

push "dhcp-option DNS 10.0.0.1"

push "dhcp-option WINS 10.0.0.1"

push "dhcp-option WINS 10.0.2.1"

push "dhcp-option NBT 2"

tis-server

dh /home/institucional/pki/certificates/keys/dh1024.pem
ca /home/institucional/pki/certificates/keys/ca.crt

cert /home/institucional/pki/certificates/keys/clients.crt
key /home/institucional/pki/certificates/keys/clients.key
crl-verify /home/institucional/pki/certificates/keys/crl.pem
ifconfig-pool-persist ipp.txt

reneg-sec 300

verb 5

client-to-client

keepalive 10 60

status openvpnstaus-clients.log 10

status-version 2

log-append /var/log/openvpn-clients.log

comp-izo

tun-mtu-extra 32

persist-tun

persist-key

client-config-dir /etc/openvpn/ccd/

tmp-dir /tmp

auth-user-pass-verify /etc/openvpn/Ildapauth.sh via-env

A descricao de cada parametro utilizado nesta configuragdo sera mostrada a

sequir:
Comando Descricao
Dev Parametro que especifica qual interface sera utilizada para

criacdo do tunelamento. Foi utilizada a forma fixa
especificando a interface tap1, porém, poderia ter sido
utilizada a forma dinamica deixando apenas tap e o servidor
se encarregava de enumerar as interfaces.

Server Determina a classe de IPs que sera distribuida pela VPN a
seus clientes. A mascara de sub-rede delimita o tamanho da
rede que estard disponivel.

Proto Determina o protocolo a ser utilizado pela comunicagao entre
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o cliente e o servidor. Esta opgao pode ser tanto TCP quanto
UDP.

Daemon

Define que o servidor ird rodar em segundo plano, como a
maioria das aplicacdées de servicos em linux.

Push

Executa uma agao no cliente, as duas primeiras linhas destas
instrugcdes foram para indicar nos clientes as rotas da rede
ESSS e as rotas das VPN fixas entre os escritérios. As quatro
linhas seguintes sdo de passagem de parametro para o
DHCP do cliente, informado a ele qual o servidor DNS, os
Servidores WINS e que esta rede trafega também protocolo
NetBIOS do windows.

Tls-server

Este parametro indica que devera ser estabelecida uma
negociacao de autenticagcdo TLS em conjunto com a chave
Diffie Hellman.

Dh

Indica onde esta localizada a chave Diffie Hellman.

Ca

Indica onde esta localizada a chave publica da Autoridade
certificadora.

Cert

Indica onde esta localizado o arquivo da chave publica criada
para o servidor.

Key

Indica onde esta localizada a chave privada criada para o
servidor.

Crl-verify

Indica onde esta localizado o arquivo que faz o controle dos
certificados digitais revogados pela CA.

ifconfig-pool-persist

Define um arquivo que vai ser gravado o login e o IP de cada
usuario que se conectar a VPN. Esta configuracao nao vai ser
muito utilizada, pois mais a frente sera visto que cada usuario
tera um IP fixo.

Reneg-sec Faz a renegociacédo da chave de criptografia do canal seguro
estabelecido.
Verb Indica o nivel de detalhamento deve ser gravado no log.

Client-to-client

Este parametro permite que clientes possam se conectar
entre si com a rota pelo servidor.

Keepalive Faz o servidor efetuar uma espécie de ping no cliente sendo
o primeiro niumero a cadencia de pings e o0 segundo numero o
tempo de timeout.

Status Grava informagdes de status de conexdes no servidor, sendo

0 primeiro parametro o arquivo a ser gravado € o segundo o
tempo em que deve ser regravada a informacao.

Status-version

Indica que o formato do arquivo de status gravado devera ser
compativel com a verséo 2 do OpenVPN.

Log-append

Informacao de onde sera gravado o log do OpenVPN.

Comp-lzo

Habilita compactacdo de informacdo utilizando a biblioteca
Izo, otimizando assim a transferéncia de informacdes entre o
tunel da VPN.

Tun-mtu-extra

Especifica quantos bytes a interface retorna a mais do que o
MTU (Maximum Transmission Units), ou seja, a maxima
quantidade de bytes que podem ser transmitidos sem haver
fragmentacdo de pacotes. Este valor de 32 é padrao para
interfaces TAP.




7. Implementacao de uma VPN em um ambiente cooperativo 61

Persist-tun Mantém a interface ativa durante o restart do processo do
servidor, geralmente utilizado modificar alguma configuracao.
Persist-key Mantém o mesmo certificado quando o servidor é reiniciado

com SIGHUP.

Client-config-dir

Especifica um diretério onde estardo as configuracdes
individuais de cada usudario. Sdo nestas configuracdes
individuais que sera passado o IP fixo de cada um, bem como
a informacdo de dominio de procura das maquinas,
dependendo do escritério em que a pessoa esta lotada.

Tmp-dir

Indica onde é o diretério de informacdes temporarias.

Auth-user-pass-verify

Este parametro indica qual o script que fara a validacao dos
usuarios e senhas. Como a empresa dispée de um servidor
LDAP, os usuarios serdao validados a partir desta base. O
script Idapauth.sh serd descrito nas consideracdes sobre a
implementagéao.

Tabela 4 - Lista de parametros da configuracao dos Gateways VPN

A configuracao do servico de VPN para servidores das filiais, com o arquivo

server_servers.conf ficou da seguinte forma:

A Configuracao de Servers #tHHHHHHHEHEHIHHHHEH

dev tap0

server 10.1.0.0 255.255.255.248

port 2402
proto tcp-server
daemon

route-gateway 10.1.0.2

route 10.0.2.0 255.255.255.0

push "route 10.0.0.0 255.255.255.0"
push "route 10.2.0.0 255.255.255.0"

tls-server

dh /home/institucional/pki/servers/keys/dh1024.pem
ca /'home/institucional/pki/servers/keys/ca.crt

cert /home/institucional/pki/servers/keys/servers.crt
key /home/institucional/pki/servers/keys/servers.key

reneg-sec 600
tun-mtu-extra 32

ifconfig-pool-persist ipp2.txt
crl-verify /home/institucional/pki/servers/keys/crl.pem

verb 5
keepalive 10 60

status openvpnstaus-servers.log 10

status-version 2

client-config-dir /etc/openvpn/ccd/
log-append openvpn-servers.log

comp-lzo
persist-tun
persist-key
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A configuracao do servico VPN para funcionarios e para o servico VPN para
conexao de servidores, € basicamente a mesma, porém neste segundo ndo existe o
parametro para utilizar um script de verificacao de usuario e senha, no caso este nao
€ necessitado, pois haveria certo problema em todas as vezes que o servico de VPN
fosse estabelecido houvesse a necessidade de se digitar usuario e senha em um

servidor.

7.3.4. Configuracao dos servidores nas filiais

A configuracao dos servidores nas filiais, que na pratica sao clientes de VPN
s6 que localizados em gateways ou servidores de terminal remoto e ndo acessiveis

para qualquer funcionario, ficou como mostrada abaixo:

HHHEHEHEEHRE A Configuracao VPN Filiais ####HHEHHEHEHE
remote vpn.esss.com.br
daemon

port 2402

proto tcp-client
resolv-retry infinite

dev tap0

client

tis-client

ca ca.crt

cert firewall-sp.crt

key firewall-sp.key
reneg-sec 60

verb 1

status openvpnstaus.log 10
status-version 2
log-append openvpn.log
keepalive 10 60
persist-key

persist-tun
tun-mtu-extra 32
comp-lzo

Sera descrito apenas o0s parametros nao citados na configuragdo dos

servidores.
Comando Descricao
Remote Este parametro indica qual o endereco do servidor, pode ser

colocado na forma de IP ou hostname.

Resolv-retry | Este parametro especifica por quantos segundos o OpenVPN tem
que fazer a tentativa de reconexdao apdés a perda. Especificando
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infinite ele ird sempre tentar se conectar ao servidor.

Client Indica ao OpenVPN que ele é um cliente de um servidor multi-client.

Tls-client Faz o OpenVPN assumir a posicdo de cliente TLS durante o
estabelecimento da conexao.

Tabela 5 - Tabela de parametros diferenciais da configuracao das filiais

E possivel notar que existem poucas diferencas entre a configuragdo de um
cliente de VPN ou um servidor, basicamente a diferenca estd em parametros que
especificam quem vai originar a conexdo e quem vai ficar “ouvindo” uma porta a

espera de conexao.

7.3.5. Configuracao dos funcionarios para acesso a VPN

A configuracdo do OpenVPN para clientes, é criada de forma automatica,
através da ferramenta VPN Configurator, que serd vista adiante. O arquivo de

configuracéao gerado, pode ser visualizado abaixo:

AR Configuracao para funcionarioS##HHHEHHHEHEHH
client

dev tap

proto tcp-client

remote vpn.esss.com.br
port 1194

resolv-retry infinite
redirect-gateway def1
auth-user-pass
persist-key

persist-tun

ns-cert-type server

ca ca.crt

cert fred.crt

key fred.key

tis-client

comp-lzo

verb 3

Existem alguns parametros diferentes nas configuracées do OpenVPN para
funcionarios em relacdo aos parametros dos clientes VPN das filiais, a descricao de
cada um deles é mostrada abaixo:

Comando Descricao

Redirect-gateway | E usado para forgar a rota default da maquina do funcionério a
passar por dentro da VPN, fazendo com que pareca que a
maquina esteja dentro da empresa. Esta é opcional, podendo




7. Implementacao de uma VPN em um ambiente cooperativo 64

nao ser selecionada, como sera visto no préximo sub-capitulo.

Auth-user-pass Como no servidor para conexdes funcionarios é exigida
autenticacdo com usuario e senha, além do certificado, este
parametro serve para apresentar um prompt ao usuario
solicitando login e senha.

Ns-cert-type Como foi descrito no item referente a criacdo de CA para
servidores usando o parametro —server. A configuracao dos
usuarios com a utilizacdo do parametro ns-cert-type forca ao
usuario a conectar-se apenas ao servidor que tem certificado
digital de servidor e assinado pela mesma CA.

Tabela 6 - Tabela de descricdao de parametros da configuracao de funcionarios

7.4. Distribuicao (Deployment)

Para que os funcionarios possam acessar a VPN da empresa ESSS alguns
pré-requisitos sdo necessarios:
e OpenVPN instalado na maquina que vai se conectar a VPN.
e Arquivo de configuragdo do OpenVPN com o0s parametros
necessarios.
e Certificado digital do funcionario (Chave publica e chave Privada).
e Chave publica da CA responsavel pela validacao dos certificados dos
funcionarios.
Para que estes pré-requisitos sejam disponibilizados de uma forma facil e
segura aos funcionarios, alguns modulos tiveram que ser desenvolvidos dentro da
intranet da empresa, que é uma area onde sao oferecidos alguns servicos e que

requerem a autenticacao prévia do usuario.

7.4.1. Download OpenVPN

Com intuito de ter uma &rea comum para os usuarios baixarem a aplicagéo
necessaria para a VPN, foi criada esta area onde estara disponivel a versdao mais
atual e ja customizada para a empresa. Na figura 21 é mostrada a interface de
download do OpenVPN.
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Figura 21 - Area na intranet ESSS para download do OpenVPN

7.4.2. VPN Configurator

O objetivo deste moédulo é disponibilizar para o usuario uma forma mais
simples possivel para que ele possa obter o arquivo de configuragdo do OpenVPN.

Este médulo, além de ja especificar diretamente como deve se chamar o
arquivo do certificado digital do usuario no arquivo de configuracdo, também
possibilita algumas customizacées que dependem do lugar onde a pessoa esta
acessando a internet. Por exemplo, o usuario pode estar dentro de uma empresa
que sbé permita acesso a internet via proxy. Portanto ele pode gerar uma
configuracédo do OpenVPN que use este proxy.

Uma outra opcdo que pode ser customizada é a de ser direcionada a rota
padrdao da maquina pela VPN ou nao, desta forma se o usuario optar por apenas
conectar a VPN para acessar uma maquina interna e seu trafego de internet
continuar passando pelo local onde ele esta. Ele escolhe esta opcao antes de baixar

a configuracdo. A figura 22 demonstra a interface apresentada ao usuario.
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Figura 22 - Médulo de geracao de configuracoes do OpenVPN

7.4.3. Certificado Digital

O certificado digital é constituido de dois arquivos: as chaves publica e
privada. A chave publica pode ser visualizada por qualquer um, ja a chave privada
tem que ser de posse exclusiva de seu dono.

Este modulo foi desenvolvido para que apenas o proprio usuario possa baixar
seu certificado, além disso, a intranet utiliza o servidor HTTPS impossibilitando que
alguém possa se apropriar da chave privada durante sua transferéncia. A figura 23
apresenta a interface de download do certificado digital.
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Figura 23 - Modulo de download do certificado digital dos usuarios

7.5. Consideracoes sobre a implementacao

Para a implementacao da VPN, na empresa ESSS, alguns aspectos tiveram

gue ser considerados no planejamento.

7.5.1. Firewall

Para implementagdo da VPN na ESSS foi necesséario escolher seu
posicionamento em relagdo ao Firewall da empresa. Como a ESSS possuia um
firewall implementado em Linux, optou-se por posicionar a VPN junto ao firewall.
Com este tipo de posicionamento € possivel implementar regras especificas de
acesso para cada usuario da VPN.

Para esta implementagdo funcionar foi necessario fazer algumas
modificagcdes nas regras do firewall. Sdo elas:

e Permitir o trafego das interfaces tap0 e tap1 para a rede interna da
empresa;

e Permitir conexao das duas portas dos servicos de VPN, porém a
conexao na porta que € referente a VPN que interliga as filiais a
matriz € permitida apenas de |IPs especificos;



7. Implementacao de uma VPN em um ambiente cooperativo 68

e Permitir que clientes conectados pela VPN pudessem acessar a
internet, sendo o IP de saida mascarado pelo gateway da ESSS.

7.5.2. Autenticacao dos usuarios

Durante o planejamento da implementacdo da VPN optou-se por fazer uma
autenticacao de dois fatores conhecida como “dual-factor”, que é um método que
combina dois elementos: O que o usuario sabe e 0 que 0 usuario possui.

No caso “0 que o usuario sabe” é o seu login e sua senha e “o que o usuario
possui”, € um certificado digital gerado individualmente para cada funcionario.

Para que o usuario nao tenha que ficar memorizando varias senhas para cada
servico disponibilizado pela empresa em sua intranet, aproveitou-se a flexibilidade
do OpenVPN em aceitar um script de validacdo de usuario e desenvolveu-se um
script para validar o usuario diretamente na base de dados LDAP, na qual os

usuarios da empresa sao cadastrados. O Script de validacdo é mostrado seguir:

#!/bin/sh
if [ "$Scommon_name" = "$username" ]
then

Idapwhoami -x -h 127.0.0.1 -D
uid=$username,ou=Users,ou=ESSS,dc=esss,dc=com,dc=br -w $password
else

echo -e "\n####Certificate and login
ERROR##i##\nLogin:$username\nCertificate:$common_name\n"

exit1;
fi

if [ $? -eq 0 ]; then
echo "LDAP auth OK"
exit 0;
else
echo "LDAP auth ERROR"
exit 1;
fi

O Script funciona da seguinte maneira:
Primeiro ele verifica se o login que esta conectando € o mesmo do certificado
digital, se ndo for ele ja apresenta uma mensagem de erro e finaliza o script com

valor 1, que para o OpenVPN quer dizer erro de validagdo do usuario. Caso o login
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seja o0 mesmo do certificado digital, ele “chama” um cliente de LDAP para linha de
comando que testa se a senha fornecida pelo usuario € valida.

Caso haja erro na senha, ele retorna uma mensagem de erro e finaliza o
script com 1. Se a senha for valida, o script é finalizado com 0 e uma mensagem de
aprovacao é criada no log.

A vantagem de se utilizar LDAP na VPN é manter uma equivaléncia de login e

senha com os servigos ja utilizados pelos usuarios.

7.5.3. Servidor de DNS

Cada funcionario tem um numero de IP da VPN fixo, para que seja mais facil
identificar o usuario ou conectar a maquina sem ter que decorar Ips. Para tanto, foi
configurado no servidor de DNS da empresa uma zona destinada a classe de IP
utilizada pela VPN.

O subdominio interno usado para a classe de IP da VPN é vpn.esss.com.br,

ficando os hosts dos usuarios como mostrado a seguir:

[root@ironman ~]# arp -a | grep vpn
fred.vpn.esss.com.br (10.2.0.17) at 00:FF:8E:4D:D5:E8 [ether] on tap1
igor.vpn.esss.com.br (10.2.0.12) at 00:FF:BD:9B:88:B2 [ether] on tap1

7.6. Resumo do Capitulo

Neste capitulo foi descrito todo o processo de implantacdo da VPN na
empresa ESSS com suas trés, instalacao, configuracao e distribuicéo.

Também foi descrito alguns itens que tiveram que ser considerados para a
implantacédo na empresa, como configuracdo de DNS, dupla autenticacdo do usuario

e o posicionamento da VPN junto ao firewall devido a um legado ja existente.
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8. Analises e resultados

Para analisar o trafego pela VPN e também as conexdes dos usuarios foram
utilizadas algumas ferramentas de monitoramento, criados alguns scripts e
desenvolvido um sistema on-line de relatério que extrai dados de um banco de

dados. Vejamos agora todos estes procedimentos.

8.1. Analise de trafego das VPNs

Para andlise de trafego entre as interfaces de VPN foi utilizado uma
ferramenta bastante conhecida na area de geréncia de redes de computadores,
MRTG (Multi Router Traffic Grapher) [MRT 086].

Na empresa ja era utilizado o MRTG para monitoramento de trafego de
internet e sua instalacao no sistema operacional usado, foi semelhante a instalacao
do OpenVPN.

[root@ironman ~]# yum install mrtg

O MRTG para mostrar graficos de trafego nas interfaces, utiliza o protocolo
SNMP. Para isso foi necessario instalar também o pacote net-snmp que é um agente

snmp para linux.

[root@fedora4d ~]# yum install net-shmp

Os arquivos de configuragcdo do MRTG que monitoram o trafego do servidor
VPN ficaram da seguinte forma:

Configuragdo para monitoramento da interface TAPO, o arquivo

vpn-servers.cfg.

### Global Config Options

EnablelPv6: no

WorkDir: /home/www/intranet/mrtg

Options[_]: bits,growright

Target[localhost_tap0]: \tapO:public@localhost:

SetEnv[localhost_tap0]: MRTG_INT_IP="10.1.0.1" MRTG_INT_DESCR="tap0"
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MaxBytes[localhost_tap0]: 256000
Title[localhost_tap0]: 10.1.0.1 -- Link Externo
PageTop[localhost_tap0]: <H1>10.1.0.1 -- VPN-SERVERS</H1>
<TABLE>
<TR><TD>System:</TD> <TDs>ironman vpn-servers</TD></TR>
<TR><TD>Maintainer:</TD> <TD>Frederico Gendorf
&lt;fred@esss.com.br&gt;</TD></TR>
<TR><TD>Description:</TD><TD>tap0 </TD></TR>
<TR><TD>ifType:</TD> <TD>tapernetCsmacd (6)</TD></TR>
<TR><TD>ifName:</TD> <TD></TD></TR>
<TR><TD>Max Speed:</TD> <TD>2 Mbits/s</TD></TR>
<TR><TD>lp:</TD> <TD>10.1.0.1 (fin.esss.com.br)</TD></TR>
</TABLE>

A configuracao da interface TAP1 é semelhante a TAPO.

### Global Config Options
EnablelPv6: no
WorkDir: /home/www/intranet/mrtg
Options[_]: bits,growright
Target[localhost_tap1]: \tap1:public@localhost:
SetEnv[localhost_tap1]: MRTG_INT_IP="10.2.0.1" MRTG_INT_DESCR="tap1"
MaxBytes[localhost_tap1]: 1250000
Title[localhost_tap1]: 10.2.0.1 -- Link Externo
PageTop[localhost_tap1]: <H1>10.2.0.1 -- VPN-Clients</H1>
<TABLE>
<TR><TD>System:</TD> <TD>ironman vpn-clients</TD></TR>
<TR><TD>Maintainer:</TD> <TD>Frederico Gendorf
&lt;fred@esss.com.br&gt;</TD></TR>
<TR><TD>Description:</TD><TD>tap1 </TD></TR>
<TR><TD>ifType:</TD> <TD>tapernetCsmacd (6)</TD></TR>
<TR><TD>ifName:</TD> <TD></TD></TR>
<TR><TD>Max Speed:</TD> <TD>10.0 Mbits/s</TD></TR>
<TR><TD>lp:</TD> <TD>10.2.0.1 (fln.esss.com.br)</TD></TR>
</TABLE>

Estas duas configuragdes sdo executadas de cinco em cinco minutos,

gerando graficos que podem ser visualizados nas figuras 24 e 25.
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Figura 24 - Grafico diario da interface tap0 pelo MRTG.
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Figura 25 - Grafico semanal da interface tap0 plotado pelo MRTG.

8.2. Analise de conexoes de usuarios

Utilizando também a ferramenta MRTG, foi montado grafico de conexao de

usudrios, conforme configuragdo abaixo:

WorkDir: /home/www/intranet/mrtg
MaxBytes[openvpn]: 1250000
Target[openvpn]: /usr/sbin/vpn-mrtginfo’
Options[openvpn]: gauge, growright
Title[openvpn]: OpenVPN
PageTop[openvpn]: <H1>OpenVPN Statistics</H1>
WithPeak[openvpn]: dwmy
YLegend[openvpn]: No. of Users
ShortLegend[openvpn]: Users
Legendl[openvpn]: &nbsp;incoming:
LegendO[openvpn]: &nbsp;Outgoing:
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E possivel notar que esta configuragdo nio utiliza SNMP e sim um script, que
em conjunto com outro, capturam dos dados do OpenVPN e geram um resultado no
formato do MRTG.

O primeiro script, que pode ser visto abaixo, é feito em PHP e filtra dos dados
do arquivo de status da VPN e retorna os usuarios conectados e algumas

informagdes sobre o status das conexdes.

#!/usr/bin/php -q
<?

exec("'grep \"ACLIENT_LIST\" /etc/openvpn/openvpnstaus-{$argv[1]}.log
",$res);
for($x=0;sizeof($res)>$x;++$x){

$dados = split(’,’,$res[$x]);

$login = $dados[1];

$remote = $dados[2];

$local = $dados|3];

$send = $dados[4];

$received = $dados[5];

$since = $dados[7];

if(($login!="UNDEF")&&($local!="")){

echo "$login,$remote,$local,$since,".time().",$send,$received\n";
}

O uso deste script tem como parametro o argumento que identifica qual
servidor de VPN obter-se-a as informacdes. Abaixo podemos observar um exemplo

do resultado da execucgao do referido script:

[root@ironman mrtgl# vpn clients
fred,200.xxx.xxx.34:1583,10.2.0.17,1148255866,1148259818,1178038,535142

[root@ironman mrtgl# vpn servers
firewall-sp,200.xxx.xxx.53:36781,10.1.0.2,11480492,11482598,897272,124313

O segundo script, feito em bash, filtra ainda mais as informacbes deste

primeiro script e coloca as informagdes no formato aceito pelo MRTG.

#!/bin/bash
USERS="/usr/bin/vpn clients | wc -I'
echo $USERS
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echo $USERS
echo "uptime | cut -b 0-20°
echo vpn-clients

A execucao deste script retorna o seguinte resultado, que é usado pelo MRTG
para plotar um gréafico de conexao de usuarios:

[root@ironman mrtg]# /usr/sbin/vpn-mrtginfo
2

2

22:10:55 up 24 days

vpn-clients

O grafico que o MRTG gera a partir destes valores é mostrado pelas figuras
26 e 27.

"Daily' Graph (5 Minute Average)
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1.0

0.0

14 16 18 20 22 0 2 4 a6 & 10 12 14 16 18 20 Z2

Max [ncoming 30 Users (0.0%) Awverage [ncoming: 1.0 Users (1.0%) Current Incoming: 20 Users (0.0%)
Max Outgoing: 3.0 Users (0.0%) Awverage Outgoing: 1.0 Users (0.0%) Cutrent Outgoing: 2.0 Users (0.0%:)

Figura 26 - Grafico diario de conexao de usuarios plotado pelo MRTG.

"Weekly' Graph (30 Minute Average)
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Figura 27 - Grafico semanal de conexao de usuarios plotado pelo MRTG.

Além do grafico de conexdes de usuarios, que utiliza o MRTG, foi
desenvolvido uma aplicacdo, em PHP, em conjunto com banco de dados MySQL
para poder fazer um melhor acompanhamento das conexdes dos usuarios. A figura
28 mostra a interface de acompanhamento dos usuarios on-line.
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Figura 28 - Ferramenta VPN Log.

Apelidado de VPN Log, esta ferramenta funciona da seguinte maneira:

Uma rotina é executada pela crontab com o arquivo cronvpn.php de um em
um minuto, faz a filtragem dos dados do arquivo de status do servidor VPN de
funcionarios e o insere em um banco de dados. Os dados sao guardados em uma

tabela no banco de dados com os seguintes campos:

Campo Descricao

idVpnConnection

Campo de identificacao

loginVpnConnection

login do usudrio conectado a VPN

remotelpVpnConnection

IP da conexao remota

locallpVpnConnection

IP local sendo usado pelo usuario

sendVpnConnection Quantidade de dados enviados em bytes
receivedVpnConnection | Quantidade de dados recebidos em bytes
sinceVpnConnection Inicio da conex&o

endVpnConnection Término da conexao

Tabela 7 - Campos do banco de dados do VPN Log

Com estes dados é possivel gerar um relatério de numero e duracdo das
conexdes e transferéncia de dados, de extrema importancia para auditoria da
utilizacado da VPN e de sua estabilidade.

Com a aplicagdo de filtros, por periodo, é possivel casar os dados

visualizados no MRTG com o VPN Log. Por exemplo:
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Observando o grafico da figura 26, se desejarmos saber quem esteve
conectado no horario das 18:00 as 18:30 horas, de um determinado dia, basta digitar
os valores no campo especifico e filtrar a informacao, conforme pode ser visto na

figura 29.
Qnling | Acunnulati
[ |egin aguime |
[#] |Pericds Data inicie: (217052006 Hora inicio: 18:00 Gata Términe: € 1/052006 Hora thmine: 18:30

[Colaborador Tempe Conectadeljicie. [femine I JBytes recebidos|Byles emaados]

igor 771529
fred 03:14:47
marcus 00303

19052006 11:33 220572006 16:49 200.179.65.4
2052008 1617 21/05/2006 19:32 200,134.78,34
20052006 1807 21052006 18:38 200187153130

16647 MB
212 MB
136.04 KB

36.44 M8
116 MB
83318

Figura 29 - Relatério por periodo para casar informagdes visuais do grafico do MRTG.

Existe também a opcéao de relatério acumulativo, em que podemos verificar a
utilizacdo da VPN durante determinado periodo. No caso especifico esta sendo
mostrado na figura 30, a utilizacdo da VPN, nos quatro ultimos meses, tempo este

que a VPN esta em operacao.

[ N° de Conexées |[Colaboradar |[Tempo Conectado  |[Uttima informacao || Bytes recebidos|| Bytes emviados|
3 aguirre 00:12:47 1970572008 11:32 70.38 KB 67.57 KB
3 claudio 00:08:07 0570472006 20:25 882.68 KA 25314 KB
n coi 199:33:23 300472006 21:43 876.10 mB 151.46 B
20 contessi 16:04:38 15/0572008 21:10 280.92 MB 46.47 MB
208 damiani 35816: 21 2200520086 19:06 1.07 GB 157,96 MB
k) emilio 630212 1870572006 22:00 378.93 MB 356.95 MB
23 fabiane 47:39:44 190572006 17:21 143.82 MB 61.11 MB
11 fermnando 02:09:02 19/05/20086 02:02 12,07 MB 6.05 MB

& ferraz 00:49:01 18/0572006 22:34 22115 KB 178.24 KB
13 filipe 0314:44 06/0472006 22:46 2574 MB 8.46 MB
9z fred 46:32:12 22052008 2112 191.18 MB 52.56 MB
37 gustavo 07:38:42 1640520086 21:32 39,49 MB 14.45 MB
32 hoff T12:31:57 10052006 04:21 402.35MB 30377 MB
267 inor 1293:01:38 221052006 2112 2.39GB 799.12 MB
82 kasper 2295147 09/03/2006 2315 74 54 WE 64.10 MB
13 liliane 01:35:19 17405/2006 17:13 31,84 MB 5,54 MB
3am mancus 1284714 220572006 21:12 219.67 MB 66.99 MB
7 nicolas 10:43:114 220572006 20:38 7475 MB 25.64 MB
:} rafael 15:30°08 14i02/2006 11:27 8.29 MB 10.92 MB
58 regis 42:14:43 22052006 01:16 422,59 MB 100,29 MB
249 ricardo 217.08:32 22/0572006 13:56 4,38 GH 251.42 MB
7 sergio 04:0512 02/05/20086 13:03 6.88 MB 6.41 MB
7 lasca 20:27:06 160572008 10:03 1.19GB 102.21 MB

Figura 30 - Relatdrio acumulativo que mostra o uso intenso da VPN desde a sua implantacao.
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8.3. Resumo do Capitulo

Neste capitulo foram apresentadas as ferramentas utilizadas para
monitoramento da VPN, tanto na parte de conexbées quanto na parte de trafego
pelos usuarios.

Foi mostrada também a ferramenta desenvolvida para melhor
acompanhamento de utilizacdo da VPN, podendo ser gerado relatérios de periodos
e bytes transferidos.
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9. Conclusoes

Este trabalho se propbés a mostrar a implementacdo de uma VPN em
ambiente cooperativo utilizando a ferramenta OpenVPN, detalhando aspectos de
suas configuracdes, além de analisar a seguran¢a da mesma e sua utilizacao.

As VPNs cada vez mais sdo pesquisadas e incorporadas as organizagoes,
sejam privadas ou governamentais, em diversos sistemas e ambientes
computacionais. Os principais motivos desta crescente procura estao relacionados a
seguranca e economia no trafego das informacdes.

Esta seguranca é obtida principalmente através da utilizagéo de algoritmos de
criptografia e protocolos especificos, que geram grandes obstaculos aos invasores.

Algumas das fungdes de seguranca garantidas por uma VPN sdo a
integridade e a confidencialidade das informagbes transmitidas, assim como a
autenticacdo e o controle de acesso dos gateways, permitindo maior garantia as
empresas que adotam esta solucao.

Algumas das ferramentas abordadas neste trabalho foram o PoPToP e o
OpenSWAN, que se mostraram boas alternativas de implementacdo, porém néao
alcancaram alguns critérios pré estabelecidos durante o planejamento da VPN. Por
sua vez, o OpenVPN mostrou-se mais completo em relacdo a estes, possuindo
caracteristicas mais expressivas no intuito de proteger o trafego das redes
interligadas.

E importante destacar que nem o OpenVPN nem uma outra ferramenta de
VPN isoladamente conseguem garantir a seguranga entre redes. E essencial que um
planejamento cuidadoso seja feito, envolvendo politicas rigidas de seguranca,
permitindo que haja protecao fisica e l6gica dos servidores.

Foi possivel também observar, analisando o relatério acumulativo da
ferramenta de andlise de log desenvolvida, que o uso da VPN desde a sua
implementacao definitiva foi bastante intenso por alguns usuarios, provando que seu
objetivo de implementagéo foi atingido.

9.1 Contribuicoes

Analisando os tdpicos abordados e relacionando-os com os resultados
obtidos, p6de-se concluir que este trabalho, através de ampla pesquisa bibliogréafica
utilizada, contribuiu academicamente para conceituar os principais aspectos de
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seguranca utilizados em VPNs, além de analisar diversas caracteristicas das Redes
Privadas Virtuais, assim como seus elementos, topologias e principais protocolos.
Outra contribuicao, esta de carater pratico, foi a implementacédo de uma VPN
utilizando o OpenVPN que é uma ferramenta para disponibilizar VPNs baseado no
protocolo SSL/TLS, interligando a empresa ESSS a suas filiais e possibilitando a

conexao de funcionarios em viagem a rede interna da empresa.

9.2 Trabalhos Futuros

Ficam como sugestbes de trabalhos futuros, a partir da elaboragéo deste

estudo, os seguintes temas:

¢ Relacionamento entre dominios Windows via VPN;

e Desenvolvimento de intranets distribuida com uso de VPN;

e Implantacdo de QoS em servidores VPN;

e Centralizagdo de informacdes e aumento de seguranga na prestagéo de
servicos ASP (Application Server Provider).
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Glossario

Backbone

Conjunto de roteadores que formam o “core”, onde os dados
de varias redes trafegam de uma LAN para outra.

DMZ

De-militized Zone, Sub-rede localizada entre a rede interna e

a rede externa.

DoS

Denial of Service ou Negacdo de Servico. Atague que
explora a vulnerabilidade de um determinado servidor ndo
poder distinguir requisicoes falsas das legitimas, explorada
por meio da solicitacdo falsa em massa de um servigo
especifico, saturando o servidor e evitando que o mesmo

responda a requisicoes legitimas.

Gateway

Porta de comunicacao ou computador que faz a ligagdo entre

duas redes distintas

Host

Computador conectado a uma rede.

ISO

International Standards Organization — uma sociedade
multinacional responsavel pela formulagdo, elaboracdo e
manutencao de padrdes tecnoldgicos no ambito mundial.

ISO/OSI

Maneira padronizada de conceber a comunicacdo por
computador com base no Modelo de Referéncia. Proposto
em 1983 pela ISO, este modelo é importante porque pode

ser usado para comparar diferentes tecnologias da rede.

Plug-and-Play

Ligar e usar, padrao de hardware que possibilita a instalacéo
simples de novos hardwares, através do reconhecimento e

configuragdo automatica.

RAS

Remote Access Server, responsavel por aceitar e gerenciar
as conexdes Dial-Up, provendo acesso a rede.

Roteador

Dispositivo de rede que direciona os pacotes para seus
enderecos de destino. Roteadores inteligentes sao
computadores capazes de bloquear pacotes com base na
origem ou no destino, funcionado assim com um firewall de

filtragem de pacotes.
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Sniffer Software analisador de pacotes de rede, com objetivo de
coletar informacdes alheias

SSL Security Socket Layer, protocolo que visa seguranca no nivel
de aplicagéo.

TCP/IP Transmission Control Protocol/Internet Protocol - Pilha de
protocolos de rede da Internet

Tl Tecnologia da Informacao, Expressdao usada para descrever
profissionais, setores, empresas etc. ligadas a éarea de
informatica.

UDP User Datagram Protocol, protocolo que permite o envio de
banco de dados através da Internet (pouco confiavel, pois
nao garante a entrega)

VPN Uma Rede Privada Virtual (Virtual Private Network - VPN)

€ uma rede de comunicacoes privada normalmente utilizada
por uma empresa ou um conjunto de empresas e/ou
instituicbes, construida em cima de uma rede de
comunicacbes publica (como por exemplo, a Internet). O
trafego de dados é levado pela rede publica utilizando
protocolos padrdo, ndo necessariamente seguros.
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