Assinatura eletrénica baseada em certificacao digital — Parte IV

Um certificado, elemento caracterizador da
assinatura eletrénica na modalidade digital, € um arquivo eletrénico que contém
uma série de informacdes especificas, tais como: a) a chave criptografica
publica do usuario; b) o nome do usuario; ¢) o numero de série e d) o prazo de
validade do certificado. O certificado digital € um arquivo assinado pela
entidade responsavel pela geracdo do par de chaves criptogréaficas (autoridade

certificadora — AC ou certificate authority - CA).

A autoridade certificadora - AC funciona
praticamente como um “cartorio eletrénico”. Ela atesta ou garante, por
intermédio de sua assinatura no certificado, que a chave publica nele presente
foi efetivamente gerada como um dos elementos do par de chaves
criptograficas de um determinado usudario (com nome registrado no proéprio

certificado).

A chave publica da autoridade certificadora, usada
para assinar o certificado do usuario, integra uma infra-estrutura de chaves
publicas. Essa infra-estrutura hierarquizada de chaves publicas remete a uma
chave inicial (chave-raiz). A chave inicial (chave-raiz) € auto-assinada (o
certificado € assinado com a prépria chave privada do par). Registre-se a
possibilidade de um modelo nao-hierarquico (como uma rede de chaves

publicas individuais interconectadas).

A chamada Infra-Estrutura de Chaves Publicas - ICP
(ou Public Key Infraestructure - PKI) envolve o conjunto das autoridades
certificadoras, as politicas de certificacdo e os protolocos técnicos utilizados na
certificacdo digital. Atualmente, no Brasil, existe uma ICP oficial (a ICP-Brasil),
regulada pela Medida Proviséria n. 2.200-2, de 2001. Veja a estrutura da ICP-
Brasil e outras informacdes importantes sobre certificacdo digital no seguinte
endereco eletronico: http://www.iti.gov.br. Trata-se do site do Instituto

Nacional de Tecnologia da Informacdo (ITl), autarquia federal que funciona



como a Autoridade Certificadora Raiz da ICP-Brasil.

O uso de certificados digitais afasta os golpes
envolvendo sites falsos na internet. Um site pode ser copiado. O endereco
eletrénico pode ser confundido pela extrema semelhanca com o verdadeiro. A
aparéncia (os elementos visuais) pode ser reproduzida nos minimos detalhes.
Entretanto, o certificado digital vinculado ao site ndo pode ser apresentado pelo

falsario.

Na situacdo acima sugerida, o navegador (browser)
do usuario contém uma lista de autoridades certificadoras confiaveis. Assim,
guando o usuario acessa um site e recebe o pertinente certificado digital, o
navegador verifica se a autoridade certificadora que o expediu integra a lista de
confiaveis. Quando a autoridade certificadora nao integra a lista aludida, o
usuario é chamado a escolher entre confiar permanentemente,

temporariamente ou ndo confiar na entidade geradora do certificado.

O certificado digital, tal como explicado
anteriormente, resolve uma das fragilidades do chamado “documento eletrénico
puro e simples” (aquele simplesmente confeccionado como documento
eletrénico). Com a certificacao digital (a rigor, com a intervencao da autoridade
certificadora) resta solucionado o problema da autenticidade do documento

eletrbnico.

E possivel, com a utilizacdo do certificado digital,
afirmar quem é o autor do documento eletrbnico sobre o qual foi aplicada uma
chave privada. Com efeito, a chave publica de A, presente no certificado digital
“garantido” pela autoridade certificadora, somente decodifica o arquivo

criptografado pela chave privada de A.

Brasilia, 4 de marco de 2007.
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