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PLANO DE ENSINO

1) DADOS DE IDENTIFICAÇÃO

1.1  INSTITUIÇÃO:        
UNICS – PR

1.2. CURSO: 
REDES E SEGURANÇA DE SISTEMAS

1.3. DISCIPLINA:
SEGURANÇA DE SISTEMAS

1.4. CARGA HORÁRIA:   
30H
1.5. PROFESSOR(A):      
JOÃO BOSCO MANGUEIRA SOBRAL


2)  EMENTA:
Introdução à Criptografia e Segurança. Criptografia Simétrica. Gerenciamento de Chaves Simétricas. Criptografia de Chave Pública. Assinatura Digital. Infra-estrutura de Chaves Públicas. Email Seguro. FTP Seguro.  Privacidade de Navegador. Construção de VPN com autoridade certificadora e certificados digitais. Construindo aplicações habilitadas à segurança. 
3) OBJETIVOS:
Conhecer os principais conceitos e princípios, mecanismos, algoritmos criptográficos, algoritmos de assinatura digital, algoritmos de resumo, certificação digital e ferramentas que servem de suporte para a criptografia e segurança da informação em ambientes computacionais distribuídos.
4) CONTEÚDO PROGRAMÁTICO:

Introduzindo Segurança da Informação - Texto-Resumo (aula).

Introdução à Criptografia.

Criptografia de Chave Simétrica.

Gerenciamento de Chaves Simétricas. Criptografia Baseada em Senha.
Criptografia de Chave Pública: algoritmos: El Gamal, RSA

Assinatura Digital:  resumos de mensagens com algoritmos Hash: MD5 e SHA-1, MAC com SHA-1, assinaturas verificáveis com DSA. 
Infra-estrutura de chaves públicas: porque certificados digitais. Exemplos de ataques à chaves públicas. Padrão de certificados X.509, estrutura de PKI, protocolos de comunicação em PKI. Revogação de certificados. Outros conceitos. ICP-Brasil: Infra-estrutura de chaves públicas no Brasil.
5) PROCEDIMENTOS METODOLÓGICOS:

Elaboração da Home Page da disciplina: htt://www.inf.ufsc.br/~bosco
Aulas-expositivas à sextas-feiras (noite);
Tarefas-práticas aos sábados: ferramentas GnuPG, Enigmail, Mozilla Thunderbird, Mozilla Firefox, MD5, SSH. Ver versões nos links da home page.
Atendimento por email.

                            6) PROCEDIMENTOS DE AVALIAÇÃO:

Freqüência nas aulas:  20% no máximo, sendo 5%, no máximo, contados nas aulas à noite e nos horários dos sábados, respectivamente, equivalentes à práticas das tarefas GnuPG, Mozilla Thunderbird, Enigmail, SSH, Mozilla Firefox, Open VPN.
80% sobre o desenvolvimento e entrega do trabalho final: Desenvolvendo Aplicações Habilitadas à Segurança (tarefa 6).

Ausência em todos os módulos:   perda de 20% na avaliação final, mesmo com entrga a posteriori.

7) REFERÊNCIAS BIBLIOGRÁFICAS:
Bibliografia Básica:

                              Livro:  Burnett, S, Paine, S, Criptografia e Segurança: o Guia Oficial RSA, Editora 
                                            Campus, RSA Press, 2002. Para textos dos slides.

Bibliografia de Apoio:

                              Livro:     Tanenbaum, Andrew S. Redes de Computadores, Quarta Edição (Capítulo  
                                                8 – Segurança de Redes). Editora Campus, 2003.

                              Livro:     Forristal, Jeff e Traxier, Julie. Site Seguro: Aplicações Web (Capítulo 11).   
                                                Syngress (Alta Books), 2002.

