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AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil
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1. INTRODUGCAO

1.1 VIsA0O GERAL

1.1.1 Esta DPC descreve as praticas e os procedimentos empregados pela Autoridade
Certificadora do SERPROSRF (ACSERPROSRF), AC integrante da Infra-Estrutura de
Chaves Publicas Brasileira — ICP-Brasil, na execu¢é@o dos seus servicos.

1.1.2 Toda DPC elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma
estrutura empregada no documento DOC-ICP 5.

1.2 IDENTIFICACAO

Esta DPC é chamada “Declaracdo de Préaticas de Certificagdo da Autoridade Certificadora da
SERPROSREF, integrante da ICP-Brasil, e comumente referida como “DPC ACSERPROSRF". O
Identificador de Objeto (OID) desta DPC, atribuido pela AC Raiz, ap6s conclusdo do processo de
seu credenciamento, é 2.16.76.1.1.13.

1.3 COMUNIDADE E APLICABILIDADE

1.3.1 AUTORIDADES CERTIFICADORAS

Esta DPC refere-se unicamente a Autoridade Certificadora da SERPROSRF, integrante da ICP-
Brasil.

1.3.2 Autoridades de Registro

1321 0 endereco da pagina web (URL) da ACSERPROSRF é
https://ccd.serpro.gov.br/acserprosrf, onde estdo publicados os dados abaixo, referentes
as Autoridade de Registro, responsaveis pelos processos de recebimento, validacdo e
encaminhamento de solicitacdo de emissédo ou de revogacdo de certificados digitais, e de
identificacdo de seus solicitantes:

a) relacdo de todas as AR credenciadas, com informa¢bes sobre as PC que
implementam;

b) para cada AR credenciada, os enderecos de todas as instala¢des técnicas,
autorizadas pela AC Raiz a funcionar;

c) para cada AR credenciada, relacdo de eventuais postos provisorios autorizados
pela AC Raiz a funcionar, com data de criacdo e encerramento de atividades;

d) relacdo de AR que tenham se descredenciado da cadeia da AC, com respectiva
data do descredenciamento;

e) relagdo de instalagbes técnicas de AR credenciada que tenham deixado de operar,
com respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vinculadas com outras AR da ICP-Brasil,
se for o caso.

1.3.2.2 A ACSERPROSRF mantém as informac¢fes acima atualizadas.
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1.3.3 Prestador de Servico de Suporte

1.3.3.1 A ACSERPROSRF néo utliza prestador de servico de suporte em suas
operacoes;
1.3.3.2 PSS sédo entidades utilizadas pela AC ou pela AR para desempenhar as
atividades descritas abaixo:
a) disponibilizacdo de infra-estrutura fisica e légica;
b) disponibilizacdo de recursos humanos especializados; ou
c) disponibilizacdo de infra-estrutura fisica e l6gica e de recursos humanos
especializados.
1.3.3.3 A ACSERPROSRF mantém as informac¢des acima atualizadas.

1.3.4 Titulares de Certificado

Os Titulares de Certificados sdo pessoas fisicas ou juridicas autorizadas pela AR a
receber um certificado digital emitido pela ACSERPROSRF, para sua prépria utilizacao.

Em sendo o titular do certificado pessoa juridica, sera designado pessoa fisica como
responsavel pelo certificado, que sera o detentor da chave privada.

Preferencialmente serd designado como responséavel pelo certificado, o representante
legal da pessoa juridica ou um de seus representantes legais.

Em se tratando de certificado emitido para equipamento ou aplicacdo, o titular sera a
pessoa fisica ou juridica solicitante do certificado, que devera indicar o responsavel pela
chave privada.

1.3.5 Aplicabilidade
As Politicas de Certificado (PC) implementadas pela ACSERPROSRF séo:

1. PC ACSERPROSRF A3 OID 2.16.76.1.2.3.4

2. PC ACSERPROSRF A1 OID 2.16.76.1.2.1.10

As aplicagbes para as quais sdo adequados os certificados emitidos pela ACSERPROSRF e,
quando cabiveis, as aplicacdes para as quais existam restricdes ou proibicdes para o uso destes
certificados, estdo relacionadas na Politica de Certificado correspondente.

1.4 DADOS DE CONTATO

Esta DPC é administrada pelo Centro de Certificacdo Digital do SERPRO, CCD-SERPRO
localizado no seguinte endereco;
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Rua Pacheco Ledao Numero 1235 - Fundos
Bairro. Jardim Botanico

CEP. 22.460.030

Rio de Janeiro — RJ.

Pessoas de Contato.

Nome: Marcia Paulina Souza

Telefone: (21) 2529-3611 ou 2529-3612

Fax: (21) 2529-3360

(encaminhar aos cuidados do CCD SERPRO)

E-mail de Contato.

ccdserpro@serpro.gov.br

2. DISPOSICOES GERAIS

2.1 OBRIGACOES E DIREITOS

DPC ACSERPROSRF

Nos itens a seguir estao descritas as obrigac@es gerais das entidades envolvidas.

2.1.1 Obrigacdes da ACSERPROSRF

a) operar de acordo com DPC da ACSERPROSRF e com as PC que implementa;

b) gerar e gerenciar os seus pares de chaves criptograficas;

c) assegurar a protecdo de suas chaves privadas;

d) notificar a AC de nivel superior, emitente do seu certificado, quando ocorrer

comprometimento de sua chave privada e solicitar a imediata revogacéo do

correspondente certificado;

e) notificar os seus usudrios quando ocorrer: suspeita de comprometimento de sua
chave privada, emissao de novo par de chaves e correspondente certificado ou o
encerramento de suas atividades;

f) distribuir o seu préprio certificado;

g) emitir, expedir e distribuir os certificados de AR a ela vinculadas e de usuarios
finais;

h) informar a emisséo do certificado ao respectivo solicitante;

i) revogar os certificados por ela emitidos;

j) emitir, gerenciar e publicar suas LCR;

K) publicar na pagina web a DPC e as PC aprovadas que implementa;

[) publicar, na pagina web, as informacdes definidas no item 2.6.1.2 deste documento;

m) publicar, na pagina web, informacdes sobre o descredenciamento de AR bem
como sobre extingcdo de instalacdo técnica,

n) utilizar protocolo de comunicacdo seguro ao disponibilizar servicos para o0s
solicitantes ou usuarios de certificados digitais via web;

0) identificar e registrar todas as ac¢des executadas, conforme as normas, praticas e
regras estabelecidas pelo CG da ICP-Brasil;

p) adotar as medidas de seguranca e controle previstas na DPC, PC e Politica de
Seguranca — PS que implementa, envolvendo seus processos, procedimentos e
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atividades, observadas as normas, critérios, praticas e procedimentos da ICP-
Brasil;

) manter a conformidade dos seus processos, procedimentos e atividades com as
normas, praticas e regras da ICP-Brasil e com a legislacao vigente;

r) manter e garantir a integridade, o sigilo e a seguranca da informacdo por ela
tratada;

s) manter e testar anualmente seu Plano de Continuidade do Negécio - PCN;

t) manter contrato de seguro de cobertura de responsabilidade civil decorrente das
atividades de certificacdo digital e de registro, com cobertura suficiente e
compativel com o risco dessas atividades, de acordo com as normas do CG da
ICPBrasil;

u) informar as terceiras partes e titulares de certificado acerca das garantias,
coberturas,
condicionantes e limitacdes estipuladas pela apdlice de seguro de responsabilidade
civil contratada nos termos acima,

v) informar a AC Raiz, mensalmente, a quantidade de certificados digitais emitidos; e

w) ndo emitir certificado com prazo de validade que se estenda além do prazo de
validade de seu proéprio certificado.

2.1.2 Obrigagfes das AR
As obriga¢des das AR vinculadas a ACSERPROSRF séo as abaixo relacionadas:

a) receber solicitacBes de emissdo ou de revogacédo de certificados;

b) confirmar a identidade do solicitante e a validade da solicitacao;

c) encaminhar a solicitacdo de emissdo ou de revogacdo de certificado a
ACSERPROSREF utilizando protocolo de comunicagdo seguro, conforme padrédo
definido no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA
AS AR DA ICP-BRASIL[1];

d) informar aos respectivos titulares a emisséo ou a revogacéo de seus certificados;

e) disponibilizar os certificados emitidos pela AC aos seus respectivos solicitantes;

f) identificar e registrar todas as a¢des executadas, conforme as normas, préaticas e
regras estabelecidas pelo CG da ICP-Brasil;

g) manter a conformidade dos seus processos, procedimentos e atividades com as
normas, critérios, praticas e regras estabelecidas pela AC SERPRO e pela ICP-
Brasil, em especial com o contido no documento CARACTERISTICAS MINIMAS
DE SEGURANCA PARA AS AR DA ICP-BRASIL [1];

h) manter e garantir a seguranca da informacao por elas tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP-Brasil;

i) manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;

j) proceder o reconhecimento das assinaturas e da validade dos documentos
apresentados na forma dos itens 3.1.9, 3.1.10 e 3.1.11;

k) garantir que todas as aprovacdes de solicitagédo de certificados sejam realizadas em
instalacdes técnicas autorizadas a funcionar como AR vinculadas credenciadas.

2.1.3 Obrigac¢des do Titular do Certificado

As obrigacdes do titular de certificado emitido de acordo com esta DPC ACSERPROSRF
séo as abaixo relacionadas:

a) fornecer, de modo completo e preciso, todas as informacdes necessarias para sua
identificacao;
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b) garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos
criptogréficos;

c) utilizar os seus certificados e chaves privadas de modo apropriado, conforme o
previsto na PC correspondente;

d) conhecer os seus direitos e obrigacdes, contemplados pela DPC ACSERPROSRF
e pela PC correspondente e por outros documentos aplicaveis da ICP-Brasil; e

e) informar a AC emitente qualquer comprometimento de sua chave privada e solicitar
a imediata revogacao do certificado correspondente.

NOTA: Em se tratando de certificado emitido para pessoa juridica, equipamento ou assinatura de
cbdigo, estas obrigacdes se aplicam ao responsavel pelo uso do certificado.

2.1.4 Direitos da Terceira Parte (Relying Party)

2.1.4.1. Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do
certificado digital.
2.1.4.2. Constituem direitos da terceira parte:
a) recusar a utilizacdo do certificado para fins diversos dos previstos na PC
correspondente;

b) verificar a qualquer tempo a validade do certificado. Um certificado emitido por
AC integrante da ICP-Brasil é considerado valido quando:
-ndo constar da LCR da ACSERPROSREF;
-ndo estiver expirado; e
-puder ser verificado com o uso de certificado valido da ACSERPROSREF;
2.1.4.3. O nao exercicio desses direitos ndo afasta a responsabilidade da ACSERPROSRF e
do titular do certificado.

2.1.5 Obrigag6es do Repositorio
Disponibilizar, logo apds a sua emissao, a Lista de Certificados Revogados (LCR);
« Estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana; e
< Implementar os recursos necessarios para a garantia da seguranca dos dados nele
armazenados.

2.2 RESPONSABILIDADES

2.2.1 Responsabilidades da ACSERPROSRF

2.2.1.1. A ACSERPROSRF responde pelos danos a que der causa.
2.2.1.2. A ACSERPROSRF responde solidariamente pelos atos das entidades de sua cadeia
de certificacdo: AR.

2.2.2 Responsabilidades da AR

A AR sera responsavel pelos danos a que der causa.
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2.3 RESPONSABILIDADE FINANCEIRA

2.3.1 Indenizacdes devidas pela terceira parte usuéria (Relying Party)

N&o existe responsabilidade da terceira parte (Relying Party) perante a AC ou AR a ela vinculada,
gue requeira pratica de indenizacdo, exceto na hipétese de pratica de ato ilicito.

2.3.2 Relagbes Fiduciéarias

A ACSERPROSRF ou AR a ela vinculada indenizara integralmente os danos o que der causa. Em
situacdes justificaveis, pode ocorrer limitacdo da indenizacdo, quando o titular do certificado for
pessoa juridica.

2.3.3 Processos Administrativos

Os processos administrativos cabiveis, relativos as operagbes da ACSERPROSRF e das AR
vinculadas a ACSERPROSRF, seguirdo a legislacdo especifica na qual os procedimentos
guestionados se enquadrarem.

2.4 INTERPRETACAO E EXECUCAO
2.4.1 Legislacao

A DPC ACSERPROSRF obedece as leis da Republica Federativa do Brasil e atende aos requisitos
da legislacdo em vigor, incluindo a Medida Proviséria n° 2200-2, de 24 de agosto de 2001, bem
como as Resolugfes do CG da ICP-Brasil. Além disto, é apoiada em uma estrutura contratual entre
SERPRO e Titulares de Certificados.

2.4.2 Forma de interpretacéo e notificagéo

2.4.2.1 Caso uma ou mais disposicBes desta DPC, por qualquer razdo, sejam consideradas
invalidas, ilegais, ou ndo aplicaveis, somente essas disposicfes serdo afetadas. Todas as
demais permanecem vdlidas dentro do escopo de abrangéncia deste documento. Nesse
caso, 0 corpo técnico, da ACSERPROSRF, examinara a disposicdo invalida e propora a
Comissao Técnica, no prazo maximo de 30 dias, nova redacéo ou retirada da disposi¢éo
afetada.As préaticas descritas nesta DPC n&o prevalecerdo sobre as normas, critérios,
praticas e procedimentos da ICP-Brasil.

2.4.2.2 Todas solicitacBes, notificacdes ou quaisquer outras comunicacdes necessarias sujeitas as
praticas descritas nessa DPC serdo realizadas por iniciativa da ACSERPROSRF por
intermédio de seus responsaveis, e enviadas formalmente ao CG da ICP-Brasil.

2.4.3 Procedimentos de solucédo de disputa

2.4.3.1 Em caso de conflito prevalecem as praticas e procedimentos da ICP-Brasil.
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2.4.3.2 No caso de um conflito entre esta DPC e as resolu¢cdes do Comité Gestor da ICP-Brasil,
prevalecerdo sempre as normas, critérios, praticas e procedimentos estabelecidos pela
ICP-Brasil. Nesta situacéo esta DPC sera alterada para a solucdo da disputa.

2.4.3.3 Os casos omissos serdo encaminhados para a apreciagdo da AC Raiz.

2.5 TARIFAS DE SERVICO

Nos itens a seguir, sdo especificadas as politicas tarifarias e de reembolso aplicaveis.

2.5.1 Tarifas de emisséo e renovacéao de certificados

Valor referente ao servico de emisséo ou renovacgéo de certificados pelas PC implementadas pela
ACSERPROSRF e/ou contrato estipulado entre 0 SERPRO e a entidade que utiliza os servigcos da
ACSERPROSRF.

2.5.2 Tarifas de acesso ao certificado

N&o ha tarifa que incida sobre este servico.

2.5.3 Tarifas de revogacdo ou de acesso a informacao de status

Valor referente ao servico de revogagcdo de certificados pelas PC implementadas pela
ACSERPROSRF e/ou contrato estipulado entre 0 SERPRO e a entidade que utiliza os servigos da
ACSERPROSRF.

2.5.4 Tarifas para outros servi¢os

N&o ha tarifa que incida sobre este servico.

2.5.5 Politica de reembolso

Nao ha politica de reembolso.

2.6 PUBLICACAO E REPOSITORIO

2.6.1 Publicacéo de informacdo da ACSERPROSRF

26.11 A ACSERPROSRF publica e mantém disponivel em seu site
https://ccd.serpro.gov.br/acserprosrf, as informagbes descritas no item 2.6.1.2. A
disponibilidade desta pagina e de no minimo 99,5% (noventa e nove virgula cinco por
cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana

2.6.1.2 As seguintes informacdes séo publicadas na pagina web;
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a) seu proprio certificado;

b) suas LCR;

c) suaDPC;

d) as PC que implementa;

e) relagdo atualizada contendo as AR vinculadas e seus respectivos enderecos de
instalacdo técnica em funcionamento.

2.6.2 Frequéncia de publicacéo

Os certificados e a LCR sao publicados imediatamente ap6s sua emissdo pela ACSERPROSRF.
As demais informa¢cBes mencionadas no item 2.6.1 serdo publicadas sempre que sofrerem
alteracdes.

2.6.3 Controles de acesso

N&o ha qualquer restricdo ao acesso para consulta a esta DPC, a sua PC, aos certificados emitidos
e 8 LCR da ACSERPROSRF.

Acessos para escrita nos locais de armazenamento e publicacdo sdo permitidos apenas as
pessoas responsaveis designadas especificamente para esse fim. Os controle de acesso incluem
identificagdo pessoal para acesso aos equipamentos e utilizacdo de senhas.

2.6.4 Repositorios

ACSERPROSRF adota como repositério de LCR uma pagina Web
http://ccd.serpro.gov.br/lcr/acserprosrfvl.crl que atende aos seguintes requisitos:

a) Disponibilidade — aquela definida no item 2.6.1;
b) Protocolos de acesso — HTTP e HTTPS;
¢) Requisitos de seguranca — obedece aos requisitos definidos no item 5.

2.7 FISCALIZACAO E AUDITORIA DE CONFORMIDADE

2.7.1. As fiscalizacdes e auditorias realizadas no ambito da ICP-Brasil ttm por objetivo verificar
se 0s processos, procedimentos e atividades da ACSERPROSRF estdo em conformidade
com suas respectivas DPC, PC, PS e demais normas e procedimentos estabelecidos pela
ICP-Brasil.

2.7.2. As fiscalizagBes das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por
meio de servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio,
observando o disposto no documento CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [2].

2.7.3. Com excecédo da auditoria da propria AC Raiz, que é de responsabilidade do CG da ICP-
Brasil, a auditoria da ACSERPROSREF ¢é realizada pela AC Raiz, por meio de servidores de
seu quadro proprio, ou por terceiros por ela autorizados, observando o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

2.7.4. A ACSERPROSRF informa que recebeu auditoria prévia da AC Raiz para fins de
credenciamento na ICP-Brasil e que é auditada anualmente, para fins de manutencéo do
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credenciamento, com base no disposto no documento CRITERIOS E PROCEDIMENTOS
PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [3]. Esse documento trata do objetivo, freqliéncia e abrangéncia das auditorias, da
identidade e qualificacdo do auditor e demais temas correlacionados.

2.7.5. A ACSERPROSREF informa que as entidades da ICP-Brasil a ela diretamente vinculadas —,
AR, também recebeu auditoria prévia, para fins de credenciamento, e que a
ACSERPROSRF é responsavel pela realizacdo de auditorias anuais nessas entidades,
para fins de manutencdo de credenciamento, conforme disposto no documento citado no
paragrafo anterior.

2.8 SIGILO

2.8.1 Disposigdes Gerais

2.8.1.1 A chave privada de assinatura digital da ACSERPROSRF foi gerada e é mantida pela
propria. ACSERPROSRF, que é responsavel pelo seu sigilo. A divulgagdo ou utilizagao
indevida de sua chave privada de assinatura é de sua inteira responsabilidade.

2.8.1.2 Os titulares de certificados emitidos pela ACSERPROSRF, ou os responsaveis pelo seu
uso, terdo as atribuicdes de geracdo, manutencdo e sigilo de suas respectivas chaves
privadas. Além, disso, sdo responsaveis pela divulgacdo ou utilizacdo indevidas dessas
mesmas chaves.

2.8.1.3 A ACSERPROSRF néao emite certificados de sigilo.

2.8.2Tipos de informacdes sigilosas

2.8.2.1 Todas as informacdes coletadas, geradas, transmitidas e mantidas pela ACSERPROSRF e
a AR vinculada séo consideradas sigilosas, exceto aquelas informag¢@es citadas no item
2.8.3.

2.8.2.2Como principio geral, nenhum documento, informacdo ou registro fornecido a
ACSERPROSRF ou AR vinculada devera ser divulgado.

2.8.3 Tipos de informacdes néo sigilosas

Os seguintes documentos da ACSERPROSRF e AR vinculada sao considerados
documentos néo sigilosos:

a) os certificados e as LCR emitidos;

b) informacdes corporativas ou pessoais que facam parte de certificados ou de diretérios
publicos;

¢) as PC implementadas pela AC;

d) aDPC daAC;

e) versodes publicas de Politicas de Segurancga; e

f) aconclusdo dos relatérios de auditoria.
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2.8.4 Divulgacédo de informacéo de revogacao/suspenséo de certificado

2.8.4.1. A ACSERPROSRF divulga informacBes de revogacdo de certificados por ela
emitidos, na sua pagina web descrita no item 2.6.1 desta DPC, através de sua lista
de certificados revogados.

2.8.4.2. As razbes para revogacéao do certificado sempre serdo informadas para o seu titular.

2.8.4.3. A suspensao de certificados ndo é admitida no ambito da ICP-Brasil.

2.8.5 Quebra de sigilo por motivos legais

Como principio geral, nenhum documento, informacgédo ou registro que pertencam ou estejam sob a
guarda da ACSERPROSRF e suas AR vinculadas é divulgado a entidades legais ou seus
funcionarios, exceto quando:

e Exista uma ordem judicial corretamente constituida; e

e Esteja corretamente identificado o representante da lei.

2.8.6 Informagdes a terceiros

Como diretriz geral, nenhum documento, informagé&o ou registro, sob a guarda da ACSERPROSRF
ou AR vinculada, sera fornecido a terceiros, exceto quando o requerente o solicite através de
instrumento devidamente constituido, seja autorizado para fazé-lo e esteja corretamente
identificado.

2.8.7 Divulgacéo por solicitacédo do titular

2.8.7.1. O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos
seus proprios dados e identificacdes, e poderdo autorizar a divulgagdo de seus
registros a outras pessoas.

2.8.7.2. Qualquer liberagdo de informacdo pela ACSERPROSRF ou AR vinculada, somente
serd permitida mediante autorizacdo formal do titular do certificado. As formas de
autorizacéo sdo as seguintes:

e por meio eletrbnico, contendo assinatura valida garantida por certificado do titular,

reconhecido pela ACSERPROSRF; ou
e por meio de pedido escrito com firma reconhecida.

2.8.8 Outras circunstancias de divulgacéo de informacéo

Nenhuma outra liberacdo de informacdo, que ndo as expressamente descritas nesta DPC, é
permitida.

2.9 DIREITOS DE PROPRIEDADE INTELECTUAL

Todos os direitos de propriedade intelectual de certificados, politicas, especificacdes de praticas e
procedimentos, nomes e chaves criptograficas, e todos os documentos gerados para a
ACSERPROSRF (eletrdnicos ou nao), de acordo com a legislacdo vigente, pertencem e
continuardo sendo propriedade do Servi¢co Federal de Processamento de Dados — SERPRO.
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3. IDENTIFICACAO E AUTENTICACAO

3.1 REGISTRO INICIAL

3.1.1 Disposic¢des Gerais

3.1.1.1.

3.1.1.2.

3.1.1.3.

3.1.1.4.

Neste item e nos seguintes a DPC descreve 0s requisitos e os procedimentos
gerais utilizados pela AR vinculada a ACSERPROSRF, responsavel para a
realizacdo dos seguintes processos:

a) Validacdo da solicitacdo de certificado — compreende as etapas abaixo,
realizadas mediante a presenca fisica do interessado, com base nos
documentos de identificacdo citados nos itens 3.1.9, 3.1.10 e 3.1.11:

i. confirmacdo da identidade de um individuo: comprovacdo de que a
pessoa que se apresenta como titular ou responsavel pelo certificado ou
como representante legal de uma pessoa juridica é realmente aquela
cujos dados constam na documentacao apresentada;

ii. confirmacéo da identidade de uma organizac¢é@o: comprovacgdo de que 0s
documentos apresentados referem-se efetivamente a pessoa juridica
titular do certificado e de que a pessoa que se apresenta como
representante legal da pessoa juridica realmente possui tal atribuicéo;

iii. emissdo do certificado: conferéncia dos dados da solicitacdo de
certificado com os constantes dos documentos apresentados e liberacdo
para o segundo agente de registro efetuar a verificag&o da solicitagdo do
certificado;

b) Verificacdo da solicitagdo de certificado - confirmacéo da validacdo realizada,
observando que séo executados, obrigatoriamente:

i. por agente de registro distinto do que executou a etapa de validac¢ao;

i. em uma das instalagcdes técnicas da AR devidamente autorizadas a
funcionar pela AC Raiz;

iii. somente apés o recebimento, na instalacdo técnica da AR, de copia
da documentacéo apresentada na etapa de validacao;

iv. antes do inicio da validade do certificado, sendo comandada a emissao
do certificado no sistema de AC somente apds a etapa da verificacdo ter
ocorrido.

O processo de validagdo podera ser realizado pelo agente de registro fora do
ambiente fisico da AR, desde que utilizado ambiente computacional auditavel e
devidamente registrado no inventario de hardware e softwares da AR.

Todas as etapas dos processos de validacdo e verificacdo da solicitacdo de
certificado séo registradas e assinadas digitalmente pelos executantes, na solugcéo
de certificacdo disponibilizada pela ACSERPROSRF, com a utilizacdo de
certificado digital ICP-Brasil do tipo A3. Tais registros séo feitos de forma a permitir
a reconstituicdo completa dos processos executados, para fins de auditoria.

Sao mantidos arquivos com as coOpias de todos os documentos utilizados para
confirmagédo da identidade de uma organizagdo e/ou de um individuo. Tais cOpias
sdo mantidas em papel ou em forma digitalizada, observadas as condicdes
definidas no documento CARACTERISTICAS MINIMAS DE SEGURANGCA PARA
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AS AR DA ICP-BRASIL [1].

3.1.2 Tipos de nomes
3.1.2.1. Os tipos de nomes admitidos para os titulares de certificados da ACSERPROSRF séo;

1 Certificados de pessoa fisica, 0 campo "Common Name” (CN) é composto do
nome, dois pontos mais 0 numero do Cadastro de Pessoa Fisica (CPF) do titular
do certificado.

2 Certificados de pessoa juridica, o campo "Common Name” (CN) é composto do
nome da empresa, dois pontos mais o nimero do Cadastro Nacional de Pessoa
Juridica (CNPJ) da empresa titular do certificado.

3 Equipamento, o campo "Common Name” (CN) é composto do “Domain Name
System” (DNS) do site.

3.1.2.2. A ACSERPROSRF nédo emite certificados para AC subseqiente.

3.1.3 Necessidade de nomes significativos

Para identificacdo dos titulares dos certificados emitidos, a ACSERPROSRF faz uso de nomes
significativos que possibilitam determinar a identidade da pessoa ou organizac¢é@o a que se referem.

3.1.4 Regras para interpretacdo de varios tipos de nomes

Os requisitos e procedimentos especificos, quando aplicaveis, estdo detalhados nas PC
implementadas.

3.1.5 Unicidade de nomes

No campo “Distinguished Name” (DN) devem ser Unicos € ndo ambiguos. NUmeros ou letras
adicionais poderao ser incluidos ao nome de cada entidade para assegurar a unicidade do campo.

3.1.6 Procedimento para resolver disputa de nomes

A ACSERPROSRF reserva-se o direito de tomar todas as decisdes referentes a disputas
decorrentes da igualdade de nomes.

3.1.7 Reconhecimento, autenticacdo e papel de marcas registradas

De acordo com a legislacdo em vigor.

3.1.8 Método para comprovar a posse de chave privada

O sistema de certificacdo, implementado e utilizado pela ACSERPROSRF no gerenciamento do
ciclo de vida de seus certificados, controla e garante, de forma automatica, a entrega do certificado
somente ao detentor da chave privada correspondente a chave publica constante do certificado.

A mensagem de solicitacdo de certificado obedece ao formato PKCS#10, que inclui, na prépria
mensagem, a assinatura digital da mesma, realizada com a chave privada correspondente a chave
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publica contida na solicitacdo. Ao recebé-la o software de certificacdo (SGC) procede a verificacdo
automatica da assinatura digital com uso da chave publica incluida nessa solicitagdo. Esse teste
confirma a posse da chave privada pelo requisitante. A solicitacdo é entdo armazenada no banco
de dados do SGC e possui, associado, um nimero de identificagdo. Este nimero é impresso no
Termo de Responsabilidade ou Termo de Titularidade junto com os dados da entidade solicitante.
Os dados sao autenticados pela AR através de documentos oficiais, efetivando a vinculagao da
solicitacdo e chave privada a entidade autenticada pela AR.

A ACSERPROSRF segue padrdao RFC 2510, relativos a POP (Proof of Possession).

3.1.9 Autenticacao da identidade de um individuo

A confirmacdo da identidade de um individuo é realizada mediante a presenca fisica do
interessado, com base em documentos legalmente aceitos.

3.1.9.1 Documentos para efeito de identificagdo de um individuo

Deverd ser apresentada a seguinte documentacdo, em sua versdo original, para fins de
identificagdo de um individuo solicitante de certificado;

a) Cédula de identidade ou passaporte se brasileiro;

b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;

c) Passaporte, se estrangeiro ndo domiciliado no Brasil;

d) Caso os documentos acima tenham sido expedidos ha mais de 5 (cinco) anos, ou
ndo possuam fotografia, uma foto colorida recente ou documento de identidade
com foto colorida, emitido ha no maximo 5 (cinco) anos da data de validagdo
presencial;

e) Comprovante de residéncia ou domicilio, emitido hd no maximo 3 (trés) meses da
data de validag&o presencial.

NOTA 1: Entende-se como cédula de identidade os documentos emitidos pelas Secretarias de
Seguranc¢a Publica bem como os que, por for¢a de lei, equivalem a documento de identidade em
todo o territério nacional, desde que contenham fotografia.

NOTA 2. Entende-se como comprovante de residéncia ou de domicilio contas de concessiondrias
de servicos publicos, extratos bancdrios ou contrato de aluguel onde conste o nome do titular; na
falta desses, declaragéo emitida pelo titular ou seu empregador.

NOTA 3: A emissado de certificados em nome dos absolutamente incapazes e dos relativamente
incapazes observara o disposto na lei vigente.

3.1.9.2 Informagbes contidas no certificado emitido para um individuo

3.1.9.2.1 E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa
fisica com as informacdes constantes nos documentos apresentados:

a) nome completo, sem abreviacdes; (1)
b) data de nascimento (2).

(1) No campo Subject, como parte do campo Common Name, que compde o Distinguish Name);
(2) No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢des do OID 2.16.76.1.3.1
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3.1.9.2.2 Cada PC define como obrigatério o preenchimento de outros campos ou o titular do
certificado, a seu critério e mediante declaracdo expressa no termo de titularidade,
podera solicitar o preenchimento de campos do certificado com as informacdes
constantes nos seguintes documentos:

a) Cadastro de Pessoa Fisica (CPF);

b) ndmero de Identificagdo Social - NIS (PIS, PASEP ou CI);
¢) numero do Registro Geral - RG do titular e 6rgao expedidor;
d) numero do Cadastro Especifico do INSS (CEl);

e) numero do Titulo de Eleitor; Zona Eleitoral; Se¢c&o; Municipio e UF do Titulo de
Eleitor;

f) ndmero de habilitagédo ou identificacao profissional emitido por conselho de classe
ou 6rgdo competente.

3.1.9.2.3 Paratanto, o titular deverd apresentar a documentagéo respectiva, caso a caso em sua
versao original. Deve ser mantido arquivo com as copias de todos os documentos
utilizados.

NOTA 1: E permitida a substituicdo dos documentos elencados acima por documento Unico, desde
que este seja oficial e contenha as informacdes constantes daqueles.

NOTA 2: O cartdo CPF podera ser substituido por consulta a pagina da Receita Federal, devendo
a copia da mesma ser arquivada junto & documentacéo, para fins de auditoria.

3.1.10 Autenticacéo da ldentidade de uma organizagao

3.1.10.1 Disposicdes Gerais

3.1.10.1.1.  Os procedimentos empregados pela AR vinculada para a confirmag&o da identidade
de uma pessoa juridica é feita mediante a presenca fisica do responsavel legal, com
base em documentos de identificagdo legalmente aceitos.

3.1.10.1.2. Sendo titular do certificado pessoa juridica, serd designado pessoa fisica, como
responsavel pelo certificado, que serd a detentora da chave privada.
Preferencialmente, sera designado como responsavel pelo certificado o
representante legal da pessoa juridica ou um de seus representantes legais

3.1.10.1.3.  Sera feita a confirmacgdo da identidade da organizacdo e das pessoas fisicas, nos
seguintes termos:

a) apresentacao do rol de documentos elencados no item 3.1.10.2;

b) apresentacéo do rol de documentos elencados no item 3.1.9.1 do(s)
representante(s) legal(is) da pessoa juridica e do responsavel pelo uso do
certificado;

c) presenca fisica do responséavel pelo uso do certificado e assinatura do termo
de responsabilidade de que trata o item 4.1.1; e
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d) presenca fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura
do termo de titularidade de que trata o item 4.1.1.

3.1.10.2 Documentos para efeitos de identificacdo de uma organizacéao

A confirmacao da identidade de uma pessoa juridica devera ser feita mediante a apresentacao de,
no minimo, os seguintes documentos:

a) Relativos a sua habilitagéo juridica:

i. ato constitutivo, devidamente registrado no 6rgdo competente; e

ii. documentos da eleicdo de seus administradores, quando aplicavel;
b) Relativos a sua habilitacao fiscal:

i. prova de inscrigcdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii. prova de inscrigdo no Cadastro Especifico do INSS — CEL.

3.1.10.3 Informacdes contidas no certificado emitido para uma organizacao

3.1.10.3.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa
juridica, com as informacdes constantes nos documentos apresentados:

a) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviacoes (3);

b) Cadastro Nacional de Pessoa Juridica (CNPJ) (4);
d) nome completo do responsavel pelo certificado, sem abreviacdes (5)
d) data de nascimento do responsavel pelo certificado (6).

(3) No campo Subject, como parte do Common Name, que comp@e o Distinguish Name

(4) No campo Subject Alternativa Name, OID 2.16.76.1.3.3

(5) No campo Subject Alternativa Name, OID 2.16.76.1.3.2
(6) No campo Subject Alternativa Name, nas primeiras 8 (0ito) posi¢des do OID 2.16.76.1.3.4

3.1.10.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
responsavel pelo certificado, a seu critério e mediante declaragdo expressa no termo de
responsabilidade,podera solicitar o preenchimento de campos do certificado suas informacgfes
pessoais,conforme item 3.1.9.2.

3.1.11 Autenticacédo da Identidade de um equipamento ou aplicagéo
3.1.11.1. Disposic¢des Gerais
3.1.11.1.1 Em se tratando de certificado emitido para equipamento ou assinatura de
cadigo, o titular sera a pessoa fisica ou juridica solicitante do certificado, que

devera indicar o responsavel pela chave privada.

3.1.11.1.2. Se o titular for pessoa fisica, devera ser feita a confirmacao de sua identidade
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na forma doitem 3.1.9.1 e esta assinara o termo de titularidade de que trata o
item 4.1.1.

3.1.11.1.3. Se o titular for pessoa juridica, devera ser feita a confirmagédo da identidade da
organizacdo e das pessoas fisicas, nos seguintes termos:

a) apresentacao do rol de documentos elencados no item 3.1.10.2;

b) apresentacdo do rol de documentos elencados no item 3.1.9.1 do(s)
representante(s)legal(is) da pessoa juridica e do responsavel pelo uso do
certificado;

c) presenca fisica do responsavel pelo uso do certificado e assinatura do termo
de
responsabilidade de que trata o item 4.1.1; e

e) presenca fisica do(s) representante(s) legal(is) da pessoa juridica e
assinatura do termo de titularidade de que trata o item 4.1.1, ou outorga de
procuracdo atribuindo poderes para solicitacdo de certificado para

equipamento ou assinatura de cédigo e assinatura do respectivo termo de
titularidade.

3.1.11.2. Procedimentos para efeitos de identificacdo de um equipamento ou
aplicacao

Para certificados de equipamento que utilizem URL no campo Common Name, é verificado se o
solicitante do certificado detém o registro do nome de dominio junto ao 6rgdo competente, ou se
possui autorizagdo do titular do dominio para usar aquele nome. Nesse caso deve ser apresentada

documentacao comprobatdria (termo de autoriza¢@o de uso de dominio ou similar) devidamente
assinado pelo titular do dominio.

3.1.11.3. Informacbes contidas no certificado emitido para um equipamento ou
aplicacao

3.1.11.3.1. E obrigatérios o preenchimento dos seguintes campos do certificado com as
informacdes constantes nos documentos apresentados:
a) URL ou nome da aplicacgao (7);
b) nome completo do responséavel pelo certificado, sem abreviacdes (8);
c) data de nascimento do responsavel pelo certificado (9);

d) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem
abreviagbes(10), se o titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPJ) (11), se o titular for pessoa juridica.

3.1.11.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o
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responsavel pelo certificado, a seu critério e mediante declaracdo expressa no termo de
responsabilidade, podera solicitar o preenchimento de campos do certificado suas informacdes
pessoais, conforme item 3.1.9.2.

(7) No campo Subject, como parte do Common Name, que comp@e o Distinguish Name

(8) No campo Subject Alternativa Name, OID 2.16.76.1.3.2

(9) No campo Subject Alternativa Name, nas primeiras 8 (0ito) posi¢des do OID 2.16.76.1.3.4
(10) No campo Subject Alternativa Name, OID 2.16.76.1.3.8

(11) No campo Subject Alternativa Name, OID 2.16.76.1.3.3

3.2 GERAGCAO DE NOVO PAR DE CHAVES ANTES DA EXPIRACAO DO ATUAL

3.2.1.

3.2.2.

3.2.3.

Antes da expiracdo do certificado o solicitante pode solicitar um novo certificado, enviando
a ACSERPROSRF uma solicitagéo, por meio eletrnico, assinada digitalmente com o uso
de um certificado de assinatura digital vigente de mesmo nivel de seguranca do certificado
a ser renovado.

A renovacéo de certificado de pessoa fisica ou juridica sera limitada a 1 (uma) ocorréncia.

Nos demais casos ou quando o solicitante ndo utilizar o meio eletrénico, devem ser
observados os mesmos requisitos e procedimentos exigidos para a solicitagdo inicial do
certificado, na forma e no prazo estabelecidos na correspondente PC. A emissao de um
novo certificado obedecera ao estabelecido na correspondente PC implementado.

3.3 GERACAO DE NOVO PAR DE CHAVES APOS EXPIRACAO OU REVOGACAO

3.3.1.

3.3.2.

O processo de identificacdo do solicitante quando da geracdo de novo par de chaves e
emissdo pela ACSERPROSRF de novo certificado, apés expiragdo ou revogacdo do
anterior, serd 0 mesmo da primeira emisséo.

N&o se aplica.

3.4 SOLICITACAO DE REVOGACAO

Solicitagdes de revogacédo de certificados devem ser feitas da seguinte forma:

a) Pagina Web da ACSERPROSRF, onde o préprio usuario revoga seu
certificado, apresentando seu certificado ainda valido ou informando sua
“Frase-Senha”;

b) Através de contato telefénico ao AR, onde o usuario deve informar sua “Frase
Senha”. Caso a “Frase Senha” informada pelo usuario ndo corresponda a
“Frase Senha” cadastrada no sistema, o0 AR ndo executariq a revogacédo do
certificado.

¢) Formulario especifico, disponibilizado na pagina Web da ACSERPROSRF, que
deve ser preenchido, assinado pelo Titular do Certificado e entregue
pessoalmente a um AR.

d) Solicitacdo via documento formal (memorando, oficio ou E-mail assinado)
informando o niimero da solicitagdo ou numero de série do certificado, mais a
“Frase Senha” informada na solicitacdo do certificado.
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e) A confirmacdo da identidade do Titular do Certificado pela AR deve ser feita
com base em um dos documentos de identidade descritos no item 3.1.9, ou
pela “Frase Senha” informada.

As solicitagBes de revogacéo ficam arquivadas pelos AR.

4. REQUISITOS OPERACIONAIS

4.1 SOLICITACAO DE CERTIFICADO
4.1.1. Os requisitos e procedimentos minimos necessarios para a solicitacdo de emissédo de
certificado sao:

a) A comprovacgdo de atributos de identificacdo constantes do certificado, conforme item
3.1;

b) A autenticacdo do agente de registro responsavel pelas solicitagbes de emisséo e de
revogacdao de certificados mediante o uso de certificado digital do tipo A3;e

c) Assinatura do Termo de Titularidade e de Responsabilidade.
4.1.2. Nao se aplica.

4.1.3. Nao se aplica.

4.2 EMISSAO DE CERTIFICADO

4.2.1 Os certificados sdo emitidos pela ACSERPROSRF de acordo com 0s seguintes passos:

1) O responsével pela AR verifica 0 completo e correto preenchimento da solicitagdo
do certificado, bem como a documentagéo do solicitante;

2) O responsavel pela AR aprova a solicitacdo, disponibilizando o certificado para a
instalacao por seu solicitante.

3) O software de AC emite automaticamente um email informando ao solicitante
informando que o certificado esta disponivel para busca.

O certificado é considerado valido a partir do momento da sua emisséo.

4.2.2 O certificado é considerado valido a partir do momento de sua emissao.
4.3 ACEITACAO DE CERTIFICADO

431 O recebimento de um certificado pelo Titular de Certificado e o uso subsequente das
chaves e certificado, constitui aceitacdo do certificado por parte do Titular de Certificado.
Aceitando um certificado, o Titular de Certificado:

a) Concorda estar de acordo com as responsabilidades continuas, obrigacdes e
deveres impostas a ele pelo Termo de Responsabilidade e PC implementada
pela ACSERPROSRF e esta DPC;

b) Garante que por seu conhecimento, nenhuma pessoa sem autoriza¢do teve
acesso a chave privada associada com o certificado;
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c) Afirma que as informacdes de certificado fornecidas durante o processo de
solicitacbes verdadeiras e foram publicadas dentro do certificado com
preciséo.

4.3.2. No caso de certificados de equipamentos, aplicacdes ou pessoas juridicas, a aceitacéo é
feita pela pessoa fisica responsavel pelo uso subseqiiente ao recebimento do certificado.

4.3.3. Na&o se aplica.

4.4 SUSPENSAO E REVOGACAO DE CERTIFICADO

4.4.1 Circunstancias para revogacao
4.4.1.1 A ACSERPROSRF pode revogar um certificado por ela emitido pelos seguintes motivos:

a) Solicitacdo de revogacédo corretamente preenchido pelo Titular do Certificado;
b) Uma solicitagédo de revogacéo é enviada a ACSERPROSRF por um terceiro
autorizado, por exemplo:
» uma determinacao judicial;
d) Uma solicitagdo de revogacéo € feita por uma pessoa com procuragdo do
Titular do Certificado;
e) Um Titular de Certificado deixa a comunidade de interesses sob a qual seu
certificado foi emitido, por exemplo:
» um Titular de Certificado organizacional deixa 0 emprego ;
« ocorre o falecimento do Titular de Certificado;

4.4.1.2 Um certificado é revogado obrigatoriamente pelos seguintes motivos.

a) quando constatada emissao imprépria ou defeituosa do mesmo;

b) quando for necesséria a alteracdo de qualquer informagédo constante no mesmo;
¢) no caso de dissolucdo de ACSERPROSRF; ou

d) no caso de comprometimento da chave privada correspondente ou da sua midia
armazenadora.

4.4.1.3 Em relacdo a revogacédo, deve ainda ser observado que
a) A ACSERPROSRF revogara, no prazo definido no item 4.4.3, o certificado da
entidade que deixar de cumprir as politicas, normas e regras estabelecidas pela
ICP-Brasil; e
b) CG da ICP-Brasil ou a AC Raiz determinara a revogacao do certificado da AC que
deixar de cumprir a legislacdo vigente ou as politicas, normas, praticas e regras
estabelecidas pela ICP-Brasil.

4.4.2 Quem pode solicitar revogacao
A solicitagdo para a revogacao de um certificado somente podera ser feita:

a) por solicitacdo do titular do certificado;

b) por solicitacgdo do responsavel pelo certificado, no caso de certificado de
equipamentos, aplicacdes e pessoas juridicas;

c) por solicitagdo de empresa ou 6rgdo, quando o titular do certificado fornecido por
essa empresa ou orgao for seu empregado, funcionario ou servidor;

d) pela ACSERPROSRF;
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e) por uma AR vinculada; ou
f) por determinacdo do CG da ICP-Brasil ou da AC Raiz.

4.4.3 Procedimento para solicitagcéo de revogacao
4 .4.3.1 O procedimento para a solicitacdo de uma revogacéo varia dependendo de quem a origina.
A solicitacd@o de revogacao de certificado pode ser realizada de duas formas;

a) Através da pagina web da ACSERPROSRF na opcéo “Revogar Certificado”,
devera ser informado o “numero de referéncia” do certificado e a “frase
senha”.

b) Envio do formulario especifico existente no endereco que foi utilizado para
solicitagdo, o formulario devera ser encaminhado devidamente preenchido.

4.4.3.2. Como diretrizes gerais, fica estabelecido que:
a) O solicitante da revogacdo de um certificado deve ser identificado;
b) As solicitagbes de revogacdo, bem como as acbes delas decorrentes deverdo ser
registradas e armazenadas;
c) Asjustificativas para a revogacao de um certificado sdo documentadas; e
d) O processo de revogagdo de um certificado terminard com a geragdo e a publicacéo
de uma LCR que contenha o certificado revogado.

4.4.3.3 O prazo maximo admitido para a conclusé@o do processo de revogacao de certificado, apés
0 recebimento da respectiva solicitacdo, para todos os tipos de certificado previstos pela
ICP-Brasil é de 12 (doze) horas.

4.4.3.4 O prazo maximo admitido para a conclusdo do processo de revogacao de certificado de
AC, ap0s o recebimento da respectiva solicitacéo, é de 12 (doze) horas.

4.4.3.5. A ACSERPROSREF responde plenamente por todos os danos causados pelo uso de um
certificado no periodo compreendido entre a solicitagcdo de sua revogacgdo e a emisséo da
correspondente LCR.

4.4.3.6. Nao se aplica.

4.4.4 Prazo para solicitacdo de revogacéo

44.4.1. A solicitacdo de revogacdo deve ser imediata quando configuradas as circunstancias
definidas no item 4.4.1. A ACSERPROSRF estabelecem o prazo de 2 (dois) dias para a
aceitacdo do certificado solicitado por seu titular, dentro dos quais a revogacdo do
certificado podera ser solicitada sem cobranca de tarifa pela ACSERPROSRF.

4.4.4.2. N&o se aplica.

4.4.5 Circunstancias para suspensao

A suspensdo de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida
no Ambito da ACSERPROSRF.
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4.4.6 Quem pode solicitar suspensao

A suspensdao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida
no &mbito da ACSERPROSRF.

4.4.7 Procedimento para solicitacdo de suspenséo

A suspenséo de certificados ndo é admitida no &mbito da ICP-Brasil, ndo sendo, portanto, admitida
no ambito da ACSERPROSRF.

4.4.8 Limites no periodo de suspensao

A suspensdao de certificados ndo é admitida no ambito da ICP-Brasil, ndo sendo, portanto, admitida
no &mbito da ACSERPROSRF.

4.4.9 Frequéncia de emissao de LCR

4.4.9.1. Neste item é definida a freqiiéncia de emissado de LCR referentes a certificados de
usudrios finais.

4.4.9.2. A freqiéncia maxima admitida para a emissdo de LCR para os certificados de
usuario finais é de 1 (uma) hora.

4.4.9.3. N&o se aplica.

4.4.9.4. N&o se aplica

4.4.10 Requisitos para verificacdo de LCR
4.4.10.1. Todo certificado deve ter a sua validade verificada, na respectiva LCR, antes de ser
utilizado.

4.4.10.2. A autenticidade da LCR deve também ser confirmada por meio da verificagdo da
assinatura da ACSERPROSRF e do periodo de validade da LCR.

4.4.11 Disponibilidade para revogacao/verificacdo de status on-line
A ACSERPROSRF néo suporta o processo de verificacdo da situacdo de estado de certificados de
forma on-line (OCSP).

O processo de revogacao on-line esta disponivel ao Titular do Certificado, conforme descrito no
item 3.4.

4.4.12 Requisitos para verificacdo de revogacao on-line

A ACSERPROSRF néo disponibiliza diretério on-line ou um servidor de OCSP para verificar o
estado dos certificados emitidos pela ACSERPROSRF.

4.4.13 Outras formas disponiveis para divulgacao de revogacao

A ACSERPROSRF néo suporta outras formas para divulgacdo da revogacao que ndo através da
publicacdo de LCR.
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4.4.14 Requisitos para verificacdo de outras formas de divulgacédo de revogacéao

item ndo aplicavel.

4.4.15 Requisitos especiais para o caso de comprometimento de chave

4.4.15.1.

4.4.15.2.

Quando houver comprometimento ou suspeita de comprometimento da chave privada,
o Titular do Certificado devera comunicar imediatamente a ACSERPROSRF.

A comunicagdo a ACSERPROSRF devera ser através de formulario especifico
disponibilizado na pagina (Solicitacdo de Revogacdo) da ACSERPROSRF.

4.5 PROCEDIMENTOS DE AUDITORIA DE SEGURANGA

4.5.1 TiPOS DE EVENTO REGISTRADOS

4.5.1.1. Todas as agdes executadas pelo pessoal da ACSERPROSRF, no desempenho de suas
atribuicdes, sdo registradas de modo que cada acéo esteja associada a pessoa que a
realizou. A ACSERPROSREF registra em arquivos para fins de auditoria todos os eventos
relacionados a seguranca do seu sistema de certificacao, quais sejam:

451.2.

4.5.1.3.

a) Iniciag&o e desligamento do sistema de certificagdo;

b) Tentativas de criar, remover, definir senhas ou mudar privilégios de sistema

dos operadores da ACSERPROSREF;

¢) Mudancas na configuracdo da ACSERPROSRF ou nas suas chaves;

d) Mudancas nas politicas de criacao de certificados;

e) Tentativas de acesso (login) e de saida do sistema (logoff);

f) Tentativas ndo autorizadas de acesso aos arquivos de sistema;

g) Geracdo de chaves proprias da ACSERPROSRF ou de chaves de Titulares de

Certificados;

h) Emissao e revogacéao de certificados;

i) Geracao de LCR;

j) Tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas, e de
atualizar e recuperar suas chaves;

k) Operacdes falhas de escrita ou leitura no repositdrio de certificados e da LCR,
guando aplicavel; e

[) Operacdes de escrita nesse repositério, quando aplicavel.

A ACSERPROSREF registra, eletrénica ou manualmente, informacdes de seguranca nédo
geradas diretamente pelo seu sistema de certificagdo, quais sejam:

a) Registros de acessos fisicos;

b) Manutencdo e mudancas na configuracdo de seus sistemas;

c) Mudancas de pessoal e de perfis qualificados;

d) Relatorios de discrepancia e comprometimento; e

e) Registros de destruicdo de midias de armazenamento contendo chaves
criptograficas, dados de ativacdo de certificados ou informacdo pessoal de
usuarios.

Os registros de auditoria minimos a serem mantidos pela ACSERPROSRF incluem
além dos acima:
a) Registros de solicitacao, inclusive registros relativos a solicitagdes rejeitadas;
b) Pedidos de geracéo de certificado, mesmo que a geracao ndo tenha éxito;
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45.1.4.

4.5.1.5.

4.5.1.6.

451.7.

c) Registros de solicitacdo de emissao de LCR.

Todos os registros de auditoria, eletrbnicos ou manuais, contém a data e a hora do
evento registrado e a identidade do agente que o causou.

Para facilitar os processos de auditoria, toda a documentacéo relacionada aos servicos
da ACSERPROSRF é armazenada, eletrbnica ou manualmente, em local Unico,
conforme a Politica de Seguranca da ICP-Brasil.

A AR vinculada a AC responsavel pela DPC devera registrar eletronicamente em
arquivos de auditoria todos os eventos relacionados a validacdo e aprovacdo da
solicitacdo, bem como, a revogacao de certificados. Os seguintes eventos deverdo
obrigatoriamente estar incluidos em arquivos de auditoria:

a) os agentes de registro que realizaram as operacdes;

b) data e hora das operacdes;

C) a associacao entre 0s agentes que realizaram a validagéo e aprovacao e o

certificado gerado;

d) a assinatura digital do executante.

A ACSERPROSRF define que o local de arquivamento das cOpias dos documentos
para identificacdo, apresentadas no momento da solicitagdo e revogacdo de
certificados e dos termos de titularidade e responsabilidade, € o mesmo das
instalag6es técnicas da ACSERPROSRF.

4.5.2 Frequéncia de auditoria de registros (logs)

A periodicidade de auditoria de registros ndo sera superior a uma semana, sendo que 0s
registros de auditoria sdo analisados pelo pessoal operacional da ACSERPROSRF. Todos os
eventos significativos sdo explicados em relatdrio de auditoria de registros. Tal andlise envolve
uma inspecdo breve de todos os registros verificando-se que ndo foram alterados, em seguida
procede-se a uma investigacdo mais detalhada de quaisquer alertas ou irregularidades nesses
registros. Todas as a¢fes tomadas em decorréncia dessa andlise sdo documentadas.

4.5.3 Periodo de Retencéo pararegistros (logs) de Auditoria

A ACSERPROSRF mantém localmente, nas instalacdes do SERPRO, os seus registros de
auditoria por pelo menos 2 (dois) meses e, subseqgliientemente, faz 0 armazenamento da maneira
descrita no item 4.6.

4.5.4 Protecdo de registro (log) de Auditoria

4.5.4.1. Os registros de auditoria gerados eletronicamente sdo obrigatoriamente protegidos

contra leitura ndo autorizada, modificacdo e remocao. Estes registros séo classificados
e mantidos conforme sua classifica¢do, segundo os requisitos da Politica de Seguranca
da ICP-Brasil.

4.5.4.2. As informacBes de auditoria geradas manualmente sdo obrigatoriamente protegidas

contra leitura ndo autorizada, modificagdo e remocao. Estes registros séo classificados
e mantidos conforme sua classificagdo, segundo os requisitos da Politica de Seguranca
da ICP-Brasil.
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4.5.4.3.0s mecanismos de protecdo descritos neste item obedecem a POLITICA DE
SEGURANCA DA ICP-BRASIL [8].

4.5.5 Procedimentos para copia de seguranca (backup) de registro (log) de auditoria

A ACSERPROSRF executa procedimentos de backup, de todo o sistema de certificacao
(SISTEMA OPERACIONAL + APLICACAO DE AC + BANCO DE DADOS) de duas formas:

a) Diariamente: cOpia de segurancga; e
b) Semanalmente: cOpia armazenada para processos de auditoria.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria da ACSERPROSRF é uma combinacdo de processos
automatizados e manuais executados pelo sistema operacional, pelos sistemas de certificacdo de
ACSERPROSREF, pelo sistema de controle de acesso e pelo pessoal operacional. A localizacdo
dos recursos se encontra na tabela abaixo:

Tipo de evento Sistema de Registrado por
colecéo

Sucesso e fracasso de tentativas a mudancas nos/Automatico Sistema operacional

parametros de seguranca do sistema operacional

Inicio e parada de aplicagao Automatico Sistema operacional

Sucesso e fracasso de tentativas de log-in e log-out Automatico Sistema operacional

Sucesso e fracasso de tentativas para criar, modificar,Automéatico Sistema operacional

ou apagar contas de sistema

Sucesso e fracasso de tentativas para criar, modificarAutomatico Sistema operacional

ou apagar usuarios de sistemas autorizados

Sucesso e fracasso de tentativas para pedir, gerar,Automatico AC ou Software de AR

assinar, emitir ou revogar chaves e certificados

Sucesso e fracasso de tentativas para criar, modificarAutomatico Software de AR

ou apagar informacéo de Titular de Certificado

Logs de Backup e restauracéo Automatico e Sistema operacional e
manual pessoal de operacdes

Mudancas de configuracéo de sistema Manual Pessoal de operacdes

Atualizacdes de software e hardware Manual Pessoal de operacdes

Manutencgéo de sistema Manual Pessoal de operacdes

Mudancas de pessoal Manual Pessoal de operacdes

Registros de acessos fisicos Automatico e manual [Software de controle de

acesso e  pessoal de
operacoes

4.5.7 Notificacdo de agentes causadores de eventos

Eventos registrados pelo conjunto de sistemas de auditoria da ACSERPROSRF nado sao
notificados & pessoa, organizacao, dispositivo ou aplicacdo que causou o evento.
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4.5.8 AvaliacOes de vulnerabilidade

Eventos que indiquem possivel vulnerabilidade, detectados na analise periddica dos registros de
auditoria da ACSERPROSREF, sdo analisados detalhadamente e, dependendo de sua gravidade,
registrados em separado. A¢Bes corretivas decorrentes sdo implementadas e registradas para fins
de auditoria.

4.6 ARQUIVAMENTO DE REGISTROS

4.6.1 Tipos de registros arquivados
As seguintes informacdes séo registradas e arquivadas pela ACSERPROSRF:

a) solicitacdes de certificados;

b) solicitacdes de revogacao de certificados;

c) notificagcBes de comprometimento de chaves privadas;
d) emissBes e revogacdes de certificados;

e) emissfes de LCR;

f) trocas de chaves criptograficas da ACSERPROSRF; e
g) informac8es de auditoria previstas no item 4.5.1.

4.6.2 Periodo de retencédo para arquivo
Os periodos de retencédo para cada registro arquivado séo os seguintes:

e as LCR referentes a certificados de assinatura digital sdo retidas permanentemente para
fins de consulta historica.

e As cOpias dos documentos para identificacdo apresentadas no momento da solicitagcdo e
da revogacgédo de certificados, e os termos de titularidade e responsabilidade devem ser
retidos, no minimo, por 30 (trinta) anos a contar da data da expiracdo ou revogacéao do
certificado; e

e as demais informacgdes, inclusive arquivos de auditoria, s&o retidas por, no minimo, 6
(seis) anos.

4.6.3 Protecdo de arquivos

Todos os registros arquivados sé@o classificados e armazenados com requisitos de seguranga
compativeis com sua classificagédo, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [8]..

4.6.4 Procedimentos para copia de seguranca (backup) de arquivos

4.6.4.1. Uma segunda cépia de todo o material arquivado é armazenada em ambiente externo
ao sistema de certificacdo da ACSERPROSRF, e recebem o mesmo tipo de protecao
utilizada por ela no arquivo principal.

4.6.4.2. As cépias de seguranca seguem os periodos de retencdo definidos para os registros
dos quais sao coépias.

4.6.4.3. E feita a verificacéo da integridade dessas copias de seguranca, no minimo, a cada 6
(seis) meses.
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4.6.5 Requisitos para datacéo de registros

Os servidores da ACSERPROSRF sao sincronizados com a hora GMT fornecida pelo Observatorio
Nacional. Todas as informacdes geradas que possuam alguma identificacdo de horario recebem o
horario em GMT, inclusive os certificados emitidos por esses equipamentos.

No caso dos registros feitos manualmente, estes contém a Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

O sistema de coleta de dados de arquivos da ACSERPROSRF é uma combinacdo de processos
automatizados e manuais executados pelo sistema operacional, pelos sistemas de certificacdo de
AC e pelo pessoal operacional.

Tipo de evento Sistema de colecdo Registrado por

SolicitacBes de certificados

Automatico e manual

Software de AC/AR e
pessoal de operacdes

Solicitacdes de revogacéao de certificados

Automatico e manual

Software de AC/ARe
pessoal de operacgdes

Notificacdes de comprometimento de chaves privadas |Manual Pessoal de operacdes
Emissdes e revogacdes de certificados Automético Software de AC/AR
Emissdes de LCR Automético Software de AC/AR
Correspondéncias formais Manual Pessoal de operacdes

4.6.7 Procedimentos para obter e verificar informacgéo de arquivo

A integridade dos arquivos da ACSERPROSRF e da AR vinculada é verificada:
e Na ocasido em que o arquivo é preparado;
e Semestralmente no momento de uma auditoria de seguranca programada;
e Em qualquer outro momento quando uma auditoria de seguranca completa é  requerida.

4.7 TROCA DE CHAVE

4.7.1. A ACSERPROSRF comunica os Titular de Certificado, por E-mail, da necessidade de
renovacado do certificado, com antecedéncia de 30 dias, pela ACSERPROSRF. A
solicitacdo de renovacgédo do certificado deverd ser feita pelo proprio Titular do Certificado
guando do recebimento dessa notificacdo, solicitando por meio eletrdnico, assinada
digitalmente com o uso de certificado vigente a ser renovado.

4.7.2. Detalhes dos procedimentos estdo descritos nas PC implementadas.

4.8 COMPROMETIMENTO E RECUPERAGAO DE DESASTRE

A ACSERPROSRF:

e Os requisitos relacionados aos procedimentos de notificacdo e de recuperacdo de
desastres estdo descritos no PCN da ACSERPROSRF, conforme estabelecido na
POLITICA DE SEGURANCA DA ICP-BRASIL [8], para garantir a continuidade dos seus
servigos criticos.
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4.8.1 Recursos computacionais, software e dados corrompidos

A ACSERPROSRF possui um Plano de Continuidade de Negdécio que especifica as agfes a
serem tomadas no caso em que recursos computacionais, software e/ou dados sdo corrompidos, e
que podem ser resumidas no seguinte:
e E feita a identificacdo de todos os elementos corrompidos;
e O instante do comprometimento € determinado e é critico para invalidar as
transacOes executadas apds aquele instante;
e E feita uma andlise do nivel do comprometimento para a determinacdo das acdes a
serem executadas, que podem variar de uma simples restauracdo de um backup
de seguranca até a revogacao do certificado da ACSERPROSRF.

4.8.2 Certificado de entidade é revogado

A ACSERPROSREF possui um Plano de Continuidade de Negdcio que especifica as agfes a serem
tomadas no caso em que o certificado da ACSERPROSRF é revogado, e que podem ser
resumidas da seguinte forma:
a) A AC SERPRO a AC Raiz e os Titulares de Certificados serdo notificadas
por comunicacao segura,
b) A ACSERPROSRF revoga os certificados por ela emitidos;
¢) A ACSERPROSREF solicita um novo certificado a ACJUS:
d) Iniciam-se os procedimento para emissdo dos novos certificados de
USUArios.

4.8.3 Chave de entidade € comprometida

A ACSERPROSRF possui um Plano de Continuidade de Negdcio que especifica as acfes a serem
tomadas no caso de comprometimento de sua chave privada apos a identificacdo da crise sao
notificados os gestores do processo de certificacdo digital que acionam as equipes envolvidas,
para ativar o site de contingéncia.

4.8.4 Segurancga dos recursos ap0s desastre natural ou de outra natureza

A ACSERPROSREF possui um Plano de Continuidade de Negdcio que especifica as agfes a serem
tomadas no caso de desastre natural ou de outra natureza. O propdsito deste plano é restabelecer
as principais operacdes da ACSERPROSRF quando a operacgéo de sistemas é significativamente e
adversamente abalada por fogo, greves, etc.

O plano garante que qualquer impacto em operacfes de sistema ndo causard um impacto
operacional direto e imediato dentro da ICP-Brasil da qual a ACSERPROSRF faz parte. Isto
significa que o plano deve ter como meta primaria, restabelecer a ACSERPROSRF para tornar
acessivel os registros légicos mantidos dentro do software. Serdo tomadas as acdes de
recuperacdo aprovadas dentro do plano, segundo uma ordem de prioridade.

4.8.5 Atividades das Autoridades de Registro

Os procedimentos no PCN das AR vinculadas para recuperacao, total ou parcial das atividades
das AR, s&o os seguintes:

a) identificagdo dos eventos que podem causar interrupcdes nos processos do
negacio, por exemplo falha de equipamentos, inundacdes e incéndios;
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b) identificacdo e concordancia de todas as responsabilidades e procedimentos de
emergéncia;

c) implementacdo dos procedimentos de emergéncia que permitam a recuperacao e
restauracdo nos prazos necessarios. Atencdo especial deve ser dada a avaliacédo
da recuperacdo das documentacdes armazenadas nas instalacbes técnicas
atingidas pelo desastre;

d) documentagdo dos processos e procedimentos acordados;

e) treinamento adequado do pessoal nos procedimentos e processos de emergéncia
definidos, incluindo o gerenciamento de crise;

f) teste e atualizacéo dos planos.

4.9 EXTINCAO DOS SERVICOS DA AC, AR oU PSS

4.9.1. Caso seja necessaria a extingdo dos servicos de AC ou AR, a ACSERPROSRF efetuara
os procedimentos aplicaveis descritos no documento CRITERIOS E PROCEDIMENTOS
PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

4.9.2. Os procedimentos para notificacdo dos usuarios e para a transferéncia da guarda de seus
dados e registros de arquivos, incluem:

a) Notificacdo para o e-mail do titular do certificado.

b) Transferéncia progressiva do servico e dos registros operacionais para um sucessor
gque tenha os mesmos requisitos de seguranca da entidade extinta;

c) Preservacédo de quaisquer registros ndo transferidos a um sucessor.

d) As chaves publicas dos certificados emitidos pela AC dissolvida serdao armazenadas
por outra AC apds aprovacédo da AC Raiz.

e) Quando houver mais de uma AC interessada, assumira a responsabilidade do
armazenamento das chaves publicas, aquela indicada pela ACSERPROSRF.

f) A ACSERPROSRF, ao encerrar as suas atividades transferira, se for o caso, a
documentacao dos certificados digitais emitidos a AC que tenha assumido a guarda das
respectivas chaves publicas.

g) Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo repassados a
AC Raiz.

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes estdo descritos os controles de seguranca implementados pela AC
ACSERPROSREF e pelas AR vinculadas para executar de modo seguro suas fun¢des de geracéo
de chaves, identificacdo, certificagédo, auditoria e arquivamento de registros.

5.1 CONTROLE Fisico

5.1.1 Construcédo e localizagdo das instalagdes de AC

5.1.1.1. A localizacdo e o sistema de certificacdo utilizado para a operacdo da ACSERPROSRF
ndo sdo publicamente identificados. Internamente, ndo sdo admitidos ambientes
compartilhados que permitam visibilidade nas operacdes de emissdo e revogacdo de
certificados. Essas operacdes sdo segregadas em compartimentos fechados e fisicamente
protegidos.
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5.1.1.2. Todos os aspectos de construcdo das instalacdes da ACSERPROSRF, relevantes para os
controles de seguranca fisica, foram executadas por técnicos especializados,
especialmente os descritos abaixo:

0 Todas as instalacbes de equipamentos de apoio, tais como: maquinas de ar
condicionado, grupos geradores, no-breaks, baterias, quadros de distribuicdo de
energia e de telefonia, retificadores e estabilizadores e similares;

o0 instala¢cBes para sistemas de telecomunicacdes;
0 sistema de aterramento e de prote¢&o contra descargas atmosféricas ; e

o0 iluminacéo de emergéncia.

5.1.2 Acesso fisico nas instalacGes de AC

O acesso fisico as dependéncias da ACSERPROSRF € gerenciado e controlado internamente
conforme o previsto na POLITICA DE SEGURANCA DA ICP-BRASIL [8].

5.1.2.1 Niveis de Acesso

51.2.1.1.

5.1.2.1.2.

5.1.2.1.3.

5.1.2.1.4.

5.1.2.1.5.

Sao implementados 4 (quatro) niveis de acesso fisico aos diversos ambientes onde
estdo instalados os equipamentos utilizados na operacdo da ACSERPROSRF, e mais
2 (dois) niveis relativos a protecao da chave privada de AC.

O primeiro nivel — ou nivel 1 — Situa-se ap0s a primeira barreira de acesso as
instalacdes da ACSERPROSRF. Para entrar em uma area de nivel 1, cada individuo é
identificado e registrado por seguranca armada. A partir desse nivel, pessoas
estranhas a operacdo da ACSERPROSRF transitam devidamente identificadas e
acompanhadas. Nenhum tipo de processo operacional ou administrativo da
ACSERPROSRF é executado nesse nivel.

Excetuados 0s casos previstos em lei, o porte de armas ndo é admitido nas
instalacbes do ambiente onde estdo instalados os equipamentos utilizados na
operacao da ACSERPROSRF, em niveis superiores ao nivel 1. A partir desse nivel,
equipamentos de gravacdo, fotografia, video, som ou similares, bem como
computadores portateis, tem sua entrada controlada e somente podem ser utilizados
mediante autorizacao formal e superviséo.

O segundo nivel — ou nivel 2 — é interno ao primeiro nivel e requer, da mesma forma
que o primeiro, a identificacdo individual das pessoas que nele entram. Esse é o nivel
minimo de seguranca requerido para a execucao de qualquer processo operacional ou
administrativo da ACSERPROSRF. A passagem do primeiro para o segundo nivel
exige identificagcdo por meio eletrnico, e o uso de cracha.

O terceiro nivel — ou nivel 3 — ¢é interno ao segundo nivel e € o primeiro nivel a
abrigar material e atividades sensiveis da opera¢do da ACSERPROSRF. Qualquer
atividade relativa ao ciclo de vida dos certificados digitais esta localizada a partir desse
nivel. Pessoas que ndo estejam envolvidas com essas atividades ndo tém permisséao
para acesso a esse nivel. Pessoas que ndo possuem permissdo de acesso nao
podem permanecer nesse nivel se ndo estiverem devidamente autorizadas,
identificadas e acompanhadas por pelo menos um funcionario que tenha esta
permissao.
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5.1.2.1.6. No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada
nesse nivel: a identificacdo individual, como cartdo eletrbnico, e a identificacdo
biométrica.

5.1.2.1.7. Telefones celulares, bem como outros equipamentos portateis de comunicagdo, exceto
agueles exigidos para a operacdo da ACSERPROSRF, ndo sdo admitidos a partir do
nivel 3.

5.1.2.1.8. O quarto nivel - ou nivel 4 — é interno ao terceiro nivel, € aquele no qual ocorrem
atividades especialmente sensiveis de operacdo da ACSERPROSRF, tais como:
emissdo e revogacdo de certificados e emissdo de LCR. Todos os sistemas e
equipamentos necessarios a estas atividades estdo localizados a partir desse nivel. O
nivel 4 possui os mesmos controles de acesso do nivel 3 e, adicionalmente, exige em
cada acesso ao seu ambiente, a identificagdo de, no minimo, 2 (duas) pessoas
autorizadas. Nesse nivel, a permanéncia dessas pessoas € exigida enquanto o
ambiente estiver ocupado.

5.1.2.1.9. No quarto nivel todas as paredes, 0 piso e o0 teto sdo revestidos de aco e concreto. As
paredes, piso e o teto s&o inteiricos, constituindo uma célula estanque contra ameacas
de acesso indevido, dgua, vapor, gases e fogo. Os dutos de refrigeracéo e de energia,
bem como os dutos de comunicagdo, ndo permitem a invasao fisica das areas de
quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem a chamada
sala cofre - possuem protecdo contra interferéncia eletromagnética externa.

5.1.2.1.10. A sala cofre é construida segundo as normas brasileiras aplicaveis. Eventuais
omissBes dessas normas devem ser sanadas por normas internacionais pertinentes.

5.1.2.1.11. Sé&o trés os ambientes de quarto nivel abrigados pela sala cofre:

1 Sala de equipamentos de produc¢éo on-line e cofre de armazenamento;

2 Sala de equipamentos de producdo off-line e cofre de armazenamento; e

3 Equipamentos de rede e infra-estrutura (firewall, roteadores, switches e
servidores).

5.1.2.1.12. O quinto nivel —ou nivel 5 — é interno aos ambientes de nivel 4, e compreende cofres
e gabinetes reforcados trancados. Materiais criptograficos tais como chaves, dados de
ativacdo, suas copias e equipamentos criptograficos sdo armazenados em ambiente
de nivel 5 ou superior.

5.1.2.1.13. Para garantir a seguranca do material armazenado, o cofre ou o gabinete obedecem
as seguintes especificagdes minimas:
o0 Ser feito em aco ou material de resisténcia equivalente; e
0 Possuir tranca com chave.

5.1.2.1.14. O sexto nivel —ou nivel 6 - consiste de pequenos depdsitos localizados no interior do
cofre ou gabinete de quinto nivel. Cada um desses depésitos dispde de fechadura
individual. Os dados de ativacdo da ACSERPROSRF estdo armazenados em um
desses depositos.
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5.1.2.2 Sistema fisico de deteccao

5.1.2.2.1.

5.1.2.2.2.

5.1.2.2.3.

5.1.2.24.

5.1.2.2.5.

5.1.2.2.6.

Todas as passagens entre 0s niveis de acesso, bem como as salas de operacdo de
nivel 4, sdo monitoradas por camaras de video ligadas a um sistema de gravacao
24x7. O posicionamento e a capacidade dessas camaras hdo permitem a recuperacao
de senhas digitadas nos controles de acesso.

As fitas de video resultantes da gravagdo 24x7 sdo armazenadas por, no minimo, 1
(um) ano. Elas séo testadas (verificacé@o de trechos aleatérios no inicio, meio e final da
fita) pelo menos a cada 3 (trés) meses, com a escolha de, no minimo, uma fita
referente a cada semana. Essas fitas sdo armazenadas em ambiente de terceiro nivel.

Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente séo
monitoradas por sistema de notificacdo de alarmes.

Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos
permanece ativo enquanto ndo for satisfeito o critério de acesso ao ambiente. Assim
gue, devido a saida de um ou mais funcionarios de confianga, o critério minimo de
ocupacao deixar de ser satisfeito, ocorre a reativacdo automatica dos sensores de
presenca.

O sistema de notificacdo de alarmes utiliza 2 (dois) meios de notificacdo: sonoro e
visual.

O sistema de monitoramento das cameras de video, bem como o sistema de
notificacdo de alarmes, sdo permanentemente monitorados por guarda armado e estédo
localizados em ambiente de nivel 3. As instalacdes do sistema de monitoramento, por
sua vez, sdo monitoradas por camaras de video cujo posicionamento permite o
acompanhamento das a¢des do guarda.

5.1.2.3 Sistema de Controle de Acesso

O sistema de controle de acesso esta baseado em um ambiente de nivel 4.

5.1.2.4 Mecanismos de emergéncia

51.24.1.

5.1.24.2.

Mecanismos especificos foram implantados para garantir a seguranca do pessoal e
dos equipamentos da ACSERPROSRF em situacBes de emergéncia. Esses
mecanismos permitem o destravamento de portas por meio de acionamento mecanico,
para a saida de emergéncia de todos os ambientes com controle de acesso. A saida
efetuada por meio desses mecanismos aciona imediatamente os alarmes de abertura
de portas.

Todos os procedimentos referentes aos mecanismos de emergéncia estdo
documentados. Os mecanismos e procedimentos de emergéncia séo verificados
semestralmente, por meio de simulagdo de situagdes de emergéncia.

5.1.3 Energia e ar condicionado nas instalacfes da AC

5.1.3.1.

A infra-estrutura do ambiente de certificacdo da ACSERPROSRF é dimensionada
com sistemas e dispositivos que garantem o fornecimento ininterrupto de energia
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elétrica as instalacdes. As condicdes de fornecimento de energia sdo mantidas de
forma a atender os requisitos de disponibilidade dos sistemas da ACSERPROSRF
e seus respectivos servicos. Um sistema de aterramento estd implantado.

5.1.3.2. Todos os cabos elétricos séo protegidos por tubulagtes ou dutos apropriados.

5.1.3.3. Sao utilizadas tubulagbes, dutos, calhas, quadros e caixas de passagem, de
distribuicdo e de terminacao, projetados e construidos de forma a facilitar vistorias
e a deteccéo de tentativas de violag&do. Sdo utilizados dutos separados para 0s
cabos de energia, de telefonia e de dados.

5.1.3.4. Todos os cabos séo catalogados, identificados e periodicamente vistoriados, no
minimo a cada 6 meses, na busca de evidéncias de violagao ou de outras
anormalidades.

5.1.3.5. Sao mantidos atualizados os registros sobre a topologia da rede de cabos,
observados os requisitos de sigilo estabelecidos pela POLITICA DE SEGURANCA
DA ICP-BRASIL [8]. Qualquer modificacdo nessa rede € previamente

documentada.

5.1.3.6. Ndo sdo admitidas instalacdes provisorias, fiagcbes expostas ou diretamente
conectadas as tomadas sem a utilizacdo de conectores adequados.

5.1.3.7. O sistema de climatizacdo atende aos requisitos de temperatura e umidade

exigidos pelos equipamentos utilizados no ambiente e dispbe de filtros de poeira.
Nos ambientes de nivel 4, o sistema de climatizacdo € independente e tolerante a
falhas.

5.1.3.8. A temperatura dos ambientes atendidos pelo sistema de climatizacdo é
permanentemente monitorada pelo sistema de notificagdo de alarmes.

5.1.3.9. O sistema de ar condicionando dos ambientes de nivel 4 € interno, com troca de ar
realizada apenas por abertura da porta.
5.1.3.10. A capacidade de redundancia de toda a estrutura de energia e ar condicionado da

AC é garantida por meio de:
» Geradores de porte compativel;
=  Geradores de reserva;
= Sjstemas de no-breaks redundantes;
= Sjstemas redundantes de ar condicionado.

5.1.4 Exposi¢cdo a agua nas instalagdes da AC
A estrutura inteirica do ambiente de nivel 4, construido na forma de célula estanque, prové

protecao fisica contra exposicdo a agua, infiltracées e inundacdes, provenientes de qualquer fonte
externa.

5.1.5 Prevencdo e protegéo contra incéndio nas instalagdes da AC

5.1.5.1. Os sistemas de prevencdo contra incéndios das areas de nivel 4 possibilitam alarmes
preventivos antes de fumaca visivel, disparando alarmes com a presenca de particulas
gue caracterizam o0 sobre-aguecimento de materiais elétricos e outros materiais
combustiveis presentes nas instalacdes.

5.1.5.2. Nas instalacbes da ACSERPROSRF nado é permitido fumar ou portar objetos que
produzam fogo ou faisca.

5.1.5.3. A sala cofre possui sistema para deteccéo precoce de fumaca e sistema de extingdo
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de incéndio por gas. As portas de acesso a sala cofre sdo eclusas, uma porta s6 se
abre quando a anterior esta fechada.

5.1.5.4. Em caso de incéndio nas instalacbes da ACSERPROSRF, a temperatura interna da
sala cofre ndo excede 50 graus Celsius, e a sala suporta esta condi¢do por, no
minimo, uma hora.

5.1.6 Armazenamento de midia nas instalac6es da AC

A ACSERPROSRF atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de Segurancga Fisica
Relativos ao Armazenamento de Dados”).

5.1.7 Destruicdo de lixo nas instalacdes da AC

5.1.7.1. Todos os documentos em papel que contenham informacdes classificadas como
sensiveis sao triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrénicos ndo mais utilizaveis, e que tenham sido
anteriormente utilizados para o armazenamento de informacdes sensiveis, sdo
fisicamente destruidos.

5.1.8 Instalacdes de seguranca (backup) externas (off-site) para AC

As instalacbes de backup atendem os requisitos minimos estabelecidos por este documento. Sua
localizacdo é tal que, em caso de sinistro que torne inoperantes as instalagdes principais, as
instalagBes de backup ndo serdo atingidas e tornar-se-8o totalmente operacionais em, no maximo,
48 (quarenta e oito) horas.

5.1.9 Instalac@es ténicas de AR

As instalacGes técnicas de AR atendem aos requisitos estabelecidos no documento
CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

5.2 CONTROLES PROCEDIMENTAIS

Nos itens seguintes estéo descritos os requisitos para a caracterizacdo e o reconhecimento de
perfis qualificados na ACSERPROSRF, juntamente com as responsabilidades definidas para cada
perfil. Para cada tarefa associada aos perfis definidos, é estabelecido o nimero de pessoas
requerido para sua execucao.

5.2.1 Perfis qualificados

5.2.1.1. A separacao das tarefas para func¢des criticas € uma pratica adotada, com o intuito de
evitar que um funcionario utilize indevidamente o sistema de certificacdo sem ser
detectado. As acdes de cada empregada estdo limitadas de acordo com o seu perfil.

5.2.1.2. A ACSERPROSRF estabelece um minimo de 3 (trés) perfis distintos para sua
operacdao, distinguindo as operacdes do dia-a-dia do sistema, o gerenciamento e a
auditoria dessas operac¢des, bem como o gerenciamento de mudancas substanciais no
sistema.

5.2.1.3. Todos os operadores do sistema de certificacdo da ACSERPROSRF recebem
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5.2.1.4.

522N

5.2.2.1.

5.2.2.2.

treinamento especifico antes de obter qualquer tipo de acesso. O tipo e o nivel de
acesso sdo determinados, em documento formal, com base nas necessidades de cada
perfil.

Quando um empregado se desliga da AC, suas permissfes de acesso sdo revogadas
imediatamente. Quando hd mudanca na posi¢do ou fungdo que o empregado ocupa
dentro da AC, séo revistas suas permissfes de acesso. Existe uma lista de revogacéao,
com todos os recursos, antes disponibilizados, que o empregado devera devolver a AC
no ato de seu desligamento.

Umero de pessoas necessario por tarefa

Controle multiusuério é requerido para a geracao e a utilizacdo da chave privada da
ACSERPROSRF, conforme o descrito em 6.2.2.

Todas as tarefas executadas no ambiente onde estd localizado o equipamento de
certificagdo da ACSERPROSRF necessitam da presenca de no minimo 2 (dois)
operadores (funcionarios) da ACSERPROSRF. As demais tarefas da ACSERPROSRF
podem ser executadas por um Unico operador.

5.2.3 Identificac&o e autenticacdo para cada perfil

5.2.3.1 Pessoas que ocupam os perfis designados pela ACSERPROSRF passam por um
processo rigoroso de selecao.

Todo funcionario da ACSERPRO tem sua identidade e perfil verificados antes de:

Ser incluido em uma lista de acesso as instalacbes da ACSERPROSREF;

Ser incluido em uma lista para acesso fisico ao sistema de certificagdo da
ACSERPROSREF;

Receber um certificado para executar suas atividades operacionais na ACSERPROSRF;
Receber uma conta no sistema de certificacdo da ACSERPROSRF.

5.2.3.2 Os certificados, contas e senhas utilizados para identificacdo e autenticacdo dos
funcionarios:
e Sd&o diretamente atribuidos a um Unico operador (funcionario da ACSERPROSRF
devidamente qualificado);
¢ Nao sdo compartilhados;
e Sdo restritos as acdes associadas ao perfil para o qual foram criados. e
5.2.3.3 A ACSERPRO implementa um padréo de utilizacdo de "senhas fortes", definido em seu

Manual de Seguranca e em conformidade com a POLITICA DE SEGURANCA DA ICP-
BRASIL[8], juntamente com procedimentos de validagdo dessas senhas.

5.3 CONTROLES DE PESSOAL

Nos itens seguintes estdo descritos requisitos e procedimentos, implementados pela
ACSERPROSREF, pelas AR e PSS vinculados em relacé@o a todo o seu pessoal, referentes a

aspectos como: verificacdo de antecedentes e de idoneidade, treinamento e reciclagem
profissional, rotatividade de cargos, san¢des por acdes ndo autorizadas, controles para
contratacdo e documentacéo a ser fornecida. A DPC garante que todos os empregados da

ACSERPROSRF e das AR e PSS vinculados, encarregados de tarefas operacionais tém registrado
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em contrato ou termo de responsabilidade:

e Ostermos e as condi¢6es do perfil que ocupam;

e O compromisso de observar as normas, politicas e regras aplicaveis da ACSERPROSREF;
e O compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil; e

e O compromisso de néo divulgar informacdes sigilosas a que tenham acesso;

5.3.1 Antecedentes, qualificacado, experiéncia e requisitos de idoneidade

Todo o pessoal da ACSERPROSRF e AR vinculada envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento
de certificados é admitido conforme o estabelecido na Politica de Seguranga da ACSERPROSRF e
na POLITICA DE SEGURANCA DA ICP-BRASIL[8].

5.3.2 Procedimentos de Verificacdo de Antecedentes

5.3.2.1. Com o propoésito de resguardar a seguranca e a credibilidade da ACSERPROSRF, todo o
pessoal envolvido em atividades diretamente relacionadas com os processos de
emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados, €
submetido aos seguintes processos, antes do comeco das atividades de:

O Verificag@o de antecedentes criminais;

O Verificagdo de situacdo de crédito;

O Verificacdo de histérico de empregos anteriores; e
0 Comprovacgédo de escolaridade e de residéncia;

5.3.2.2. A ACSERPROSRF podera definir requisitos adicionais para a verificacdo de
antecedentes.

5.3.3 Requisitos de treinamento

Todo o pessoal da ACSERPROSRF e das ARs vinculadas, envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento
de certificados recebe treinamento documentado, suficiente para o dominio dos seguintes temas:

Principios e mecanismos de seguranca da ACSERPROSRF e das AR vinculadas;

Sistema de certificacdo em uso na ACSERPROSRF;

Procedimentos de recuperacao de desastres e de continuidade do negocio;
Reconhecimento de assinaturas e validade dos documentos apresentados, na forma do
item 3.1.9, 3.1.10 e 3.1.11; e

e Outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4 Frequéncia e requisitos para reciclagem técnica

Todo o pessoal da ACSERPROSRF e das ARs vinculadas envolvido em atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento
de certificados é mantido atualizado sobre eventuais mudancas tecnoldgicas no sistema de
certificacdo da ACSERPROSRF. Treinamentos de reciclagem sdo realizados pela
ACSERPROSRF sempre que hecessario.
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5.3.5 Frequéncia e seqliéncia de rodizios de cargos

A ACSERPROSRF nao implementa rodizio de cargos.

5.3.6 Sancdes para agdes ndo autorizadas

5.3.6.1. A ACSERPROSREF, na eventualidade de uma acgdo ndo autorizada, real ou
suspeita, ser realizada por pessoa encarregada de processo operacional da
ACSERPROSRF ou de uma AR vinculada, suspendera, de imediato, 0 acesso
dessa pessoa ao seu sistema de certificacao, instaurar processo administrativo
para apurar os fatos e, se for o caso, adotard as medidas legais cabiveis.
5.3.6.2. O processo administrativo referido acima contera, no minimo, os seguintes itens:
a) relato da ocorréncia com “modus operandis”;
b) identificacdo dos envolvidos;
C) eventuais prejuizos causados;
d) punicdes aplicadas, se for o caso; e
e) conclusoes.

5.3.6.3. Concluido o processo administrativo, a ACSERPROSRF encaminhara suas
conclusfes a AC Raiz.

5.3.6.4. As punic8es passiveis de aplicacdo, em decorréncia de processo administrativo,
séo:

a) adverténcia;
b) suspenséo por prazo determinado; ou
¢) impedimento definitivo de exercer fun¢cées no ambito da ICP-Brasil.

5.3.7 Requisitos para contratacdo de pessoal

O pessoal da ACSERPROSRF e das AR vinculadas, no exercicio de atividades diretamente
relacionadas com os processos de emissdo, expedicdo, distribuicdo, revogacédo e gerenciamento
de certificados, é contratado conforme o estabelecido na POLITICA DE SEGURANCA DA ICP-
BRASIL[8].

5.3.8 Documentacéo fornecida ao pessoal

5.3.8.1. A ACSERPROSREF disponibiliza para todo o seu pessoal, para a AR vinculada:
Esta DPC;

a POLITICA DE SEGURANCA DA ICP-BRASIL[S8];

A Politica de Seguranca da ACSERPROSRF;

Documentacéo operacional relativa as suas atividades;

Contratos, normas e politicas relevantes para suas atividades.

5.3.8.2. Toda a documentacdo é classificada e mantida atualizada, segundo a politica de
classificac@o de informacéo, definida pela AC.
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6. CONTROLES TECNICOS DE SEGURANCA

6.1 GERAGCAO E INSTALAGAO DO PAR DE CHAVES

6.1.1 Geracdo do Par de Chaves

6.1.1.1. O par de chaves da ACSERPROSRF é gerado pela propria ACSERPROSRF, em modulo
criptografico de hardware com padrdo de seguranca FIPS 140-1 level 3, utilizando
algoritmo RSA para geracdo do par de chaves e algoritmo 3-DES para sua protecdo, apos
o deferimento do pedido de credenciamento da mesma e a conseqiiente autorizacdo de
funcionamento no &mbito da ICP-Brasil.

6.1.1.2. Pares de chaves sdo gerados somente pelo Titular do Certificado correspondente. Os
procedimentos especificos estdo descritos em cada PC implementada.

6.1.1.3. As PC implementadas pela ACSERPROSRF e definem o meio utilizado para
armazenamento das respectivas chaves privadas, com base nos requisitos aplicaveis
estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [7].

6.1.2 Entrega da chave privada a entidade titular

N&o se aplica. E responsabilidade exclusiva do titular do certificado a geragéo e a guarda da sua
chave privada.

6.1.3 Entrega da chave publica para emissor de certificado

6.1.3.1. A ACSERPROSRF entregara a ACSRF copia de sua chave publica, em formato
PKCS#10. Essa entrega sera feita por representante legal da ACSERPROSRF, em
cerimdnia especifica, em data e hora previamente estabelecida pela ACSRF.

6.1.3.2. Chaves publicas sédo entregues ao emissor de certificado por meio de uma troca on-line
utilizando fun¢des automaticas do software de certificacdo da ACSERPROSRF.

6.1.4 Disponibilizacdo de chave publica da ACSERPROSRF para usuérios

As formas para a disponibiliza¢do do certificado da ACSERPROSREF, e de todos os certificados da
cadeia de certificagdo, para os usuarios da ACSERPROSRF, compreendem:;

e No momento da disponibilizagdo de um certificado para seu titular, sera utilizado o formato
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[9];

e Pagina web da ACSERPROSREF (https://ccd.serpro.gov.br/acserprosrf/);

e QOutros meios seguros aprovados pelo CG da ICP-Brasil.
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6.1.5 Tamanhos de chave

6.1.5.1. As PC implementadas pela ACSERPROSRF definirGio os tamanhos das chaves
criptograficas associadas aos certificados emitidos, com base nos requisitos aplicaveis
estabelecidos pelo documento “REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL (7)".

6.1.5.2.  Né&o se aplica.

6.1.6 Geracdo de parametros de chaves assimétricas

Os parametros de geracdo de chaves assimétricas da ACSERPROSRF seguem o padrédo FIPS
(Federal Information Processing Standards) 140-1 level 3, uma vez que utilizam hardware
criptografico com esta certificacdo. Este padrdo € definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.7 Verificacdo da qualidade dos parametros

A verificacdo dos pardmetros de geracao de chave é feita de acordo com as normas estabelecidas
pelo CMVP (Cryptographic Module Validation Program) do NIST (National Institute of Standards
and Technology), uma vez que o hardware utilizado é certificado pelo NIST como FIPS 140-1 level
3. Este padréo é definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [9].

6.1.8 Geracdo de chave por hardware ou software

6.1.8.1. O processo de geracao do par de chaves da ACSERPROSRF é feito por hardware padrao
FIPS (Federal Information Processing Standards) 140-1, level 3.

6.1.8.2. Cada PC implementada pela ACSERPROSRF define o processo utilizado para a geracéo
de chaves criptogréaficas dos titulares de certificados, com base nos requisitos aplicaveis
estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL [7].

6.1.9 Propésitos de uso de chave (conforme campo “Key usage” na X.509 v3)

6.1.9.1. As chaves privadas dos Titulares de Certificados emitidos pela ACSERPROSRF podem
ser utilizadas para Assinatura Digital, conforme especificado na PC correspondente,
podendo, conforme a necessidade, ser emitidos para pessoas fisicas, pessoas juridicas,
equipamentos ou aplicagdes.

6.1.9.2 A chave privada da ACSERPROSRF é utilizada apenas para a assinatura dos certificados
por ela emitidos e de suas LCR.

6.2 PROTECAO DA CHAVE PRIVADA
A chave privada da ACSERPROSRF é gerada, armazenada e utilizada apenas em hardware

criptografico especifico, classificado como FIPS 140-1 level 3, ndo havendo portanto trafego da
mesma em nenhum momento.
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6.2.1 Padrdes para maédulo criptogréafico

6.2.1.1.

6.2.1.2.

O moédulo criptografico de geracao de chaves assimétricas da ACSERPROSRF utiliza
hardware criptografico, classificado como FIPS 140-1 level 3. Este padréo esta definido
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

Os modulos de geracdo de chaves criptograficas dos Titulares de Certificados sdo
aqueles definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [9] - Cada PC implementada especifica os requisitos adicionais aplicaveis.

6.2.2 Controle “n de m’ para chave privada

6.2.2.1.

6.2.2.2.

A ACSERPROSRF implementa o controle multiplo para a ativacdo e desativacdo da
sua chave privada através de controles de acesso fisico e do software de certificagao.
E exigido a presenca no minimo de 2 (dois) detentores da chave de ativacéo (“n”) de
um grupo de 9 (nove) (“m”) para a ativacéo da chave da ACSERPROSRF.

6.2.3 Recuperacéo (escrow) de chave privada

N&o é permitida, no ambito da ICP-Brasil, a recuperacdo (escrow) de chaves privadas, Isto &, nédo
se permite que terceiros possam legalmente obter uma chave privada com o consentimento de seu

titular.

6.2.4 Copia de seguranca (backup) de chave privada

6.2.4.1.

6.2.4.2.

6.2.4.3.

6.2.4.4.

Como diretriz geral, qualquer entidade titular de certificado podera, a seu critério,
manter cépia de seguranga de sua prépria chave privada.

A ACSERPROSRF mantém coépia de seguranca de sua prépria chave privada. Esta
cbpia é armazenada cifrada e protegida com um nivel de seguranca nao inferior aquele
definido para a verséo original da chave e aprovado pelo CG da ICP-Brasil, e mantida
pelo prazo de validade do certificado correspondente.

A ACSERPROSRF ndo mantém cépia de seguranca da chave privada de Titular de
Certificado de assinatura digital..

A cépia de seguranca deve ser armazenada, cifrada, por algoritmo simétrico como 3-
DES, IDEA, SAFER+, ou outros definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL[9], e protegida com um nivel de seguranca néo
inferior aquele definido para a chave original.

6.2.5 Arquivamento de chave privada

6.2.5.1.

6.2.5.2.

As chaves privadas dos titulares de certificados emitidos pela ACSERPROSRF nédo
sdo arquivadas.

Define-se arquivamento como o armazenamento da chave privada para seu uso futuro,
apos o periodo de validade do certificado correspondente.

6.2.6 Insercdo de chave privada em mdédulo criptografico

A chave privada da ACSERPROSRF é inserida no mddulo criptografico de acordo com o
estabelecido na RFC 2510.
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6.2.7 Método de ativacdo de chave privada

A ativacdo da chave privada da ACSERPROSRF é implementada por meio de cartdes
criptograficos, protegidos com senha, ap6s a identificacéo de “2” de “9” dos custodiantes da chave
de ativacdo da chave criptografica. Os detentores da chave de ativacdo séo os Administradores do
Sistema de Certificagdo da ACSERPROSRF. As senhas utilizadas obedecem a politica de senhas
estabelecida pela ACSERPROSRF.

6.2.8 Método de desativacdo de chave privada

A chave privada da ACSERPROSRF, armazenada em moddulo criptografico, é desativada quando
ndo mais é necessaria através de mecanismo disponibilizado pelo software de certificacdo que
permite o apagamento de todas as informacdes contidas no moddulo criptografico. Este
procedimento é implementado por meio de cartdes criptogréaficos, protegidos com senha, apés a
identificacdo de “2” de “9" dos detentores da chave de ativacdo da chave criptogréfica. Os
detentores da chave de ativacdo sdo os Administradores do Sistema de Certificacdo da
ACSERPROSRF. As senhas utilizadas obedecem a politica de senhas estabelecida pela
ACSERPROSREF.

6.2.9 Método de destruicdo de chave privada

Quando a chave privada da ACSERPROSRF for desativada, em decorréncia de expiragdo ou
revogacao, esta deve ser eliminada da memoria do médulo criptogréfico. Qualquer espaco em
disco, onde a chave eventualmente estiver armazenada, deve ser sobrescrito. Todas as cépias de
seguranca da chave privada da ACSERPROSRF e os cartbes criptograficos dos custodiantes
serdo destruidos. Os agentes autorizados para realizar estas operacdes sao os administradores e
os custodiantes das chaves de ativacdo da ACSERPROSRF,.

6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES

6.3.1 Arquivamento de chave publica

A ACSERPROSRF armazena as chaves publicas da propria ACSERPROSRF e dos titulares de
certificados, bem como as LCR emitidas, ap0s a expiracdo dos certificados correspondentes,
permanentemente, para verificagdo de assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos de uso para as chaves publica e privada

6.3.2.1. A chave privada da ACSERPROSRF e dos titulares de certificados por ela emitidos, sdo
utilizadas apenas durante o periodo de validade dos certificados correspondentes. A
chave pulblica da ACSERPROSRF pode ser utilizada durante todo o periodo de tempo
determinado pela legislagéo aplicavel, para verificacdo de assinaturas geradas durante o
prazo de validade do certificado correspondente.

6.3.2.2. Nao se aplica.
6.3.2.3. Cada PC implementada pela ACSERPROSRF define o periodo maximo de validade do

certificado que define, com base nos requisitos aplicaveis estabelecidos pelo documento
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL(7).

WWW.Serpro.gov.br Versdo 2.0 de 26/06/2006 Péagina 46 de 54




ZSERPRO DPC ACSERPROSRF

6.3.2.4. Nao se aplica.

6.4 DADOS DE ATIVAGCAO

Nos itens seguintes, estdo descritos os requisitos gerais de seguranca referentes aos dados de
ativacdo. Os dados de ativagdo, distintos das chaves criptograficas, sdo aqueles requeridos para a
operacao de alguns mddulos criptogréficos.

6.4.1 Geracdao e instalacdo dos dados de ativacao
6.4.1.1. Os dados de ativacao da chave privada da ACSERPROSRF sao Unicos e aleatérios.

6.4.1.2. Cada PC implementada garante que os dados de ativacdo da chave privada do titular
do certificado, se utilizados, séo Unicos e aleatorios.

6.4.2 Protecdo dos dados de ativagao.

6.4.2.1. Os dados de ativagdo da ACSERPROSRF séo protegidos contra o uso ndo autorizado,
por cartdes criptograficos individuais com senha, e sdo armazenados em ambiente de
nivel 6 de seguranca.

6.4.2.2. Cada PC implementada garante que os dados de ativacdo da chave privada da
entidade titular do certificado, se utilizados, sdo protegidos contra uso ndo autorizado.

6.4.3 Outros aspectos dos dados de ativagdo
N&o se aplica.

6.5 CONTROLES DE SEGURANGA DOS COMPUTADORES

6.5.1 Requisitos técnicos especificos de seguranca computacional

6.5.1.1. A ACSERPROSRF garante que a geracao de seu par de chaves é realizada em ambiente
off-line, para impedir 0 acesso remoto ndo autorizado.

6.5.1.2.0s requisitos gerais de seguranga computacional do equipamento onde sdo gerados 0s
pares de chaves criptograficas dos titulares de certificados emitidos pela ACSERPROSRF
estdo descritos na PC implementada.

6.5.1.3. Os computadores servidores, utilizados pela ACSERPROSRF, relacionados diretamente
com os processos de emissdo, expedicao, distribuicdo, revogacdo ou gerenciamento de
certificados, implementam, entre outras, as seguintes caracteristicas:

o0 Controle de acesso aos servicos e perfis da ACSERPROSRF;

o Clara separacao das tarefas e atribuicdes relacionadas a cada perfil qualificado da
ACSERPROSREF;

0 Acesso restrito aos bancos de dados da ACSERPROSRF;

o0 Uso de criptografia para seguranca de base de dados, quando exigido pela
classificacéo de suas informacdes;

0 Geragdo e armazenamento de registros de auditoria da ACSERPROSREF;
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0 Mecanismos internos de seguranca para garantia da integridade de dados e
processos criticos; e
0 Mecanismos para cépias de seguranca (backup).
6.5.1.4. Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da
combinacéo deste com o sistema de certificacdo e com mecanismos de seguranca fisica.
6.5.1.5 Qualquer equipamento, ou parte deste, ao ser enviado para manutencdo tem as
informacdes sensiveis nele contidas apagadas e € efetuado controle de entrada e saida,
registrando nimero de série e as datas de envio e de recebimento. Ao retornar as
instalacbes onde residem os equipamentos utilizados para operacdo da ACSERPROSRF,
0 equipamento que passou por manutencdo é inspecionado. Em todo equipamento que
deixar de ser utilizado em carater permanente, sdo destruidas de maneira definitiva todas
as informagdes sensiveis armazenadas, relativas a atividade da ACSERPROSRF. Todos
esses eventos sao registrados para fins de auditoria.
6.5.1.6 Qualquer equipamento incorporado a ACSERPROSRF, é preparado e configurado como
previsto na politica de seguranca implementada ou em outro documento aplicavel, de
forma a apresentar o nivel de seguranca necessario a sua finalidade.

6.5.2 Classificacdo da seguranca computacional

A ACSERPROSREF aplica configuragdes de seguranca definida como EAL3, baseada na “Common
Criteria” e desenvolvida para o sistema operacional SUSE LINUX pela SUSE, que disponibiliza as
atualizagbes deste sistema operacional utilizado nos servidores do Sistema de Certificacdo Digital
do SERPRO.

6.5.3 Controle de seguranca para as Autoridades de Registro

6.5.3.1. Sao os estabelecido no documento “CARACTERISTICAS MINIMAS DE
SEGURANCA DA ICP-Brasil”.
6.5.3.2. Sao os estabelecido no documento “CARACTERISTICAS MINIMAS DE

SEGURANCA DA ICP-Brasil”, no item 6.5.32 “Estacdes de Trabalho”.

6.6 CONTROLES TECNICOS DO CICLO DE VIDA

6.6.1 Controles de desenvolvimento de sistemas

6.6.1.1. A ACSERPROSRF adota o Sistema de Certificacdo Digital do SERPRO (Servico
Federal de Processamento de Dados), desenvolvido em cédigo aberto. Todas as
customizag@es sdo realizadas inicialmente em um ambiente de desenvolvimento e
ap6s concluido os testes é colocado em um ambiente de homologacéo.
Finalizando o processo de homologagédo das customizacdes, o Gerente do CCD
avalia e decide quando sera a implementacao no ambiente de producao.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela ACSERPROSRF

provéem documentacédo suficiente para suportar avaliacdes externas de seguranca
dos componentes da ACSERPROSRF.

6.6.2 Controle de gerenciamento de seguranca

6.6.2.1. As ferramentas e os procedimentos empregados pela ACSERPROSRF para
garantir que os seus sistemas implementem o0s niveis configurados de seguranca
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6.6.2.2.

sdo o0s seguintes:

1 A administracdo de seguranca de sistema € controlada pelos privilégios
nomeados a contas de sistema operacional, e pelos papéis confiados
descritos no item 5.2.1.

O gerenciamento de configuracdo, para a instalacdo e a continua manutencédo do
sistema de certificacdo utilizado pela ACSERPROSRF, envolve o teste de
mudancas planejadas no Ambiente de Desenvolvimento e Homologagéo isolados
antes de sua implantacdo no ambiente de Producgdo, incluindo as seguintes
atividades:

e Instalacdo de novas versdes ou de atualizacbes nos produtos que
constituem a plataforma do sistema de certificacao;

e Implantacdo ou modificacdo de Autoridades Certificadoras com
customizages a nivel de certificados, paginas web, scripts, etc.;

e Implantacdo de novos procedimentos operacionais relacionados com a
plataforma de processamento incluindo médulos criptograficos; e

e Instalacdo de novos servicos na plataforma de processamento.

6.6.3 Classificacdo de seguranca de ciclo de vida

N&o se aplica.

6.7 CONTROLES DE SEGURANGA DE REDE

6.7.1 Diretrizes Gerais.

6.7.1.1 Os controles implementados para garantir a confidencialidade, integridade e disponibilidade
dos servicos da ACSERPROSRF sé&o os seguintes:

1

a) Os servidores e elementos de infra-estrutura e protecdo de rede, tais como
roteadores, hubs, switches, firewalls e sistemas de deteccdo de intrusdo (IDS), que
atendem o segmento de rede dos servidores web do sistema de certificacdo da
ACSERPROSRF, estdo localizados e operam em ambiente protegido por trés
perimetros de seguranca: os dois primeiros controlados por vigilantes e o terceiro
constituido por controle de acesso biométrico;

b) As versdes mais recentes dos sistemas operacionais e dos aplicativos
servidores, bem como as eventuais corre¢es (patches), disponibilizadas pelos
respectivos fabricantes sdo implantadas imediatamente ap0s testes em ambiente
de desenvolvimento e homologacao;

¢) Acesso légico aos elementos de infra-estrutura e protecéo de rede é restrito, por
meio de sistema de autenticacdo e autorizacdo de acesso. Os roteadores
conectados a redes externas implementam filtros de pacotes de dados, que
permitam somente as conexdes aos servigos e servidores previamente definidos
como passiveis de acesso externo;

WWW.Serpro.gov.br Versdo 2.0 de 26/06/2006 Péagina 49 de 54




ZSERPRO DPC ACSERPROSRF

6.7.1.2

6.7.1.3

6.7.1.4

6.7.1.5

4 d) Infra-estrutura de conectividade, incluindo:

« alojamento seguro de equipamento de comunicacao;
« firewall seguro e servicos de roteador;

« servico de LAN seguro;

« servico back office seguro; e

« servico de internet seguro e redundante.

5 e) Prevencdo incidente e avalia¢éo, incluindo,

* descoberta de intrusao;

* analise de vulnerabilidade;

« configuracao segura de servidor; e

» auditorias técnicas.

« administracéo de Infra-estrutura, incluindo
* monitoramento de servidor;

* monitoramento de rede;

* monitoramento de URL; e

« relatorios de largura da banda.

Nos servidores e elementos de infra-estrutura e protecdo de rede utilizados pela
ACSERPROSRF, somente 0s servi¢os estritamente necessarios sdo habilitados.

Os servidores e elementos de infra-estrutura e protecdo de rede tais como roteadores,
hubs, switches, firewalls localizados no segmento de rede que hospeda o sistema de
certificacdo da ACSERPROSREF, estéo localizados e operam em ambiente de nivel 4.

As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem
como as eventuais corregdes (patches), disponibilizadas pelos respectivos fabricantes
sdo implantadas imediatamente apOs testes em ambiente de desenvolvimento e
homologacéo.

Acesso logico aos elementos de infra-estrutura e protecdo de rede é restrito, por meio de
sistema de autenticacdo e autorizacdo de acesso. Os roteadores conectados a redes
externas implementam filtros de pacotes de dados, que permitam somente as conexdes
aos servicos e servidores previamente definidos como passiveis de acesso externo;

6.7.2 FIREWALL

6.7.2.1

6.7.2.2

Mecanismos de firewall estdo implementados em equipamentos de utilizacdo especifica,
configurados exclusivamente para tal fungdo. O firewall promove o isolamento, em sub-
redes especificas, dos equipamentos servidores com acesso externo — a conhecida "zona
desmilitarizada" (ZDM) — em relagcdo aos equipamentos com acesso exclusivamente
interno & ACSERPROSREF.

O software de firewall, entre outras caracteristicas, implementa registros de auditoria.

6.7.3 Sistema de detecc¢do de intruséo (IDS)

6.7.3.1. O sistema de deteccédo de intrusdo tem capacidade de reconhecer ataques em tempo real

e responde-los automaticamente, com medidas tais como: enviar traps SNMP, executar
programas definidos pela administracdo da rede, enviar e-mail aos administradores, enviar
mensagens de alerta ao firewall ou ao terminal de gerenciamento, promover a desconexao
automatica de conexdes suspeitas, ou ainda a reconfiguragao do firewall.
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6.7.3.2. O sistema de deteccédo de intrusdo tem capacidade de reconhecer diferentes padrbes de
ataques, inclusive contra o préprio sistema, apresentando a possibilidade de atualizacdo da
sua base de reconhecimento.

6.7.3.3. O sistema de deteccdo de intrusao provem o registro dos eventos em logs, recuperaveis
em arquivos do tipo texto, além de implementar uma geréncia de configuragao.

6.8 CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

O médulo criptografico utilizado pela ACSERPROSRF para o armazenamento de sua chave
privada € certificado como FIPS (Federal Information Processing Standards) 140-1, level 3.

7. PERFIS DE CERTIFICADO E LCR

7.1 DIRETRIZES GERAIS

7.1.1. Nos seguintes itens sdo descritos os aspectos dos certificados e LCR emitidos pela
ACSERPROSREF.

7.1.2. As Politicas de Certificados abaixo, implementadas pela AC ACSERPROSRF, especificam
os formatos dos certificados gerados e das correspondentes LCR. Sao incluidas
informacdes sobre os padrbes adotados, seus perfis, versbes e extensodes.

1. PC ACSERPROSRF A3 OID 2.16.76.1.2.3.4
2. PC ACSERPROSRF A1 OID 2.16.76.1.2.1.10

7.1.3. Nao se aplica.

7.2 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela ACSERPROSRF estdo em conformidade com o
formato definido pelo padrédo ITU X.509 ou ISO/IEC 9594-8.

7.2.1 Namero(s) de verséao

Todos os certificados emitidos pela ACSERPROSRF implementa a versdo 3 do padrédo
ITU X.509 , de acordo com o perfil estabelecido na RFC 3280.

7.2.2 Extensdes de certificados

N&o se aplica.

7.2.3 Identificadores de algoritmos

N&o se aplica.
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7.2.4 Formatos de nome

N&o se aplica.

7.2.5 Restricbes de nome

N&o se aplica.
7.2.6 OID (Object Identifier) de DPC

O Identificador de Objeto (OID) desta DPC, atribuido pela ICP-Brasil apds a conclusédo do
processo de credenciamento, é 2.16.76.1.1.13.

7.2.7 Uso da extenséo “Policy Constraints”

N&o se aplica.

7.2.8 Sintaxe e semantica dos qualificadores de politica

N&o se aplica.

7.2.9 Semantica de processamento para extensdes criticas
Extens®es criticas séo interpretadas, no ambito da ACSERPROSRF, conforme a RFC 3280.

7.3 PERFIL DE LCR

7.3.1 Numero (s) de verséao

As LCR geradas pela ACSERPROSRF implementam a verséo 2 do padrao ITU X.509, de acordo
com o perfil estabelecido na RFC 3280.

7.3.2 Extensdes de LCR e de suas entradas

7.3.2.1. A ACSERPROSRF adota as seguintes extensfes de LCR definidas como obrigatérias
pela ICP-Brasil:

a) “Authority Key Identifier”, ndo critica: contém o resumo SHA-1 da chave publica da

ACSERPROSRF.
b) “CRL Number”, ndo critica: contém nimero sequencial para cada LCR emitida.

7.3.2.2. A ICP-Brasil define como obrigatdrias as seguintes extensdes de LCR:

a) “Authority Key Identifier”, contém o hash SHA-1 da chave publica da AC que
assinaa LCR; e
b) “CRL Number”, nédo critica: deve conter um nimero sequencial para cada LCR
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emitida.

8. ADMINISTRACAO DE ESPECIFICACAO

8.1 PROCEDIMENTOS DE MUDANGA DE ESPECIFICAGCAO

Qualquer alteragcédo nesta DPC da ACSERPROSRF sera submetida previamente a aprovacgéo do
CG da ICP-Brasil. A DPC sera alterada sempre que uma nova PC implementada o exigir.

8.2 POLITICAS DE PUBLICACAO E DE NOTIFICACAO

A ACSERPROSRF publica esta DPC, em sua pagina web acessivel pela URL
http://ccd.serpro.gov.br/acserprosrf/docs/dpcacserprosrf.pdf. Sempre que esta DPC for atualizada
serd alterado o arquivo disponibilizado na web.

8.3 PROCEDIMENTOS DE APROVAGCAO

Essa DPC foi submetida a aprovagao, durante o processo de credenciamento da ACSERPROSREF,
conforme o estabelecido no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

9. DOCUMENTOS REFERENCIADOS

9.1. Os documentos abaixo sdo aprovados por Resolucbes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolu¢des que 0s
aprovaram.

Ref Nome do documento Cddigo

[2] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS [DOC-ICP-09
ENTIDADES INTEGRANTES DA ICP-BRASIL

[3] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE DOC-ICP-08
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS DOC-ICP-03
ENTIDADES INTEGRANTES DA ICP-BRASIL

7] REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA |5+~ | ~p_04
ICP-BRASIL

[8] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

9.2 Os documentos abaixo aprovados por Instru¢cdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
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publica a versdo mais atualizada desses documentos e as instru¢ées Normativas que os

aprovam.

Ref Nome do documento Caodigo

[1] CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA |DOC-ICP-03.01
ICPBRASIL

[9] PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01

9.3 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando

necessario, mediante publicagdo de uma nova verséo no sitio http://www.iti.gov.br .

Ref Nome do documento Cddigo

[4] MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.A

[5] MODELO DE TERMO DE RESPONSABILIDADE ADE-ICP-05.B
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