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Redundancia

O primeiro principio é que todas as mensagens criptografadas devem conter al-
guma redundancia, ou seja, informagées que nio sio necessarias para a compre-
ensao da mensagem. Talvez um exemplo esclareca por que isso € necessario,
Considere uma empresa de encomendas postais, a The Couch Potato (TCP),
com 60.000 produtos. Pensando que estavam sendo muito eficientes, os progra-
madores da TCP decidiram que as mensagens de encomendas deveriam consistir
no nome do cliente com 16 bytes, seguido por um campo de dados de 3 bytes (um
para a quantidade e dois para o0 nimero do produto). Os trés Gltimos bytes de-
vem ser criptografados por meio de uma chave muito longa conhecida apenas
pelo cliente e pela TCP.

Em principio, essa estratégia pode parecer segura, e até certo ponto isso acon-
tece, porque os intrusos passivos nao podem descriptografar as mensagens. Infe-
lizmente, ha uma falha fatal que a torna initil. Suponha que uma funcioniria re-
cém-demitida queira punir a TCP por despedi-la. Antes de sair da empresa, ela
leva consigo parte dalista de clientes e passa a noite acordada criando um progra-
ma para gerar encomendas ficticias utilizando nomes de clientes verdadeiros.
Como nao tem a lista das chaves, ela simplesmente inclui niimeros aleatérios nos
trés ultimos bytes e envia centenas de encomendas para a TCP.

Quando as mensagens chegam, o computador da TCP uriliza o nome do clien-
te para localizar a chave e descriptografar a mensagem. Infelizmente paraa TCP,
quase todas as mensagens de 3 bytes sdo validas; portanto, o computador comega
a imprimir as instrugoes de entrega. Apesar de parecer estranho um cliente enco-
mendar 837 conjuntos de balangos para criangas ou 540 caixas de areia, para o
computador o cliente pode estar planejando abrir uma cadeia de parques de di-
versoes franqueados. Portanto, um intruso ativo (a ex-funcionéria) pode causar
muitos problemas, mesmo que ndo seja capaz de entender as mensagens que seu
computador estd gerando.

Esse problema pode ser resolvido através da inclusio de informagdes redun-
dantes em todas as mensagens. Por exemplo, se as mensagens de pedidos forem
ampliadas para 12 bytes, os nove primeiros deverio ser iguais a zero; assim, €ssa
estratégia de ataque deixa de ser interessante, porque a ex-funcionéria nio € mais
capaz de gerar um longo fluxo de mensagens validas. A moral da histéria € que
todas as mensagens devem conter informagdes redundantes suficientes para
que os intrusos ativos sejam impedidos de transmitir dados invilidos que possam
ser interpretados como uma mensagem vialida.

No entanto, a inclusao de informages redundantes também facilita a rupru-
ra de mensagens por parte dos criptoanalistas. Suponha que a empresa de enco-
menda postal seja muito competitiva e esteja na posi¢io de principal concor-
rente da The Couch Potato. A Sofa Tuber adoraria saber quantas caixas de areia
a TCP estd vendendo. Portanto, a empresa resolve grampear a linha telefonica
da TCP. No esquema original com mensagens de 3 bytes, a criptoandlise era
praticamente impossivel porque, apds descobrir uma chave, o criptoanalista
nio era capaz de dizer se a mensagem estava correta. Afinal de contas, quase t0-
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das as mensagens sdo tecnicamente vilidas. Com o novo esquema de 12 bytes,
fica mais facil para o criptoanalista distinguir uma mensagem valida de uma in-
vélida. Desse modo, temos: )

Principio criptogrdfico 1: As mensagens devem conter alguma redundancia

Em outras palavras, ao decifrar uma mensagem, o destinatirio deve ser capaz
de saber se ela é valida simplesmente inspecionando-a e talvez executando uma
computagio simples. Essa redundancia é necessaria para impedir que intrusos
ativos enviem lixo e enganem o receptor, fazendo-o descriptografar o lixo e agir
sobre o “texto simples”. No entanto, essa mesma redundincia permite que os in-
trusos passivos entrem no sistema com maior facilidade; portanto, hd uma zona
de tensdo nessa situacio. Além disso, a redundancia nunca devera ser criadasob a
forma de 12 zeros no inicio ou no fim de uma mensagem, pois a submissio dessas
mensagens a determinados algoritmos criptograficos proporciona resultados
mais previsiveis, facilitando o trabalho do criptoanalista. Um polindmio de CRC
é muito melhor que uma seqiiéncia de valores 0, pois ¢ receptor pode verifici-lo
facilmente, mas ele ir4 gerar mais trabalho para o criptoanalista. Melhor ainda
seria usar um hash criptogrifico, um conceito que exploraremos mais adiante.

Voltando 2 criptografia quntica por um momento, também podemos ver
como a redundincia desempenha um papel importante. Devido 4 interceptagio
dos fétons por Trudy, alguns bits na chave tnica de Bob estardo errados. Bob
precisa de alguma redundéncia nas mensagens de entrada para descobrir os erros
presentes. Uma forma muito rudimentar de redundéncia é repetir a mensagem
duas vezes. Se as duas copias nio forem idénticas, Bob saberd que a fibra esta
muito ruidosa, ou que alguém esta interferindo na transmissao. E claro que en-
viar tudo duas vezes é um exagero; um c6digo de Hamming ou de Reed-Solomon
& um modo mais eficiente de realizar a deteccdo e corregio de erros. Porém, deve
ficar claro que uma certa redundéncia é necessaria para distinguir uma mensa-
gem valida de uma mensagem invalida, em especial diante de um intruso ativo.

Atualidade

O segundo principio criptografico é tomar algumas medidas para assegurar que
cada mensagem recebida possa ser confirmada como uma mensagem atual, isto
¢, enviada muito recentemente. Essa medida é necessaria para impedir que intru-
sos ativos reutilizem mensagens antigas. Se tais medidas nio fossem tomadas,
nossa ex-funciondria poderia interceptar a linha telefonica da TCP e ficar sim-
plesmente repetindo mensagens validas ji enviadas. Em outras palavras, essa
idéia nos diz que:

Principio criptogrdfico 2: Algum método é necessdrio para anular ataques de
repeticdo




