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Introducao

A criptografia de chave simétrica
pode manter seguro seus segredos,

mas pelo fato de precisarmos das
chaves para recuperar os dados
criptografados, devemos manté-las
seguras.
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Introducao

O processo para manter todas as
chaves seguras e disponiveis é
conhecido como gerenciamento de
chaves.

Este capitulo & sobre gerenciamento
de chaves simétricas.
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Introducao

Pao-Chi gerou uma chave aleatodria ou
pseudo-aleatoria e a utilizou para
criptografar os dados.

Se quiser decriptografar os dados,
ele deve utilizar a mesma chave.
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Introducao

Entao, ele precisa armazena-la em
algum lugar sequro, de modo que
possa recupera-la novamente quando
precisar.
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Introducao

Solucoes para o armazenamento de
chaves podem ser dispositivos
pequenos, projetados para proteger
chaves ou senhas.
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Introducao

Ou utilizar criptografia de chave
simétrica para proteger os
megabytes de informacao e alguma
ou técnica para proteger chaves.

Maio de 2006 Seguranca da Informacéao
Prof. Jodo Bosco M. Sobral



Criptografia baseada em senha

A chave usada para criptografar os
megabytes de informacao (dados em
grande quantidade) € conhecida como
chave de sessao.

Uma sessao é uma instancia de
criptografia.
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Criptografia baseada em senha

Exemplos de sessao:
- troca de email
- uma conexao Web
- um armazenamento de BD

- criptografia de um arquivo antes
de armazena-lo na unidade de
disco.
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Criptografia baseada em senha

No caso, podemos supor que Pao-Chi,
faz uma sessao para criptografar um
arguivo antes de armazena-lo na sua
unidade de disco.
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Criptografia baseada em senha

Alguns sistemas geram uma nova
chave para cada sessao.

Outros utilizam a mesma chave em
diferentes sessoes.
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Criptografia baseada em senha

Um modo de armazenar a chave de
sessao de forma sequra é encripta-
la usando um algoritmo de chave

sim étrica.
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Criptografia baseada em senha

A chave fica criptografada.

Um Invasor precisa quebrar a

criptografia para conseguir a chave
de sessao.
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Criptografia baseada em senha

Entao, o processo de criptografar a
propria chave de sessao precisa de
outra chave.

Ha entdo, a chave de criptografia
de chave (key encryption key — KEK)
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Criptografia baseada em senha

Para criptografar, com a KEK, a
chave de sessao.

A chave de sessao, entao, fica
protegida e € armazenada.
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Criptografia baseada em senha

FIGURA 3-1
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Criptografia baseada em senha

Pode-se entao, pensar que se Pao-Chi
utilizar uma KEK, ele agora tem gue
armazena-la e protegé-la.

Na verdade, ele nao precisa
armazenar a KEK. Assim, ele nao
precisa protegé-la.
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Criptografia baseada em senha

KEK nao precisa ser protegida.

Ao se precisar critografar uma chave de
sessao, a KEK é gerada, utilizada e
descartada.

Para decriptografar a chave de sessao,
KEK é novamente gerada, utilizada e
descartada.
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Criptografia baseada em senha

Como a criptografia da chave de
sessao € simetrica, a mesma KEK
precisa existir depois de descartada.

A geracao pela segunda vez,
produzindo o mesmo valor anterior &

possivel porque KEK esta baseada
em senha.
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Criptografia baseada em senha

Pao-Chi usa um RNG ou um PRNG
para gerar uma chave de sessao.

Pao-Chi utiliza a criptografia
baseda em senha (password-based
encryption - PBE) para construir
uma KEK.
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FIGURA 3-2
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Criptografia baseada em senha

A criptografia baseada em senha
para construir uma KEK e
conseguida, fazendo-se um “resumo
de mensagem”, atravées de uma
funcao hash, a partir de uma senha
pré-estabelecida, e um “salt”.
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Criptografia baseada em senha

PBE € uma maneira possivel para
proteger chaves criptograficas.

Outra maneira: armazenamento de
chave baseado em hardware.
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Criptografia baseada em senha

A senha e pré-estabelecida e pode
ser descoberta.

Se a senha for descoberta, a KEK,
certamente sera descoberta, e
consequentemente, a chave de
sessao pode ser decriptograda,
sendo entao, também, descoberta.
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Criptografia baseada em senha

Se achave de sessao for
descoberta ... ...

Mega-bytes de informacao serao
descobertos.
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Criptografia baseada em senha

Uma senha é composta de caracteres
associados as teclas de um teclado, o
gque nao é suficientemente aleatorio.

Assim, uma senha nao tem muita
entropia (medida de aleatoriedade).
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Criptografia baseada em senha

Um invasor poderia construir um
dicionario de senhas.

Logo, ndo € bom usar uma senha
como a unica coisa para gerar uma
KEK.
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Criptografia baseada em senha

Entao, gerar um numero PRNG, que
sera chamado salt, que existe para
evitar pré-computacoes de um
Invasor que deseje criar um
dicionario de senhas comuns e
chaves KEK associadas.
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Criptografia baseada em senha

Evitando-se a construcao do
dicionario, evita-se um ataque de
dicionario.

Utilizando-se um algoritmo de hash
(mistura) (em Comp. merge =
Intercalar) na senha e no salt,
assegura-se que uma KEK seja
mais aleatoria do que a senha.
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Criptografia baseada em senha

Um salt ndao é secreto. Evita apenas
pré-computacoes. Mesmo nao sendo
secreto ele realiza sua funcao.

Se fosse secreto, como seria
recuperado?

Um salt nao adiciona seguranca.
Apenas evita ataque de dicionario.
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FIGURA 3-4
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Razoes para usar duas chaves

(1)

Compartilhar os dados com outras
pessoas e mantendo criptografados
0s dados armazenados.
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Comentando (1)

Neste caso, € gerada uma chave de

sessao e todo mundo obtém uma
copia dela (COMO ?).

Todo mundo, entao, protege sua
copia, utilizando uma PBE.
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Comentando (1)

Cada um tem sua senha, gera um salt
e com um determinado algoritmo de
hash, uma KEK é gerada.

Essa KEK é diferente, para cada
pessoa. A chave de sessao é
criptografada e armazenada junto
com o salt. (Fig.3-6)
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Comentando (1)

A KEK é descartada.

Para descriptografar a chave de
sessao, cada pessoa tem que ter oS
mesmos elementos (sua senha, o
salt armazenado e o algoritmo de
hash)
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Comentando (1)

Com sua senha e o salt
armazenado, calcule o hash para
obter o que presumivelmente sera a
sua KEK inicial.

A chave de sessao pode, entao, ser
decriptografada.

Maio de 2006 Seguranca da Informacéao
Prof. Jodo Bosco M. Sobral

36



Comentando (1)

Conclusao:

Utilizando uma chave de sessao
para dados em grande guantidade e
protegendo-os com uma PBE, os
usuarios nao precisam
compartilhar senha.
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Razoes para usar duas chaves

(2)

E mais facil guebrar uma senha
do que uma chave.

Talvez um invasor tenha acesso mais
facil aos dados criptogrados do que a
chave criptografada.
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Comentando (2)

Se Pao-Chi utilizar PBE para
proteger os dados em grande
guantidade, Ray, um invasor, pode
atacar e quebrar a senha (PBE ¢
baseado somente na senha) para
recuperar os dados.
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Comentando (2)

FIGURA 3-5
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Comentando (2)

Se Pao-Chi utilizar PBE para
proteger a chave de sessao, Ray, o
Invasor, atacara e encontrara a chave
de sessao criptografada, o que faz
com que ele tenha de gquebrar essa
criptografia para chegar na chave de
sessao.
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Conveniéncia de Programacao

Um programa de PBE fara seu
trabalho, mesmo com uma senha
errada.

Se uma senha errada foi inserida, o
programa nao tem como saber se a
senha nao é a correta.
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Conveniéncia de Programacao

Ele mesclaria a senha incorreta com o
salt e geraria uma KEK incorreta.

Mas, o programa PBE nao teria como
saber isso.

Ele usaria esta KEK para
decriptografar a chave de sessao.
Algum valor sairia como resultado.
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Conveniéncia de Programacao

Seria uma chave errada.

Essa suposta chave de sessao seria
usada para decriptografar o texto
cifrado.

Os dados resultantes nao teriam
sentido.

Maio de 2006 Seguranca da Informacéao 44
Prof. Jodo Bosco M. Sobral



Conveniéncia de Programacao

Somente neste ponto € que seria
possivel que algo saiu errado.

Todo os dados em grande quantidade
tiveram de ser descriptografados,
antes de se descobrir o erro.
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Conveniéncia de Programacao

Assim, € conveniente se, ao se inserir
uma senha, houvesse alguma

maneira para se saber se tal senha é
correta ou nao.
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Conveniéncia de Programacao

Antecipando algo que sailu errado ...

Uma solucao e utilizar a KEK para
criptografar a chave de sessao,
juntamente com algum valor
reconhecivel, como o salt.
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Criptografando dados em grande
guantidade

1. Gerar uma chave de sessao aleatoéria
ou pseudo-aleatoria.

2. Utilize essa chave de sessao para
criptografar os dados.

3. Insira uma senha, gere um salt.
Mescle os dois para obter uma KEK.
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Criptografando dados em grande
guantidade

4. Criptografe a chave de sessao e o
salt utilizando a KEK.

5. Armazene os dados criptografados
com o salt.

6. Armazene a chave de sessao e o salt,
criptografados com KEK.
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Decriptografando dados em grande
guantidade

1. Colete o salt e a senha. Mescle os
dois para obter o que se presume ser
a KEK.

2. Utilizando a KEK, descriptografe a
chave de sessao junto com o salt.
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Descriptografando dados em
grande quantidade

3. Verifigue o salt descriptogrado. E o
correto ?

4. Se for o salt correto, utilize a chave
de sessao para descriptografar os
dados.
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Descriptografando dados em
grande quantidade

5. Se nao for o salt correto, o usuario
provavelmente inseriu a senha
errada.
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Boas senhas

Ao escolher uma senha, seu objetivo
é escolher uma que resista a um
atague de forca bruta.

Exemplo:
14G:c* % 3<wM*-16]Bnp?~d86

Se estivermos usando PBE,
precisamos de uma boa senha.
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FIGURA 3-6
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Geradores de senha

Existem programas que geram senhas.

Funcionam como PRNG, mas
produzem pressionamentos de
teclas em vez de numeros.

Podem especificar a duracao da senha.
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Geradores de senha

Ver em JavaScript Source
http://javascript.internet.com/

tIFXFCZcZ6
K6($xV]!hl
M?a84z9Wg

Mas, certifigue-se de que o programa e
confiavel.
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Exemplos praticos

Na pratica, como as empresas
protegem suas chaves ?

Uma classe de produtos para
protecao de chaves de sessao sao
aplicativos de criptografia de arquivo.
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Exemplos praticos

Arquivos sao criptografados na
unidade de disco, utilizando
criptografia de chave simétrica.

A protecao das chaves criptograficas
em grande quantidade pode ser feita
de varias maneiras.
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Aplicativos para criptografia de
arquivo

PGP (Pretty Good Privacy)

- criptografia de arquivo por PBE

- “envelopamento” para criptografia
avancada de arquivo.

Outros (freeware, shareware,
produtos convencionais)
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Aplicativos para criptografia de
arquivo

Keon Desktop

A RSA Security produz uma familia
de produtos chamada de Keon.
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Armazenamento de chaves em HW

PBE € uma maneira possivel para
proteger chaves criptograficas.

Outra maneira: armazenamento
em um dispositivo de HW:

- tokens

- aceleradores de criptografia
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Tokens

Um cartao plastico “inteligente”

Uma chave plastica

Um pequeno anexo da porta USB

Um anel de dedo
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Tokens

Contém um pequeno chip com um
processador, um tipo de sistema
operacional apropriado e recursos
limitados de 1/O, memaria e espaco
de armazenamento em disco.
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Alguns Tokens

FIGURA 3-7
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Tokens

A vantagem de se utilizar tokens é
gue um Iinvasor nao tem acesso a
eles.

Quando precisar utilizar uma chave
simétrica, transfere-se do token para
0 computador, que a utiliza para
encriptar ou decriptar os dados.
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Cartoes inteligentes

E simplesmente um cartdo de
plastico, que contem um
microprocessador.

| SO publicou varios padroes
descrevendo as caracteristicas fisicas.

A idéia é todos os cartoes inteligentes
serao utilizados com uma ampla
gama de leitores.
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Tokens USB

USB (Universal Serial Bus) é um
padrdo da industria para conectar
dispositivos Plug-and-Play.

Nao é necessario reinicializar o SO
depois de inserir o dispositivo.

Desde gque o software esteja
Instalado, simplesmente conecta-se o
dispositivo e trabalha-se com ele.
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Tokens USB

Tém um pouco mais de poder de
computacao e espaco de
armazenamento do gue os cartoes
inteligentes.

Maio de 2006 Seguranca da Informacéao
Prof. Jodo Bosco M. Sobral

68



Tokens como dispositivos de
armazenamento de senha

Tokens podem armazenar senhas, de
varias contas aos quais uma pessoa
possa se conectar.

Utilizar um token para gerar grandes
senhas aleatorias e para armazenar
essas senhas.

Nao é preciso lembrar da senha.
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Tokens como dispositivos de
armazenamento de senha

Quando precisar conectar-se a uma
conta, conecta-se o token e faz-se
com que ele envie a senha.

O acesso ao token é por senha.

Utilizar um token ajuda a prevenir de
um ataque remoto.
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Aceleradores de criptografia

Dispositivos de criptografia baseados
em hardware.

Chips especializados em criptografia.

Mais rapidos que microprocessadores
de uso geral.

Pode armazenar dados de maneira
mais segura que um computador.
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Aceleradores de criptografia

Funcionam o tempo todo conectados,
Internos ou externos ao computador
(PC).

Com o PC convencional, a unidade de
disco é visivel ao mundo exterior.

Invasores podem ler a unidade de
disco.
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Aceleradores de criptografia

Mesmo com firewalls para
iInformacoes sigilosas, invasores
podem utilizar ferramentas como
software de recuperacao de dados.
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Aceleradores de criptografia

Aceleradores de criptografia sao

construidos de tal modo que seu

espaco de armazenamento nao é
visivel.

Se um invasor espionar, abrindo a
parte externa, para fisicamente acessar
a unidade de disco, o dispositivo apaga
a si proprio.
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Aceleradores de criptografia

Gerenciador de chave e acelerador de
criptografia nShield.

Cryptoswift PCI E-Commerce Accelerator.
Luna CA3

AXL 300
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Aceleradores

FIGURA 3-8
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Aceleradores de criptografia

A maioria dos aceleradores funcionam
conjuntamente com um token. Nao
operam sem gue um token seja
Inserido, com uma senha correta.

O token requer uma chave interna ao
acelerador.

Para encriptar dados, deve-se obter a
chave do token.
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Aceleradores de criptografia

Com um acelerador, envia-se o
texto simples ao dispositivo, ele o
criptografa e retorna o texto
cifrado.
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