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I nt rodução

A criptografia de chave simét r ica 
pode manter seguro seus segredos, 

m as pelo fato de precisarm os das 
chaves para recuperar os dados 
cr iptografados, devemos mantê- las 
seguras.
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I nt rodução

O processo para m anter todas as 
chaves seguras e disponíveis é 
conhecido com o gerenciam ento de 
chaves.

Este capítulo é sobre gerenciam ento 
de chaves sim étr icas.
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I nt rodução

Pao-Chi gerou um a chave aleatória ou 
pseudo-aleatór ia e a ut ilizou para 
criptografar os dados.

Se quiser decriptografar os dados, 
ele deve ut ilizar a m esm a chave.



Maio de 2006 Segurança da Informação
Prof. João Bosco M. Sobral

5

I nt rodução

Então, ele precisa arm azená- la em 
algum lugar seguro, de m odo que 
possa recuperá- la novam ente quando 
precisar.
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I nt rodução

Soluções para o arm azenam ento de 
chaves podem ser disposit ivos 
pequenos, projetados para proteger 
chaves ou senhas.
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I nt rodução

Ou ut ilizar criptografia de chave 
sim étr ica para proteger os 
m egabytes de inform ação e algum a 
ou técnica para proteger chaves.
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Cr iptografia baseada em senha

A chave usada para criptografar os 
m egabytes de inform ação (dados em 
grande quant idade) é conhecida com o 
chave de sessão.

Um a sessão é um a instância de 
cr iptografia.
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Cr iptografia baseada em senha

Exem plos de sessão:
- t roca de em ail
- um a conexão Web
- um arm azenam ento de BD
- criptografia de um arquivo antes 

de arm azená- lo na unidade de 
disco.
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Cr iptografia baseada em senha

No caso, podem os supor que Pao-Chi, 
faz um a sessão para criptografar um 
arquivo antes de arm azená- lo na sua
unidade de disco.
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Cr iptografia baseada em senha

Alguns sistem as geram um a nova 
chave para cada sessão.

Out ros ut ilizam a m esm a chave em 
diferentes sessões. 
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Cr iptografia baseada em senha

Um m odo de armazenar a chave de 
sessão de form a segura é encriptá-
la usando um algoritm o de chave 
sim étr ica .



Maio de 2006 Segurança da Informação
Prof. João Bosco M. Sobral

13

Cr iptografia baseada em senha

A chave fica cr iptografada.

Um invasor precisa quebrar a 
cr iptografia para conseguir a chave 
de sessão.
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Cr iptografia baseada em senha

Então, o processo de criptografar a 
própria chave de sessão precisa de 
out ra chave.

Há então, a chave de cr iptografia 
de chave (key encrypt ion key – KEK)
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Cr iptografia baseada em senha

Para criptografar , com a KEK, a 
chave de sessão.

A chave de sessão, então, fica
protegida e é armazenada.
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Cr iptografia baseada em senha
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Cr iptografia baseada em senha

Pode-se então, pensar que se Pao-Chi 
ut ilizar um a KEK, ele agora tem que
armazená- la e protegê- la.

Na verdade, ele não precisa
arm azenar a KEK. Assim , ele não
precisa protegê- la .
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Cr iptografia baseada em senha

KEK não precisa ser protegida.

Ao se precisar critografar um a chave de 
sessão, a KEK é gerada, ut ilizada e 
descartada.

Para decriptografar a chave de sessão, 
KEK é novam ente gerada, ut ilizada e 
descartada.
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Cr iptografia baseada em senha

Com o a criptografia da chave de 
sessão é sim ét r ica, a m esm a KEK 
precisa exist ir depois de descartada.

A geração pela segunda vez,
produzindo o m esm o valor anterior é 
possível porque KEK está baseada 
em senha .
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Cr iptografia baseada em senha

Pao-Chi usa um RNG ou um PRNG
para gerar um a chave de sessão.

Pao-Chi ut iliza a criptografia
baseda em senha (password-based 
encrypt ion - PBE) para construir
um a KEK.
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Cr iptografia baseada em senha

A criptografia baseada em senha
para const ruir um a KEK é 
conseguida, fazendo-se um “ resum o
de m ensagem ” , at ravés de um a
função hash, a part ir de uma senha
pré-estabelecida, e um “salt ” .



Maio de 2006 Segurança da Informação
Prof. João Bosco M. Sobral

23

Cr iptografia baseada em senha

PBE é um a maneira possível para
proteger chaves criptográficas.

Out ra m aneira: arm azenam ento de 
chave baseado em hardw are .
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Cr iptografia baseada em senha

A senha é pré-estabelecida e pode
ser descoberta.

Se a senha for descoberta, a KEK, 
certamente será descoberta, e 
consequentem ente, a chave de 
sessão pode ser decriptograda, 
sendo então, tam bém , descoberta.
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Cr iptografia baseada em senha

Se a chave de sessão for 
descoberta … …

Mega-bytes de inform ação serão
descobertos.
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Cr iptografia baseada em senha

Um a senha é com posta de caracteres 
associados às teclas de um teclado, o 
que não é suficientem ente aleatório.

Assim , um a senha não tem m uita 
entropia (m edida de aleatoriedade) .
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Cr iptografia baseada em senha

Um invasor poderia const ruir um 
dicionário de senhas.

Logo, não é bom usar um a senha
com o a única coisa para gerar uma 
KEK.
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Cr iptografia baseada em senha

Então, gerar um núm ero PRNG, que 
será cham ado salt , que existe para 
evitar pré-com putações de um 
invasor que deseje cr iar um 
dicionário de senhas comuns e 
chaves KEK associadas.
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Cr iptografia baseada em senha

Evitando-se a const rução do 
dicionário, evita- se um ataque de 
dicionário.

Ut ilizando-se um algoritm o de hash
( m istura) (em Com p. m erge = 
intercalar) na senha e no salt , 
assegura-se que um a KEK seja 
m ais aleatória do que a senha.
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Cr iptografia baseada em senha

Um salt não é secreto. Evita apenas 
pré-com putações. Mesm o não sendo 
secreto ele realiza sua função. 

Se fosse secreto, com o seria 
recuperado?

Um salt não adiciona segurança. 
Apenas evita ataque de dicionário.
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Cr iptografia baseada em senha
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( 1 )

Com part ilhar os dados com outras 
pessoas e m antendo cr iptografados
os dados armazenados.
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Com entando (1)

Neste caso, é gerada uma chave de 
sessão e todo m undo obtém um a
cópia dela (COMO ?) .

Todo m undo, então, protege sua
cópia, ut ilizando um a PBE.
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Com entando (1)

Cada um tem sua senha, gera um salt
e com um determ inado algoritmo de 
hash, um a KEK é gerada.

Essa KEK é diferente, para cada
pessoa. A chave de sessão é 
cr iptografada e arm azenada junto
com o salt . (Fig.3-6)
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Com entando (1)

A KEK é descartada . 

Para descriptografar a chave de 
sessão, cada pessoa tem que ter os
m esm os elem entos (sua senha , o 
salt arm azenado e o algoritm o de 
hash )
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Com entando (1)

Com sua senha e o salt 
arm azenado, calcule o hash para
obter o que presum ivelm ente será a 
sua KEK inicial.

A chave de sessão pode, então, ser 
decriptografada.
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Com entando (1)

Conclusão: 

Ut ilizando um a chave de sessão
para dados em grande quant idade e 
protegendo-os com um a PBE, os
usuários não precisam
com part ilhar senha .
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( 2 )

É m ais fácil quebrar um a senha
do que um a chave .

Talvez um invasor tenha acesso m ais
fácil aos dados criptogrados do que à
chave criptografada.
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Com entando (2)

Se Pao-Chi ut ilizar PBE para
proteger os dados em grande
quant idade , Ray, um invasor, pode
atacar e quebrar a senha (PBE é 
baseado som ente na senha ) para
recuperar os dados.
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Com entando (2)
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Com entando (2)

Se Pao-Chi ut ilizar PBE para
proteger a chave de sessão, Ray, o 
invasor, atacará e encont rará a chave
de sessão criptografada, o que faz
com que ele tenha de quebrar essa
criptografia para chegar na chave de 
sessão.
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Conveniência de Program ação

Um program a de PBE fará seu
t rabalho, m esm o com um a senha
errada.

Se um a senha errada foi inserida, o 
program a não tem com o saber se a 
senha não é a correta.
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Conveniência de Program ação

Ele m esclaria a senha incorreta com o 
salt e geraria um a KEK incorreta.

Mas, o program a PBE não teria com o
saber isso.

Ele usaria esta KEK para
decriptografar a chave de sessão. 
Algum valor sair ia com o resultado.
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Conveniência de Program ação

Seria um a chave errada.

Essa suposta chave de sessão seria
usada para decriptografar o texto
cifrado.

Os dados resultantes não teriam
sent ido.
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Conveniência de Program ação

Som ente neste ponto é que seria
possível que algo saiu errado.

Todo os dados em grande quant idade
t iveram de ser descriptografados, 
antes de se descobrir o erro.
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Conveniência de Program ação

Assim , é conveniente se, ao se inserir
um a senha, houvesse algum a
m aneira para se saber se tal senha é 
correta ou não.
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Conveniência de Program ação

Antecipando algo que saiu errado ...

Um a solução é ut ilizar a KEK para
criptografar a chave de sessão, 
j untamente com algum valor 
reconhecível, com o o salt .
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Criptografando dados em grande
quant idade

1. Gerar um a chave de sessão aleatór ia
ou pseudo-aleatór ia.

2. Ut ilize essa chave de sessão para
criptografar os dados.

3. I nsira um a senha, gere um salt . 
Mescle os dois para obter uma KEK.
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Criptografando dados em grande
quant idade

4. Criptografe a chave de sessão e o 
salt ut ilizando a KEK.

5. Arm azene os dados cr iptografados
com o salt .

6. Arm azene a chave de sessão e o salt , 
cr iptografados com KEK.
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Decriptografando dados em grande
quant idade

1. Colete o salt e a senha. Mescle os
dois para obter o que se presum e ser 
a KEK.

2. Ut ilizando a KEK, descriptografe a 
chave de sessão junto com o salt .
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Descriptografando dados em
grande quant idade

3. Verifique o salt descriptogrado. É o 
correto ?

4. Se for o salt correto, ut ilize a chave
de sessão para descriptografar os
dados.
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Descriptografando dados em
grande quant idade

5. Se não for o salt correto, o usuário
provavelm ente inseriu a senha
errada.
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Boas senhas

Ao escolher um a senha, seu objet ivo 
é escolher um a que resista a um 
ataque de força bruta.

Exem plo:
14G: c* % 3< wM* -16] Bnp?~ d86

Se est iverm os usando PBE, 
precisam os de um a boa senha .
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Geradores de senha

Existem program as que geram senhas. 

Funcionam com o PRNG, m as 
produzem pressionam entos de 
teclas em vez de núm eros.

Podem especificar a duração da senha.
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Geradores de senha

Ver em JavaScript Source
ht tp: / / javascript . internet .com /

t iFXFCZcZ6
K6($xV] !hl
M?a84z9Wg

Mas, cert ifique-se de que o program a é 
confiável.
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Exem plos prát icos

Na prát ica, com o as empresas 
protegem suas chaves ?

Um a classe de produtos para 
proteção de chaves de sessão são 
aplicat ivos de cr iptografia de arquivo.



Maio de 2006 Segurança da Informação
Prof. João Bosco M. Sobral

58

Exem plos prát icos

Arquivos são cr iptografados na 
unidade de disco, ut ilizando 
criptografia de chave sim étr ica .

A proteção das chaves criptográficas 
em grande quant idade pode ser feita 
de várias m aneiras.
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Aplicat ivos para cr iptografia de 
arquivo

PGP (Pret ty Good Privacy) 
- criptografia de arquivo por PBE
- “envelopamento” para criptografia 

avançada de arquivo.

Out ros ( freeware, shareware, 
produtos convencionais)
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Aplicat ivos para cr iptografia de 
arquivo

Keon Desktop

A RSA Security produz um a fam ília 
de produtos cham ada de Keon .
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Armazenamento de chaves em HW

PBE é um a maneira possível para 
proteger chaves criptográficas.

Out ra m aneira: arm azenam ento  
em um disposit ivo de HW :

- tokens
- aceleradores de cr iptografia
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Tokens

Um cartão plást ico “ inteligente”

Um a chave plást ica

Um pequeno anexo da porta USB

Um anel de dedo
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Tokens

Contém um pequeno chip com um 
processador, um t ipo de sistema 
operacional apropriado e recursos 
lim itados de I / O, m em ória e espaço 
de armazenam ento em disco.



Maio de 2006 Segurança da Informação
Prof. João Bosco M. Sobral

64

Alguns Tokens
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Tokens

A vantagem de se ut ilizar tokens é 
que um invasor não tem acesso a 
eles.

Quando precisar ut ilizar uma chave 
sim ét r ica, t ransfere-se do token para 
o com putador, que a ut iliza para 
encriptar ou decriptar os dados.
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Cartões inteligentes

É sim plesm ente um cartão de 
plást ico, que contém um 
m icroprocessador.
I SO publicou vários padrões 
descrevendo as característ icas físicas.
A idéia é todos os cartões inteligentes 
serão ut ilizados com um a am pla 
gam a de leitores.
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Tokens USB

USB (Universal Serial Bus) é um 
padrão da indúst r ia para conectar 
disposit ivos Plug-and-Play.
Não é necessário reinicializar o SO 
depois de inserir o disposit ivo. 
Desde que o software esteja 
instalado, sim plesm ente conecta-se o 
disposit ivo e t rabalha-se com ele.
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Tokens USB

Têm um pouco m ais de poder de 
com putação e espaço de 
armazenam ento do que os cartões 
inteligentes.
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Tokens com o disposit ivos de 
armazenam ento de senha

Tokens podem arm azenar senhas, de 
várias contas aos quais um a pessoa 
possa se conectar.
Ut ilizar um token para gerar grandes 
senhas aleatór ias e para armazenar 
essas senhas.
Não é preciso lembrar da senha.
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Tokens com o disposit ivos de 
armazenam ento de senha

Quando precisar conectar-se a um a 
conta, conecta-se o token e faz-se 
com que ele envie a senha.

O acesso ao token é por senha.

Ut ilizar um token ajuda a prevenir de 
um ataque rem oto.
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Aceleradores de cr iptografia

Disposit ivos de criptografia baseados 
em hardware.
Chips especializados em criptografia.
Mais rápidos que m icroprocessadores 
de uso geral.
Pode armazenar dados de m aneira 
m ais segura que um computador.
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Aceleradores de cr iptografia

Funcionam o tem po todo conectados, 
internos ou externos ao com putador 

(PC) .
Com o PC convencional, a unidade de 
disco é visível ao m undo exterior.
I nvasores podem ler a unidade de 
disco.
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Aceleradores de cr iptografia

Mesm o com firewalls para 
inform ações sigilosas, invasores     
podem ut ilizar ferram entas com o  
software de recuperação de dados. 
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Aceleradores de cr iptografia

Aceleradores de cr iptografia são 
const ruídos de tal m odo que seu  
espaço de arm azenam ento não é 
visível.

Se um invasor espionar, abrindo a 
parte externa, para fisicam ente acessar 
a unidade de disco, o disposit ivo apaga 
a si próprio.
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Aceleradores de cr iptografia

Gerenciador de chave e acelerador de  
cr iptografia nShield . 
Cryptoswift PCI E-Comm erce Accelerator.
Luna CA3

AXL 300
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Aceleradores 
de Criptografia
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Aceleradores de cr iptografia

A m aioria dos aceleradores funcionam    
conjuntam ente com um token. Não  
operam sem que um token seja 
inserido, com um a senha correta.
O token requer um a chave interna ao 
acelerador.
Para encriptar dados, deve-se obter a  
chave do token.
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Aceleradores de cr iptografia

Com um acelerador , envia-se o 
texto sim ples ao disposit ivo, ele o         
criptografa e retorna o texto 
cifrado.


