Tabela 17.1

Comparacao de ameacas na Web [RUBI97].

Ameacas

Conseqiiéncias

Contramedidas

Integridade

* Modificagiao de dados do usuario
* Navegador cavalo-de-troia
* Modificagio de memdria

* Modificagao de mensagens em
transito

¢ Perda de informagoes

¢ Comprometimento da
maquina

* Vulnerabilidade a todas as
outras ameagas Somas de
verificacao (checksums)
criptograficas

Somas de verificacao
(checksums) criptograficas

Confidencialidade

¢ Registro nao autorizado de trafego
na rede

* Roubo de informagoes do servidor

* Roubo de dados do cliente

¢ Informacdes sobre configuracoes
de rede

¢ Informacées sobre qual cliente fala
com o servidor

* Perda de informacgoes
¢ Perda de privacidade

Criptografia, proxies Web

* Encerramento de threads do

¢ Interrupcao

Dificil de impedir

* Falsificagdo de dados

do usudrio
¢ Crenca de que informacoes
falsas sdo validas

Negacio de
gf ¢ usuario * Incomodo
SEEVICO ¢ Inundagao da maquina com * Impede que o usudrio
solicitagoes falsas .
i . realize o trabalho
* Preenchimento da capacidade
total do disco ou da memédria
¢ [solamento da maquina por
ataques de DNS
— N - Py T AT . L. r
Autenticaciio Simulagdo de usudrios legitimos * Falsificacdo da identidade | Técnicas criptogrificas

HTTPl FTP |SMTP SMIME| PGP | SET
HTTP | FTP |SMTP SSL ou TLS Kerberos SMTP HTTP
TCP TCP UDP TCP
IP/IPSec P IP

(a) Nivel de rede

Figura 17.1

(b) Nivel de transporte

(c) Nivel de aplicacdo

Local relativo das instalacées de sequranca na pilha de protocolos TCF/IP.




Anexar cabecalho

Protocolo de Protocolo de mudanca
estabelecimento de especificacio
de sessao SSL de cifra SSL

Protocolo de

alerta SSL HITP

Protocolo de registro SSL

TCP

Figura 17.2 Pilha de protocolos SSL.
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Iigura 17.%2  Operacao do protocolo de registro SSL.




Tipo de
contetido|principal [secunddria| compactado

Versao | Versio Tamanho

grafado

Cripto;

Texto claro
(compactado
opcionalmente),

MAC (0, 16, ou 20 bytes)

Figura 17.4  Formato do registro SSL.
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(a) Protocolo de mudanca de especificaciio de cifra

1 byte | byte

I byte 3 bytes
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= 0 bytes

Tamanho Contetido |

(c) Protocolo de estabelecimento da conexio

= | byte

|

Contetido opaco |

(b) Protocolo de alerta

Figura 17.5

(d) Outro protocolo de camada superior (por exemplo, HTTP)

Payload do Protocolo de Registro SSL.

Tabela 17.2  Tipos de mensagem do Protocolo de Estabelecimento de Sessao SSL

Tipo de mensagem

Parametros

hello_request
client_hello

server_hello

certificate
server_key_exchange
certificate_request
server_done
certificate_verify
client_key_exchange
finished

Nulo

versdo, aleatorio, ID de sessdo, conjunto de cifras, método
de compactagio

versao, aleatorio, ID de sessao, conjunto de cifras, método
de compactagio

cadeia de certificados X.509v3
pardmetros, assinatura

tipo, autoridades

Nulo

Assinatura

pardametros, assinatura

valor de hash




Tempo

Cliente

Servidor

Fase 1

Estabelecer qualificactes de seguranca, incluindo
versao de protocolo, ID de sessio, conjunto de cifras,
método de compactagio e niimeros aleatérios iniciais.

ificate_Ied

Fase 2

O servidor pode enviar certificado, troca de chaves
e solicitar certificado. O servidor sinaliza o final da
fase da mensagem hello.

Fase 3

O cliente envia o certificado se solicitado.

O cliente envia a troca de chaves.

O cliente pode enviar a verificacao de certificado.

change.

. -_Lcrliﬁc;uq verify
,--__-- Change
—1nge_cippa,
2P spa.
- . B
———_____finishey
---;.‘

_c\P“°{~;t?Sf——--"""-

finished ____—

Fase 4
Trocar conjunto de cifras e encerrar
o protocolo de estabelecimento de sessdo.

Figura 17.6

Observacdo: transferéncias sombreadas
sa0 mensagens opcionais ou dependentes de
situagdo que nem sempre sao enviadas.

Acao do Protocolo de Estabelecimento de Sessao.
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Figura 17.7

Funcédo P_hash(segredo,semente) do TLS.
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Figura 17.8 Componentes do comércio eletrénico seguro.
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Figura 17.9  Construcdo da assinatura dual.




Tabela 17.3 Tipos de transacao SET

Registro do proprietario do cartio

Os proprietarios de cartao precisam ser registrados em uma CA
antes que possam enviar mensagens SET aos comerciantes.

Registro do comerciante

Os comerciantes precisam ser registrados em uma CA antes
que possam trocar mensagens SET com clientes e gateways de
pagamento.

Solicitagao de compra

Mensagem do cliente a comerciante, contendo a Ol para o
comerciante € a PI para o banco.

Autorizacao de pagamento

Troca entre comerciante e gateway de pagamento para autorizar
determinado valor para uma compra em determinada conta de
cartao de crédito.

Captagdo de pagamento

Permite que o comerciante solicite o pagamento do gateway de
pagamento.

Consulta e status de certificado

Se a CA for incapaz de concluir o processamento de uma solici-
tacdo de certificado rapidamente, ela enviara uma resposta ao
proprietario do cartao ou comerciante, indicando que o solicitan-
te devera verificar novamente mais tarde. O proprietario do car-
tdo ou comerciante envia a mensagem de consulta de certificado
para determinar o status da solicitacdo de certificado e receber
o certificado se a solicitacao tiver sido aprovada.

Consulta de compra

Permite que o proprietario do cartiao verifique o status do pro-
cessamento de um pedido depois que a resposta da compra
tiver sido recebida. Observe que essa mensagem nao inclui
informagoes como o status de bens que nao estejam em esto-
que, mas sim o status da autorizagio, captagdo e processamen-
to de crédito.

Cancelamento da autorizagao

Permite que um comerciante corrija solicitagoes de autorizagio
anteriores. Se o pedido nao for completado, o comerciante can-
cela a autorizagao inteira. Se parte do pedido nao for completa-
da (como quando os bens ndo estio em estoque ), o comercian-
te cancela parte do valor da autorizagdo.

Cancelamento de captagio

Permite que um comerciante corrija erros nas solicitagoes de
captacgao, como valores de transagao que foram inseridos incor-
retamente por um funcionario.

Crédito

Permite que um comerciante emita um crédito para a conta de
um proprietario de cartio, por exmplo quando os bens tenham
sido devolvidos ou danificados durante a entrega. Observe que
a mensagem de crédito do SET sempre ¢ iniciada pelo comer-
clante, e ndao pelo proprietario do cartdo. Toda a comunicagao
entre o proprietario do cartdo € o comerciante que resulta no
processamento de um crédito acontece fora do SET.

Cancelamento de crédito

Permite que um comerciante corrija um credito solicitado ante-
riormente.

Solicitacao de certificado de
gateway de pagamento

Permite que um comerciante consulte o gateway de pagamento
e receba uma copia dos certificados atuais de troca de chaves e
de assinatura do gateway.

Administragao em lote

Permite que um comerciante comunique informagoes ao gate-
way de pagamento com relacdo a lotes do comerciante.

Mensagem de erro

Indica que um respondedor rejeitou uma mensagem porque ha
falha nos testes de verificagao de formato ou de contetdo.
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Figura 17.100 O proprietario do cartao envia a solicitacio de compra.
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Figura 17.11 Comerciante verifica a solicitacio de compra do cliente.
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