Alleged RC-4

En unaparte de lacriptografia Smétrica existen los “ stream ciphers’, es decir dgoritmos de cifrado
gue cifran de byte en byte, esto para reducir a méimo € ancho de banda, es decir, & nimero de hits
gue pueden ser tranamitidos a lavez. Lo que permite tener un método de cifrado de gran rapidez que
es muy necesario en gplicaciones donde el ancho de banda es reducido.

Uno de estos Sstemas de cifrado, es e conocido como rc_4 inventado por R.Rivest criptografo
reconocido muldidmentey fundador de lacompafiia RSA security. Se habia mantenido en secreto €
codigo, Sn embargo en 1994 un andnimo da a conocer un codigo de adleged rc4 afirmando ser €
origind, posteriormente quienes tenian licenciadel codigo afirmaron lacompatibilidad.

Degjando a unlado € aegato sobre laautenticidad del codigo, nos proponemaos a describirlo con la
ayuda del programaanexo (dleged rc4.exe), e funcionamienrto de este Sstema cubre las
caracteristicas més precidas de un buen dgoritmo criptogréfico, cendillo, seguro'y rapido.

Lacencillez se reflga en laseguiente descripcion en dos renglones del ssemarc 4

1) A patir de ladave secreta se dige unapermutacion del grupo SmErico s, €s decir, unaforma
particular de ordenar los nUmerosdel 0 al 255.

2) Setomad primer byte del mensgey seredizae cifrado éfectuando un xor con unaparte de la
permutacion, este proceso se Sgue para cada byte del mensgje.

Tomaremos como punto de partida laanterior descripcion para seguir detallando a ssemarc 4,
el primer renglon se le conoce como laextension de ladave, € segundo renglon describe e proceso de
cifrado. Cabe hacer notar que e proceso de descifrado esigud a cifrado por lo tanto solo nos
dedicaremos a primero.

1) Extenson de ladave
1.1) Seiniddizan las Sguientes variables

for(i=0; i < 256; i++) date[i] =i;
X=0;

y=0;

index1 =0;



index2 = 0;
Esdecir € areglo satate de 256 entradas se inidlizacon laformula statefi] = i.
1.2) A partir de ladave privada, se reordenad arreglo statef], de lasiguiente menera

for(i=0; i < 256; i++)

{

index2 = (key[index1] + statefi] + index2) mod 256;
swap_byte(dtate]i], statefindex2]);

index1 = (index1 + 1) mod key len;

}

Recorriendo cada eemento del arreglo state[], primero se recdculalavariableindex2.

Pogteriormente se rediza unatrangposicion (swap), es decir, se intercambiad demento en state]i]
por state[index2].

Findmente se recdculalavariable index1.

Lo anterior da un nuevo orden alos dementos del arreglo state]], que no es nada més que una
permutacion calculada a partir de ladave privada, es decir se dige un demento del grupo SMErico Sy

2) Proceso de cifrado
2.1) El proceso de cifrado es ahora muy smple

for(i=0; i <men_len; i++)

X = (x+ 1) mod 256;

y = (date[x] + y) mod 256;
swap_byte(state]x], statefy]);

xorlndex = (state[x] + state[y]) mod 256;
men[i] A= state{xorlndex];

Para cada byte del mensge, es decir desde i=0 hasta i=longitud del mensgje (men_len), se
cdculan las varigbles

X, Y con las formulas expuestas.

Se redizaunatransposicion (swap) del demento state[x] y statey].



Se cdculalavaridble xorlndex.
Y findmente se cifrael byte men[i] con laformulamen([i] xor state[xorindex].

Se recomienda ver  proceso dd cifrado con € programa, donde se ven todos los cdculos que se
redzan para cifrar un mensge.



